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1 ZAKLADNI INFORMACE

1.1 Popis zarizeni

P-660HN-TXA je router ADSL2+ se snadnou instalaci. P-660HN-TxA (dale jen
,zafizeni ZyXEL") je navic kompletnim bezpe€nostnim FeSenim s robustnim
firewallem a filtrovanim dat.

Jednotliva pismena v nazvu pfistroje maji tento vyznam:
e _H“oznacuje 4portovy rozboCovac (hub).
e N oznacuje bezdratovou technologii Wi-Fi 802.11n (pracovni verze 2.0).

e Modely, jejichz modelové C&islo konéi &islici ,,1%, napf. P-660HN-T1, pracuji na
tradi€nich analogovych telefonnich linkach (POTS). Modely s Cislici ,3“ na konci
pracuji na digitalnich linkach ISDN nebo T-ISDN.

Pouzivejte pouze firmware uréeny pro dané zarizeni ZyXEL (informace
o typu zarizeni jsou uvedeny na stitku na spodni strané zarizeni).

Poznamka: VSechny ukazky dialogovych oken v této pfiru¢ce pochazi od modelu
P-660HN-T1A.

PIny seznam vSech funkci najdete v produktové specifikaci.

1.2 Sprava zarizeni

Ke spraveé zafizeni |ze pouzit jednu z téchto Ctyf metod:

e Webové rozhrani. Metoda vhodna pro kazdodenni spravu zafizeni. K jejimu uziti
staCi podporovany webovy prohlize€.

e Pfikazovy fadek (CLI). Metoda vhodna pro zkuSené uzivatele nebo pfi feSeni
problém.

e FTP pfistup je ur€en pro aktualizaci firmwaru nebo obnovu konfigurace.

e Protokol TR-069 umoznuje dalkovou konfiguraci zafizeni.

1.3 Neékolik uziteénych typu pro spravu zafrizeni

Nize uvadime nékolik tipl pro spravu zafrizeni.

e Zméiite vychozi heslo. Zvolte heslo, které nelze snadno uhodnout a které
vyuziva kombinaci rdznych typ znakl (napf. pismena a Cislice).

e Heslo si zapiSte a uloZte na bezpe¢ném misté.
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e Pravidelné zalohujte konfiguraci zafizeni a seznamte se s postupem pro jeji
obnovu. Obnova konfigurace je uziteCna, kdyz zafizeni zaéne z néjakého
dlvodu pracovat nespolehlivé. V této situaci muzete bud provést resetovani
vSech hodnot na tovarni nastaveni, nebo obnovit pfedchozi konfiguraci. Druha
moznost je ¢asto vyhodnéjsi, protoZze nemusite zafizeni znovu celé nastavovat.

1.4 Typicka instalace zarizeni

1.4.1 Pripojeni k internetu

Zafizeni umozriuje sdileny pfistup k internetu. Na obrazku nizZe je zafizeni ZyXEL
pfipojeno k telefonni lince prostfednictvim portu DSL (nebo je pfipojeno ke splitteru,
ktery je pfipojen k telefonni lince). Pocitace jsou pfipojeny k portim LAN zafizeni,
pfipadné jsou pfipojeny bezdratové.

Obrazek 1 Pfipojeni k internetu.

DSL

Pfistup k internetu bude bezpecnéjsi, kdyz vyuZijete firewall a filtrovani dat — funkce,
které jsou soucasti zafizeni. Kdyz je firewall aktivni, vSechna pfichozi data jsou
blokovana, pokud jste je pfedtim sami nevyzadali. Tim je zajiSténa vétSi bezpeCnost
pfipojeni k internetu.

Filtrovani dat slouzi k blokovani pfistupu k ur€itym serverim a webovym strankam a
také k nékterym aplikacim, jako napf. MSN nebo Yahoo Messenger. Lze také
nastavit pravidla zaloZzena na IP/MAC adresach a to jak pro pfichozi, tak odchozi
provoz.

Technologie QoS optimalizuje provoz bezdratové sité, protoze dokaze pridélit
vhodnou prioritu riznym zafizenim a typm dat. Napfiklad je mozné nastavit vysSi
prioritu pro internetové telefonovani (VolP) nebo data fidicich pracovnika.
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1.5

1.51

Bezdratovy pristup
Zarizeni ZyXEL pracuje jako pfistupovy bod (AP) pro bezdratové klienty (napf.
pocita¢, PDA nebo iPad).

Bezdratovou sit’ je mozné nastavit pfes webové rozhrani nebo prostfednictvim
tlaCitka WPS.

Obrazek 2 Priklad bezdratové sité.

Tlacitko WPS/WLAN

Ve vychozim nastaveni je bezdratova sit vypnuta. Zapnete ji tlaCitkem WPS/WLAN
na hornim panelu zafizeni. Bezdratova sit’ je aktivni, kdyz LED kontrolka
WPS/WLAN sviti zelené.

Tlacitko WPS/WLAN rovnéz slouzi k rychlému nastaveni bezpe¢né komunikace
mezi zafizenim a bezdratovym klientem (ktery musi podporovat technologii WPS).

Jak pripojit bezdratového klienta s vyuzitim WPS:
1 Kontrolka POWER musi trvale svitit a neblikat.
2 Stisknéte tlatitko WPS/WLAN na pét sekund.

—
—
p——
p—
=
=
pmm——
N— —
th__r_d

il
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3 Stisknéte tlaCitko WPS na bezdratovém klientu (klient musi byt v dosahu
signalu). V okamziku, kdy tlacitko stisknete, musi svitit LED kontrolka

WPS/WLAN na zafizeni ZyXEL.

4 Uspésné nastaveni je potvrzeno zelenou LED kontrolkou WPS/WLAN.

1.6 LED kontrolky
Na obrazku nize naleznete popis LED kontrolek.
Obrazek 3 LED kontrolky.
0 POWER
OHHERNEH
o :::::::::
OEvnEnnEu
OHHEHNEH
vasmu_-q
o D&l
0mn.l|Nu
A
Tabulkal Popis LED kontrolek
LED Barva Stav Popis
POWER Zelena Sviti Zarizeni je zapnuté a pfipravené k provozu.
Blika Probiha automaticky provozni test pfi spusténi.
Cervena | Sviti Automaticky provozni test byl neuspé&sny nebo doslo
k jiné chybé.
Nesviti | Zafizeni je vypnuté.
LAN1-4 Zelena Sviti K portu LAN je pfipojen pocitag nebo jiné sitove
zafizeni.
Blika Probiha pfijem nebo odesilani dat na siti LAN.
Nesviti | Zafizeni nezjistilo pfipojeni Ethernet k siti LAN.
WPS/WLAN | Zelend Sviti Bezdratova sit’ je aktivni.
Blika Zarizeni komunikuje s bezdratovymi klienty.
Oranzova | Blika Probiha proces pfipojeni prostfednictvim WPS.
Nesviti | Bezdratova sit’ je vypnuta.
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LED Barva Stav Popis

DSL Zelena Sviti Linka DSL je pfipojena.

Blika Zafizeni provadi inicializaci linky DSL.
Nesviti Linka DSL neni pfipojena.

INTERNET | Zelena Sviti Zafizeni zjistilo IP pfipojeni, ale neprobiha pfenos dat.
Zafizeni ma pridélenou WAN IP adresu (statickou
nebo pfidélenou serverem DHCP), inicializa¢ni faze
PPP je dokon¢ena, DSL linka je pfipojena.

Blika Probiha pfenos dat.

Cervena | Sviti Pfipojeni PPP selhalo. Mezi mozné pfi€iny patfi
nedostupny server DHCP, PPPoE neodpovida nebo
nebyla provedena autentizace.

Nesviti Zafizeni nezjistil IP pfipojeni.

1.7 Tlacitko RESET

TlaCitko RESET na zadni strané zafizeni slouzi k nastaveni vSech konfiguraCnich
parametrd zafizeni na tovarni hodnoty. Tla€itko uzijte napf. v pfipadé, kdyz
zapomenete pristupové heslo a nemuzete se pfihlasit k webovému rozhrani. Po
resetovani na tovarni nastaveni bude pfihlasovaci heslo opét ,admin®.

1.7.1 Postup

1 Kontrolka POWER musi trvale svitit a neblikat.
2 Stisknéte tlaCitko RESET a drzte ho deset sekund (dokud kontrolka POWER

nezacne blikat). Probéhne nastaveni parametrl na tovarni hodnoty a zafizeni se

znovu spusti.
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WEBOVE ROZHRANI

Zakladni informace

Webové rozhrani pracuje na bazi HTML a predstavuje snadny zplsob, jak
konfigurovat a spravovat zafizeni. Doporu¢ené rozliSeni obrazovky pro webové
rozhrani je 1024 x 768 pixelt. Podporované prohlizeCe jsou Internet Explorer 6.0 a
vysSi, Netscape Navigator, Mozilla Firefox a Google Chrome.

Aby webové rozhrani pracovalo spravné, je tfeba v prohlizeci provést toto
nastaveni:

e Povolit vyskakovaci okna.
e Povolit JavaScript.

e Povolit Javu.

Jak se prihlasit k webovému rozhrani

1 Zafizeni musi byt spravné pfipojeno (viz pfirucka k rychlé instalaci).
Otevrete webovy prohlizec.
Do adresového pruhu zadejte adresu ,10.0.0.138%

A WODN

Objevi se dialogova obrazovka k vlozeni hesla. Zadejte administratorské heslo
(vychozi heslo je admin) a kliknéte na Login (pfihlasit). Kdyz kliknete na tlaCitko
Cancel (zrusit), vratite se zpét na vychozi uZivatelské heslo. Pokud jste heslo
zménili, zadejte nové heslo a kliknéte na Login (pfihlasit).

Obrazek 4 Obrazovka k vlozeni hesla.

ZyXEL P-660HN-T1A

Welcome to your router Configuration Interface

Enter password and click to login.

Q Password: I

= Loginl Cancel |

5 Pokud jste vychozi heslo dosud nezménili, objevi se tato obrazovka, kde jste
vyzvani ke zméné vychoziho hesla. Darazné doporucujeme, abyste vychozi
heslo zménili. Zadejte nové heslo, zopakujte ho v dalSim poliCku a kliknéte na
Apply (pouzit). Jestlize heslo ted ménit nechcete, kliknéte na Ignore
(pokraCovat).
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Obrazek 5 Obrazovka ke zméné hesla.

ZyXEL

Use this screen to change the password.

_apply &= fgnore |

6 Zvolte volbu Go to Wizard setup (otevfit privodce nastavenim) a kliknéte na
Apply (pouzit). Objevi se hlavni okno pravodce. Pokud pruvodce otevrit
nechcete, zvolte volbu Go to Advanced setup (provést pokrocilé nastaveni).
Objevi se obrazovka Status (stavova obrazovka).

Obrazek 6 Volba rezimu pfi otevieni.

Please select Wizard or Advanced mode

Poznamka: Z bezpe€nostnich divodl budete automaticky odhlaseni, pokud béhem
péti minut (vychozi nastaveni) nezaznamena webovy konfigurator
zadnou aktivitu. Pokud se to stane, muzete se znovu pfihlasit.

PFistroj P-660HN-TxA: UZivatelska pfiru¢ka



2.2 Hilavni obrazovka

Obrazek 7 Hlavni obrazovka.

Wireless LAN
NAT

B Security
Firewall
Filter

B Advanced
Static Route
802.1Q/1P
Qos
Dynamic DNS
Remote MGMT
UPnP
cwMp

B M:
System
Logs

Tools

Diagnostic

> Status

Refresh Interval: | None 2

Device Information System Status

Host Name: PSSOHN-T1A System Uptime: 1:01:19
Model Number: PSSOHN-T1A Current Date/Time: 01/01/2000 01:02:53

MAC address: 40:42:03:b9:48:F3 System Mode: Routing /

ZyNOS Firmware Version:  3.40(BYF.0)b4 CPU Usage: 5%
DSL Firmware Version: Pever 125,040 1C000 Memory Usage: [ — i

HwVer:T14F7_7.0
WAN Information

- DSL Mode: PPPOE = ot
- IP Address: 0.0.0.0 » nterface Status

- IP Subnet Mask: 0.0.0.0

e e T e

- VPVCI 8/35 570
LAN Information

- 1P Address: 192.168.1.1 100M/Full

- IP Subnet Mask: 255.255.255.0

- DHCP: Server Active 150M
WLAN Information

- ESSID: RT3390 1

- Channel; Channel-6

- Security: No Security

- WPS: Configured

ON

Disabled

v oz

Hlavni obrazovka se déli do &tyF hlavnich ¢asti:

e A: titulkovy pruh,

e B: navigaCni panel,

e C: hlavni okno,

e D: stavovy pruh.

2.2.1 Titulkovy pruh

V titulkovém pruhu jsou v pravém hornim rohu dvé ikony.

¥ +I\

Ikony maji tyto funkce.

Tabulka 2

Ikony v titulkovém pruhu.

lkona

Popis

Privodce: KdyZ kliknete na ikonu, oteviete priivodce konfiguraci.

Odhlaseni: Kliknutim na ikonu provedete odhlaseni z webového konfiguratoru.

Pfistroj P-660HN-TxA: UZivatelska pFiruc¢ka




2.2.2 Navigacni panel

V naviga¢nim panelu mUzete otevirat okna s konfiguraCnimi parametry. V tabulce
uvadime prehled v8ech konfiguranich obrazovek.

Tabulka 3 Prehled konfiguraCnich obrazovek.

Polozka

Karta

Funkce

Status (stav)

Obecné informace o zafizeni a stavu sité. Na
obrazovce naleznete pfistup ke statistickym
udajum a seznamu klientskych zafizeni.

Network (sit)

(bezdratova sit)

WAN Internet Access Setup | Konfigurace parametrd pro pfistup k internetu,
(nastaveni pFistupu pfifazeni WAN IP adresy a dalSi pokrocilé
k internetu) parametry.
More Connections Na obrazovce muzete konfigurovat dalSi WAN
(dalSi pfipojeni) pfipojeni.
LAN IP Konfigurace parametrd LAN TCP/IP a dalSich
pokrocilych parametru.
DHCP Setup Konfigurace parametrd LAN DHCP a serveru
(nastaveni DHCP) DNS.
Client List Zobrazeni aktualnich klientskych tidaji DHCP.
(seznam klientd) Pfifazeni konkrétnich IP adres urcitym MAC
adresam (a systémovym jménim).
IP Alias Rozdéleni LAN rozhrani na podsité.
Wireless LAN AP (pfistupovy bod) Konfigurace bezdratové sité a nastaveni

autentizace/zabezpeceni.

More AP (dalSi
pfistupové body)

Konfigurace dalSich bezdratovych siti.

WPS

Konfigurace a zobrazeni parametrll WPS (Wi-Fi
Protected Setup).

WPS Station Na obrazovce mUZete nastavit bezdratovou sit’

(stanice WPS) prostfednictvim WPS.

WDS Nastaveni komunikaénich vazeb k dalSim
pfistupovym bodim (WDS, Wireless Distribution
System).

Scheduling Konfigurace €asu pro zapnuti / vypnuti

(planovani provozu)

bezdratové sité.

NAT

General
(obecné nastaveni)

Na obrazovce muzete zapnout NAT (preklad
sitovych adres).

Port Forwarding
(pfesmérovani port)

Na obrazovce mUzete nastavit, jak maji byt lokalni
servery viditelné pro venkovni svét.

ALG

Zapnuti / vypnuti aplikaéni brany SIP ALG.

10
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Polozka

Karta

Funkce

Security (zabezpecenti)

(filtr URL adres)

Firewall Zapnuti / vypnuti firewallu a SPI (stavova kontrola
paketu).
Filter URL Filter Na obrazovce mUizete zablokovat pfistup

k urCitym webovym strankam.

Application Filter
(aplikacni filtr)

Na obrazovce muzete zablokovat data
pochazejici z urcitych aplikaci.

IP/MAC Filter
(IPIMAC filtr)

Konfigurace pravidel zalozenych na IP/MAC pro
filtrovani pfichozich a odchozich dat.

Advanced (pokrocilé nastaveni)

Static Route
(staticka cesta)

Konfigurace statickych cest IP (pro komunikaci se
sitovymi uzly, které lezi az za pfimo pfipojenymi
uzly).

802.1Q/1P Group Setting Na obrazovce muzete aktivovat protokol
(nastaveni skupin) 802.1Q/1P, ur¢it fidici skupiny VLAN, zobrazit
skupiny VLAN a konfigurovat nastaveni kazdé
skupiny VLAN.
Port Setting Konfigurace PVID a pfifazeni datové priority vSem
(nastaveni port) portim.
QoS General Zapnuti funkci QoS pro nastaveni priority urcitych
(obecné nastaveni) typU dat. Konfigurace pravidel a akci QoS.
Dynamic DNS Nastaveni statického systémového jména (alias)
(dynamické pro dynamickou IP adresu.
sluzby DNS)
Remote MGMT | WWW Nastaveni rozhrani a IP adres, které |ze uzit
(dalkova sprava) k dalkové sprave zafizeni pfes HTTP.
Telnet Nastaveni rozhrani a IP adres, které Ize uzit
k dalkové spravé zarizeni pres Telnet.
FTP Nastaveni rozhrani a IP adres, které Ize uzit
k dalkové spravé zarizeni pres FTP.
SNMP Nastaveni rozhrani a IP adres, které Ize uzit
k dalkové spraveé zarizeni pfes SNMP.
DNS Nastaveni rozhrani a IP adres, ze kterych Ize
posilat DNS dotazy.
ICMP Nastaveni toho, zda ma zafizeni reagovat na
dotazy na sluzby, které nejsou zpfistupnény.
UPnP General Zapnuti a vypnuti UPnP.
(obecné nastaveni)
CWMP Nastaveni spravy zafizeni z fidiciho serveru.

Pristroj P-660HN-TxA: Uzivatelskéa pfirucka
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2.23

224

Polozka

Karta

Funkce

Maintenance (udrzba)

System General Nastaveni hesla zafizeni.
(obecné nastaveni)
Time and Date Nastaveni Casu a data.
(Cas a datum)
Logs (logy) System Log Nastaveni zaznama, které ma zafizeni udrzovat.

(systémovy log)

Tools (nastroje) |Firmware Na obrazovce muzete aktualizovat firmware.
Configuration Na obrazovce muzete zalohovat a obnovit
(konfigurace) konfiguraci zafizeni, pfipadné nastavit vSechny
parametry na vychozi tovarni hodnoty.
Restart Na obrazovce muzete rebootovat zafizeni bez
nutnosti odpojit napajeni.
Diagnostic General Na obrazovce muzete vyzkouSet pfipojeni
(diagnostika) (obecné informace) k dalSim zafizenim.
DSL Line Na obrazovce jsou uvedeny udaje, které
(linka DSL) pomohou pfi uréeni problému tykajicich se

pfipojeni DSL.

Hlavni okno

V hlavnim okné jsou uvedeny rizné provozni Udaje a nachazeji se zde konfiguracni

policka.

Ihned po pfihlaSeni se objevi stavova obrazovka (Status). Vice informaci o stavové
obrazovka naleznete v kapitole ,Stavova obrazovka“.

Stavovy pruh

Na stavovém pruhu si mGzete ovéfit, zda se konfigura€ni udaje skutecné
aktualizovaly poté, co jste stiskli tlaCitko Apply (pouZzit) nebo OK.

12
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3.1

3.2

STAVOVA OBRAZOVKA

Zakladni informace

Na stavové obrazovce zjistite aktualni stav zafizeni, stav systému a stav rozhrani
zafizeni (LAN a WAN). Na stavoveé obrazovce jsou uvedeny také vSechny udaje
tykajici se DHCP a statistické udaje o provozu zafizeni.

Stavova obrazovka

Stavovou obrazovku (Status) oteviete kliknutim na odkaz Status.

Obrazek 8 Stavova obrazovka.
jrstats ]

Refresh Interval: | None > Apply I

Device Information System Status

Host Name: P660HN-T1A System Uptime: 1:01:19

Model Number: P660HN-T1A Current Date/Time: 01/01/2000 01:02:53
MAC address: 40:43:03:b9:48:f3 System Mode: Routing / Bridging

ZyNOS Firmware Version: 3.40(BYF.0)b4 CPU Usage: l:‘ 5%
DSL Fibmware Varsion: Fw\er:3.12.8.140_TC3086 Memory Usage: ] 2%

HwVer:T14F7_7.0
WAN Information

. e
- IP Address: 0.0.0.0 Rertace SIaus; |

- IP Subnet Mask: 0.0.0.0
- VPI/VCI 8/35
LAN Info/l\'/mation ; EES Do 0/i0
- IP Address: 192.168.1.1 LAN Up 100M/Full
- IP Subnet Mask: 255.255.255.0
- DHCP: Server 150M
WLAN Information
- ESSID: RT3390 1
- Channel: Channel-6
- Security: No Security
- WPS: Ceonfigured
- Status: ON
Security

- Firewall: Disabled

V&echna poli¢ka na obrazovce jsou popsana v tabulce nize.

Tabulka4 Stavova obrazovka.

Polozka Popis

Refresh Interval Nastavte, jak ¢asto se ma obrazovka aktualizovat.
(interval aktualizace)

Apply (pouzit) Tlacitko slouzi k okamzité aktualizaci obrazovky.

Pfistroj P-660HN-TxA: UZivatelska pFiruc¢ka
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Polozka

Popis

Device Information (Udaje o zafizeni)

Host Name
(jméno zafizeni)

Systémové jméno zatizeni ZyXEL. Uziva se k identifikaci na
siti.

Model Number
(modelové Cislo)

Modeloveé Cislo zarizeni.

MAC Address
(adresa MAC)

Adresa MAC (Media Access Control) nebo Ethernet, ktera
jednoznacné urc€uje zafizeni ZyXEL.

ZyNOS Firmware Version
(verze firmwaru ZyNOS)

Aktualni verze firmwaru, ktery je instalovan v zafizeni. Kdyz na
odkaz kliknete, objevi se okno, kde muzete firmware zménit.

DSL Firmware Version
(verze firmwaru DSL)

Aktualni verze firmwaru modemu DSL.

WAN Information (Udaje o siti WAN)

DSL Mode (rezim DSL)

Standard DSL, ve kterém zafizeni pracuje.

IP Address
(IP adresa)

Aktuélni IP adresa zafizeni ZyXEL na siti WAN. KdyZ na
odkaz kliknete, objevi se okno, ji mizete zmeénit.

IP Subnet Mask
(IP maska podsitée)

Aktualni maska podsité v siti WAN.

Default Gateway
(vychozi brana)

IP adresa vychozi brany (pokud existuje).

VPI/NCI

Identifikator virtualni cesty (VPI) a virtualniho kanalu (VCI),
které jste zadali v prdvodci nebo na obrazovce WAN.

LAN Information (Udaje o siti

LAN)

IP Address
(IP adresa)

Aktualni IP adresa zafizeni na siti LAN. KdyZ na odkaz
kliknete, objevi se okno, ji mUzete zménit.

IP Subnet Mask
(IP maska podsité)

Aktualni maska podsité v siti LAN.

DHCP

Informace o tom, které sluzby DHCP zajiStuje zafizeni ZyXEL
na siti LAN. Moznosti jsou tyto:

Server: Zafizeni ZyXEL pracuje jako server DHCP na siti LAN
(pfifazuje IP adresy dal$im pocitaclim na siti LAN).

Relay: Zafizeni ZyXEL predava zadosti a odpovédi mezi
vzdalenym serverem DHCP a klienty.

None: Zafizeni ZyXEL nezajistuje zadné sluzby DHCP.

Kdyz na odkaz kliknete, objevi se okno, kde mizZete nastaveni
zménit.

WLAN Information (Udaje o bezdratové siti WLAN)

ESSID

Popisné jméno, které identifikuje zafizeni ZyXEL na
bezdratové siti. Kdyz na odkaz kliknete, objevi se okno, kde
muzete nastaveni zménit.

Channel (kanal)

Cislo kanalu, ktery zafizeni ZyXEL uziva k bezdratové
komunikaci.

Security (zabezpeceni)

Typ zabezpeceni bezdratove sité.

WPS

Informace o stavu WPS (aktivni/neaktivni). Kdyz na odkaz
kliknete, objevi se okno, kde miizete nastaveni zménit.

Status (stav)

Informace o stavu bezdratove sité (aktivni/neaktivni).

14
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Polozka

Popis

Security (zabezpeceni)

Firewall

Informace o stavu firewallu (aktivni/neaktivni). Kdyz na odkaz
kliknete, objevi se okno, kde miizete nastaveni zménit.

System Status (stav systému

)

System Uptime
(doba provozu)

Informace o tom, jak dlouho zafizeni pracuje od svého
posledniho spusténi. Jako spusténi se podita zapojeni do sité,
restart (Maintenance > Tools > Restart; udrzba, nastroje,
restart) a resetovani na tovarni hodnoty.

Current Date/Time
(aktualni datum/Cas)

Aktualni datum a &as zafizeni ZyXEL. Cas a datum miiZete
zmeénit na obrazovce Maintenance > System > Time Setting

(4drzba, systém, nastaveni Casu).

System Mode
(pracovni rezim)

Informace o tom, zda zafizeni pracuje jako router nebo most
(bridge).

CPU Usage
(vyuziti CPU)

Informace o tom, jaké procento celkové vypoctoveé kapacity
zafizeni je pravé vyuzito. Kdyz je hodnota blizko 100%,
pracuje zafizeni na plny vykon a datova propustnost se jiz
nezlepsi. Pokud chcete, aby nékteré aplikace ziskaly vétsi
prostor, musite jiné aplikace vypnout (napf. s vyuzitim funkci

QoS).

Memory Usage
(vyuZziti paméti)

Informace o tom, jaké mnozstvi paméti v procentech je pravé
vyuzito. Obvykle by se tato hodnota neméla pfili§ zvySovat.
Pokud se hodnota blizi k 100%, zafizeni je pravdépodobné
nestabilni a méli byste ho restartovat. Viz pfislusna ¢ast

v kapitole Nastroje, kde jsou pokyny k restartu, nebo zafizeni
jednoduSe odpojte od elektrické energie na nékolik sekund.

Interface Status (stav rozhrani)

Interface (rozhrani)

Informace o vSech rozhranich zarizeni.

Status Informace o tom, zda zafizeni vyuziva nebo nevyuziva dané
(stav) rozhrani.
U rozhrani DSL jsou tyto moznosti.
Zapouzdreni Ethernet: Down (linka je odpojena), Up (linka je
pfipojena).
Zapouzdreni PPPoE: Down (linka je odpojena), Up (linka je
pfipojena), Idle (volna linka), Dial (probiha vytaceni), Drop
(vytaceni pferuseno).
U rozhrani LAN jsou tyto moznosti. Up (rozhrani je aktivni),
Down (rozhrani neni aktivni).
U rozhrani WLAN (bezdratova sit) jsou tyto moznosti. Active
(WLAN je zapnuta), InActive (WLAN je vypnuta).
Rate U portu LAN uvadi rychlost portu a duplexni rezim.
(rychlost) U rozhrani DSL uvadi pfenosovou rychlost v obou smérech.

U rozhrani WLAN uvadi maximalni pfenosovou rychlost, kdyz
je sit zapnuta, a N/A (Udaj neni k dispozici), kdyz je sit’
vypnuta.

Pristroj P-660HN-TxA: Uzivatelskéa pfirucka
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4.1

4.2

4.2.1

TYPOVE PRIKLADY

Zakladni informace

V této kapitole nazorné popisujeme nékteré funkce zafizeni.

Nastaveni bezpec¢né bezdratoveé sité

Pfedpokladejme, Ze Tomas chce nastavit bezdratovou sit’ tak, aby se ze svého
notebooku mohl pfipojit k internetu. V tomto pfikladé pracuje zafizeni ZyXEL jako
pFistupovy bod (AP) a notebook jako bezdratovy klient. Bezdratovy klient ziska
pFistup k internetu pres AP.

Tomas musi konfigurovat bezdratovou sit’ na rozhrani zafizeni ZyXEL. Vlastni
nastaveni sit€ mize provést prostfednictvim WPS (viz kapitola ,Nastaveni
prostiednictvim WPS*) nebo manualné (viz kapitola ,Nastaveni bez WPS*).

Konfigurace bezdratové sité

V nize uvedeném pfikladé uzivame tato nastaveni:

SSID (jméno sité) Example

Security Mode (rezim zabezpeceni) | WPA-PSK

Pre-Shared Key (pfedem sdileny kli¢) | DoNotStealMyWirelessNetwork

802.11 Mode (rezim 802.11) 802.11b+g+n

Pristroj P-660HN-TxA: Uzivatelskéa pfirucka
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802.11b+g+n v poli¢ku 802.11 Mode (rezim 802.11). Kliknéte na Apply

(pouzit).

1 Otevrete obrazovku AP kliknutim na Network > Wireless LAN (sit, bezdratova
sit). Provedte konfiguraci. Kliknéte na Apply (pouzit).
Wireless Setup
(H’ Enable Wireless LAN )
Channel Selection Channel06 2437MHz ~ Current Channel:
Common Setup
Name(SSID) Example
| |Hide ssID
Security Mode WPA-PSK
|| Enable Key Autogeneration
Pre-Shared Key DoNotStealMyWirelessNetwork
WPA Group Key Update Timer 0 (In Seconds)
MAC Filter Allow Association [i]t‘
QoS | Enable QoS
Cancel | [ Advanced Setup |
2 Kliknéte na tlaCitko Advanced Setup (pokro€ilé nastaveni) a zvolte

Wireless Advanced Setup

RTS/CTS Threshold

Fragmentation Threshold

[23a7 (1 ~ 2347)

|2346 (256 ~ 2346,even numbers only)

Output Power [100% =]
Preamble [Long =1
802.11 Mode [0211b-gen =] )

Cancel |

Tomas muze nyni nastavit pfipojeni mezi svym notebookem a zafizenim ZyXEL
prostiednictvim funkce WPS (viz kapitola ,Nastaveni prostfednictvim WPS*). Nebo
muzete zafizeni ZyXEL vyhledat pomoci bezdratového klienta v notebooku (viz
kapitola ,Nastaveni bez WPS").

4.2.2 Nastaveni prostiednictvim WPS
V této kapitole popisujeme, jak nastavit bezdratovou sit’ prostfednictvim funkce
WPS. V pfikladu uzijeme adaptér ZyXEL NWD210N jako bezdratového klienta.
Poznamka: Bezdratovy klient musi podporovat WPS (napf. USB adaptér s WPS
nebo karta PCMCIA)
18 Pristroj P-660HN-TxA: Uzivatelska pfirucka



Existuji dvé metody, jak pfidat zafizeni pomoci WPS:

o Konfigurace pomoci tla¢itka (PBC): staci stisknout tlacitko. Tato metoda je
shaz8i nez druha metoda.

e Konfigurace pomoci PIN: Zafizeni ZyXEL ma své Cislo PIN (identifikaCni kdd).
Tento PIN kdd je tfeba zadat na bezdratovém klientovi.

Konfigurace pomoci tlacitka (PBC)

1 Zapnéte zafizeni ZyXEL a umistéte notebook s bezdratovym adaptérem
v dosahu signalu.

Nezapomenite instalovat ovlada¢ bezdratového klienta v notebooku.

3V utilité bezdratového klienta oteviete stranku nastavenim WPS. Zapnéte WPS
a kliknéte na tlacitko WPS (Start nebo tladitko WPS).

4 Stisknéte a drzte tlaCitko WPS na zadnim panelu zafizeni ZyXEL po dobu delSi
nez 5 sekund. Nebo muzete uzit jinou metodu: pfihlaste se k webovému
konfiguratoru ZyXEL a kliknéte na Push Button (tlaCitko) na obrazovce
Network > Wireless LAN > WPS Station (sit, bezdratova sit, stanice WPS).

Add Station by WPS

Click the below Push Button to add WPS stations to wireless network
Push Button
Or input station's PIN number: Start

Q Note:

1. The Push Button Configuration requires pressing a button on both the station and AP within 120
seconds.

2. You may find the PIN number in the station’s utility.

Poznamka: Zafizeni ZyXEL ma fyzické tlacitko na zadnim panelu a také softwarové
tlaCitko WPS v konfiguracni utilité. Obé tlaCitka maji tutéz funkci,
muzete uzit libovolné z obou tlacitek.

Poznamka: Nezalezi na tom, jestli stisknete jako prvni tlaCitko na zafizeni ZyXEL
nebo v bezdratovém klientovi. Musite vSak obé tlaCitka stisknout
v rozmezi 2 minut od sebe.

Zartizeni ZyXEL odeSle bezdratovému klientu platné konfiguraéni udaje.
Komunikace muZze trvat az 2 minuty. Po skon€eni nastaveni muze bezdratovy klient
bezpené komunikovat se zafizenim ZyXEL.
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Cely postup je vyznaCen na obrazku nize.

Bezdratovy klient Zarizeni ZyXEL

-
BEHEM 2 MINUT

Stisknéte a
5 sekund podrzte

INFORMACE O ZABEZPECENI
‘-----------------

KOMUNIKACE

Konfigurace pomoci PIN

V této metodé je potieba pfistup k webovému konfiguratoru zafizeni ZyXEL.

1 Spustte konfiguracni utilitu bezdratového klienta. Oteviete kartu s nastavenim
WPS a zvolte metodu PIN.

2 Zadejte PIN bezdratového klienta do policka PIN na obrazovce Network >
Wireless LAN > WPS Station (sit, bezdratova sit, stanice WPS) ve webovém
konfiguratoru zafizeni ZyXEL.

Add Station by WPS

Click the below Push Button to add WPS stations to wireless network.

( Or input station's PIN number: )
Q Note:

seconds.
2. You may find the PIN number in the station’s utility.

1. The Push Button Configuration requires pressing a button on both the station and AP within 120

3 Kiliknéte na tla¢itko Start (nebo na tlacitko vedle policka PIN) ve webovém
konfiguratoru zafizeni ZyXEL i v utilité bezdratového klienta. Stisknéte obé
tlaCitka v rozmezi 2 minut.

Zafizeni ZyXEL odeSle bezdratovému klientu platné konfiguracni udaje.
Komunikace muze trvat az 2 minuty. Po skonceni nastaveni muze bezdratovy
klient bezpe&né komunikovat se zafizenim ZyXEL.

20
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4.2.3

4.2.4

Cely postup je vyznaCen na obrazku nize.

Bezdratovy klient Zarizeni ZyXEL

fle: IContinuuus Access Mode .o

Fted Setup)]
i :P—IE; E Fimst ep

Rdd Station by WPS

Click the below Push Button to add WPS station:

Push Button
Or input station's PIN numb

 Note: E

\

174
|

[ 7|
e: Continuous Access Mode 2

Eted Setup)]
2 BiN| [ Manual Input |25327519 Start I

BEHEM 2 MINUT
Autentizace na zakladé ¢isla PIN

H I B B B B D EEEmEENEBN
INFORMACE O ZABEZPECENI

KOMUNIKACE

Nastaveni bez WPS

V utilité bezdratového adaptéru, ktera je instalovana v notebooku, vyhledejte sit
(SSID) s nazvem ,Example” (to je jméno, které uzivame v naSem pfikladé). Zadejte
predem sdileny kli¢ ,DoNotStealMyWirelessNetwork®“. Notebook se pfipoji k zafizeni
ZyXEL.

Poznamka: Zafizeni ZyXEL podporuje standardy IEEE 802.11b/g/n. Notebook,
pripadné bezdratovy klient, musi podporovat alespon jeden z téchto
standardd.

Planovani provozu sité

Tomas$ — osoba, na které ilustrujeme funkce zafizeni — uziva svuj notebook
o vikendu a zfidka také vecer v pracovnich dnech. Nize uvadime pfiklad provozniho
rozvrhu, ktery muze Tomas$ nastavit pro bezdratovou sit.
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1 Oteviete obrazovku Network > Wireless Network > Scheduling (sit,
bezdratova sit, planovani). Objevi se tato obrazovka.

Wireless LAN Scheduling

" Enable Wireless LAN Scheduling

mm Except for the following times (24-Hour Format)

 on @ off I~ Everyday |00 _"J(hour) |00 Ll(min) ~ Iﬂ(hour),@(min)
 on & off I~ Monday |00 zj(hour) IW ;I(min) ~ ﬁ(hour)@(min)
" on  off I~ Tuesday |00 zj(hour) |00 ;I(min) ~ Iﬂ(hour)@(min)
" on  off I~ Wednesday |00 L‘(hour) |°0 _"_I(min) ~ IE(hour),E(min)
" on  off I~ Thursday |00 L‘(hour) |00 ;I(min) ~ I_OE(hour)ﬁB](min)
Con®off [ Friday [00 Zlthoury [0 Z(min) ~ [00 ] hour)[00 =] (min)
 on & off I~ saturday |00 ;‘(hour) |00 Ll(min) ~ I?E(hour)[@(min)
" on  off I~ sunday |00 B(hour) |°0 ;l(min) ~ rOE(hour)[E(min)
Q Note:

" (Wireless signal is currently turned on/off by scheduling.)

3 Applyl o | SRR

2 Nastavte rozvrh. V nasem pfikladé je sit zapnuté v pracovnich dnech (pondéli
az patek) mezi 18:00 a 23:30. V sobotu a nedéli je sit zapnuta nepretrzité.
Kliknéte na Apply (pouzit).

Wireless LAN Scheduling

Enable Wireless LAN Scheduling

" wianstatus | ooy | The following imes-(24-Hiour Format)

® off O on [] everyday 00 s (hour) @ (min) ~ @E (hour) @E] (min)
O off ® on Mon @ (hour) @E (min) ~ @E (hour) @E (min)
O off ® on Tue @ (hour) @E (min) ~ @z (hour) @3 (min)
O off ® on Wed @ (hour) @E (min) ~ @E (hour) E"' (min)
O off ® on Thu @ (hour) @E (min) ~ @3 (hour) E!V (min)
O off ® on Fri 13»[" (hour) (min) ~ EE (hour) E"' (min)
O off ® on Sat 00»[" (hour) (min) ~ @E (hour) R!V (min)
O off ® on Sun 00 [w] (hour) (min) ~ | 00[%] thour) | 00 [%] (min)
{ Not

2 Specify the same begin time and end time means the whole day schedule.

9853 'A”'J SRS Resa DG

PFistroj P-660HN-TxA: UZivatelska pfiru¢ka



51
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5.1.2

NASTAVENI SITE WAN

Zakladni informace

V této kapitole popisujeme, jak konfigurovat sit WAN a nastavit pfistup k internetu
na obrazovkach WAN.

Pfipojeni typu WAN (Wide Area Network) je pfipojeni k vnéjsi siti nebo k internetu.
Propojuje tedy lokalni sit’ (LAN) s jinymi sitémi, cozZ je nezbytny pfedpoklad k tomu,
aby mohly vzdalené pocitae spolu komunikovat.

Obrazek 9 LAN a WAN.

WAN

Co vsechno Ize nastavit na obrazovkach WAN

e Na obrazovce Internet Access Setup (nastaveni pfistupu k internetu) Ize
konfigurovat pfistup k internetu.

e Na obrazovce More Connections (dalSi pfipojeni) Ize nastavit dalSi pFistupy
K internetu.

Co je tireba védét o siti WAN

Metoda zapouzdreni

Zapouzdreni je mechanismus, jak zahrnout data z protokolu horni vrstvy do
protokolu dolni vrstvy. Abyste se mohli pfipojit k internetu, musite uzit stejnou
metodu zapouzdieni, jakou uziva poskytovatel internetového pfipojeni (ISP). Pokud
ISP poskytuje vytacené pfipojeni k internetu pfes PPPoE (PPP over Ethernet) nebo
PPPoA, musi vam sdélit také uzivatelské jméno a heslo (a jméno sluzby) pro ucely
autentizace.

WAN IP adresa

WAN IP adresa je IP adresa zafizeni ZyXEL na siti WAN. Pfes tuto adresu
komunikuje zafizeni ZyXEL s vngjSim svétem. WAN IP adresa mUze byt staticka
(pevna), nebo ji mize IPS pridélovat dynamicky pfi kazdém pfipojeni k internetu
(pak je typicky po kazdé jina).
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5.1.3

5.2

Jestlize vam ISP pfidélil statickou WAN IP adresu, mél by vam také pridélit masku
podsité a DNS server (a také IP adresu brany, pokud uzivate metodu zapouzdieni
ENET ENCAP nebo Ethernet).

Multicast

Tradi¢né se IP pakety pfenaseji jednim ze dvou zpusobU: unicast (1 odesilatel — 1
pfijemce) a broadcast (1 odesilatel — kazdé zafizeni na siti). Multicast je zpUsob
prenosu IP paketd, ktery lezi mezi obéma tradi€nimi pfistupy — 1 odesilatel posila
pakety urcité skupiné pocitacl na siti, tedy ne pouze jednomu, ale ani ne v§em.

IGMP

IGMP (Internet Group Multicast Protocol) je protokol sitové vrstvy, ktera se uziva

k urCeni pfislusnosti do skupin pro multicasting — neuziva se k pfenosu
uzivatelskych dat. Existuji tfi verze IGMP: v1, v2 a v3. Verze v1 je nejstari, ale stale
se hojné uziva.

Nez zacnete

Ke konfiguraci pfipojeni k internetu potfebujete znat metodu zapouzdieni a zplusob
pfidéleni WAN IP adresy. Obé informace vam sdéli poskytovatel pfipojeni (ISP).

Nastaveni pristupu k internetu

Na této obrazovce Ize zménit nastaveni pfipojeni k siti WAN. Obrazovku oteviete
kliknutim na Network > WAN > Internet Access Setup (sit, WAN, nastaveni
pFistupu k internetu). Podoba obrazovky se méni podle toho, jaké parametry
nastavite.
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Obrazek 10 Karta Network > WAN > Internet Access Setup, zapouzdieni PPPoE.

Internet Connection

Line

ADSL Mode

Annex Type

General

Mode
Encapsulation
User Name
Password
Service Name
Multiplex
Virtual Circuit ID
VPI
VCI

IP address

€ static IP Address
1P Address
Subnet Mask

Connection

o Keep Alive

ENET ENCAP Gateway

€ Connect on Demand

Auto Sync-Up vl
ANNEX A/L 'I

Routing v ’
PPPOE v

ftest

I
LLC "

8

e

% Obtain an IP Address Automatically

i

Max Idle Timeli Sec

Apply I Cancel l Advanced Setup I

V tabulce uvadime popis viech poloZzek na obrazovce.

Tabulka5 Obrazovka Network > WAN > Internet Access Setup.

(rezim ADSL)

Polozka Popis
Line (linka)
ADSL Mode Zvolte rezim podporovany poskytovatelem pfipojeni.

Jestlize si nejste jisti, vyberte nastaveni Auto Sync-Up (automaticka
synchronizace). V tomto nastaveni zafizeni ZyXEL dynamicky
porovna podporované rezimy a zvoli ten, ktery nejvhodné;si.

Dalsi volby jsou ADSL2+, ADSL2, G.DMT, T1.413 a G.lite.

ADSL Type
(typ ADSL)

Zvolte typ podporovany poskytovatelem pfipojeni.
Volby jsou tyto: ANNEX A, ANNEX A/L, ANNEX M a ANNEX A/L/M.
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Polozka

Popis

General (obecné)

Mode
(rezim)

Jestlize vam poskytovatel pfipojeni pfidéluje jen jednu IP adresu a vy
chcete, aby se k internetu pfipojovalo vice pocitacu, zvolte ze
stahovaciho seznamu volbu Routing (smérovani) (jedna se o vychozi
volbu). Zvolte Bridge (most), pokud poskytovatel pfidéluje vice IP
adres, které pfidéli prostfednictvim DHCP serveru pfimo jednotlivym
pocitacum. Jestlize zvolite volbu Bridge (most), nemuzete na zafizeni
ZyXEL aktivovat firewall, DHCP server ani NAT.

Encapsulation
(zapouzdrenti)

Zvolte ze stahovaciho seznamu spravnou metodu zapouzdreni.
Moznosti zavisi na tom, jakou volbu jste nastavili v policku Mode

(rezim).

Jestlize jste zvolili Bridge (most), mate na vybér z PPPoA a RFC
1483.

Jestlize jste zvolili Routing (smérovani), mate na vybér z PPPOA,
RFC 1483, ENET ENCAP a PPPoE.

User Name
(uzivatelské jméno)

(Plati pouze pro PPPoA a PPPoE) Zadejte uzivatelské jméno presné
tak, jak je sdélil poskytovatel. Napf. pokud ma uzivatelské jméno
formu ,uzivatel@domena”, zadejte cely text (tj. obé jeho &asti).

Password
(heslo)

(Plati pouze pro PPPoA a PPPoE) Zadejte heslo pfislusné
uzivatelskému jménu.

Service Name
(jméno sluzby)

(Plati pouze pro PPPoE) Zadejte jméno sluzby.

Multiplexing

Ze stahovaciho seznamu zvolte metodu multiplexovani, kterou uziva
ISP. Volby jsou VC nebo LLC.

Toto policko neni vidét, kdyz jako typ WAN nastavite Ethernet.

Virtual Circuit ID

VPI (Virtual Path Identifier, identifikator virtualni cesty) a VCI (Virtual

(ID virtualniho Channel Identifier, identifikator virtualniho kanalu) definuji virtualni

obvodu) obvod.

Toto policko neni vidét, kdyz jako typ WAN nastavite Ethernet.

VPI Platné rozmezi pro nastaveni VPI je 0 az 255. Zadejte pfidéleny
identifikator VPI.

VCI Platné rozmezi pro nastaveni VCI je 32 az 65535 (hodnoty 0 az 31
jsou vyhrazeny pro lokalni spravu dat ATM). Zadejte pfidéleny
identifikator VCI.

IP Address Toto policko je vidét, kdyz zvolite Routing (smeérovani) v policku

(IP adresa) Mode (rezim).

Staticka IP adresa je pevna adresa, kterou vam pridélil ISP.
Dynamicka IP adresa neni pevna: pfi kazdém pfipojeni k internetu
vam ISP pfidéli jinou IP adresu.

Subnet Mask
(maska podsité)

Toto poli¢ko je vidét, kdyz zvolite ENET ENCAP v poli¢ku
Encapsulation (zapouzdreni).

Zadejte masku podsité v teCkované notaci.

ENET ENCAP
Gateway
(brana ENET
ENCAP)

Toto poli¢ko je vidét, kdyz zvolite ENET ENCAP v poli¢ku
Encapsulation (zapouzdfeni).

Zadejte IP adresu brany (jak ji sdélil ISP).
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Polozka

Popis

Connection (pfipojeni

), pouze PPPoA a PPPoE

Keep Alive
(stale zapnuty)

Volbu Keep Alive (stale zapnuty) zvolte, kdyZ chcete trvalé pfipojeni.
Zarizeni ZyXEL se po odpojeni pokusi automaticky obnovit pfipojeni.

Connect on Demand
(pFipojit podle
potieby)

Volbu Connect on Demand (pfipojit podle potfeby) zvolte, kdyz
nechcete, aby pfipojeni bylo aktivni nepfetrzité. Soucasti této volby je
parametr Max Idle Timeout (max. prodleva pfi ne€innosti).

Max Idle Timeout
(max. prodleva pfi
necinnosti)

Tento parametr se nastavuje, kdyz zvolite volbu Connect on
Demand (pfipojit podle potfeby). Vychozi nastaveni je 0 (to znamena,
Ze prodleva se nehlida).

Apply (pouzit)

Tlagitkem ulozite zmény.

Cancel (zrusit)

Tla€itkem obnovite pfedchozi nastaveni.

Advanced Setup
(pokrocilé
nastaveni)

Tlacitkem oteviete obrazovku Advanced WAN Setup (pokrocilé
nastaveni WAN), kde mGzete provést dalSi nastaveni. Viz dalSi
kapitola.

5.2.1

Pokrocilé nastaveni

Na obrazovce muzete upravit pokrocila nastaveni WAN. Kliknéte na tlacitko
Advanced Setup (pokro€ilé nastaveni) na obrazovce Internet Access Setup

(nastaveni pristupu

k internetu). Objevi se tato obrazovka:

Obrazek 11 Obrazovka Network > WAN > Internet Access Setup, Advanced Setup.

RIP & Multicast Setup

RIP Direction
RIP Version

Multicast

ATM Qos

ATM QoS Type
Peak Cell Rate
Sustain Cell Rate

Maximum Burst Size

MTU

MTU

IHOHE VI
I N/A vl
INOH& VI

IO— cell/sec
[0_- cell/sec
lO— cell

[1a92
Apply |

Back I Cancel

V tabulce uvadime popis vSech polozek na obrazovce.
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Tabulka6 Obrazovka Network > WAN > Internet Access Setup, Advanced Setup.

Polozka

Popis

RIP & Multicast
Setup (nastaveni
RIP a Multicast)

Toto poli¢ko neni vidét, pokud zafizeni pracuje v reZimu most
(bridge).

RIP Direction Smeérovaci protokol RIP (Routing Information Protocol) umozriuje

(smér RIP) predavat smérovaci udaje mezi routery. Toto nastaveni urCuje, jaké
smérovaci Udaje pfijima a odesila na podsiti zafizeni ZyXEL.
Volby jsou: None (zadné), Both (oba sméry), In Only (pouze pfijima),
Out Only (pouze odesila).

RIP version Toto policko neni vidét, pokud jste zvolili volbu None (zadné)

(verze protokolu
RIP)

v poli¢ku RIP Direction (smér RIP).
Volby jsou: RIP-1, RIP-2Ba RIP-2M.

Multicast

Pakety rozesilané zpisobem multicast jsou odeslany urcité skupiné
pocitacu na siti LAN. Jedna se o typ rozesilani, ktery je alternativou

k unicastu (jeden pfijemce) a broadcastu (vSichni jsou pfijemci).
Protokol IGMP (Internet Group Multicast Protocol) je protokol sitové
vrstvy, ktery uréuje, jaké pocitae patfi do dané multicastové skupiny.
Zafizeni ZyXEL podporuje tfi verze protokolu IGMP: IGMP-1, IGMP-
v2 a IGMP-v3. Zvolte None (zadny), pokud multicast nepouzivate.

ATM QoS

ATM QoS Type
(typ ATM Qo0S)

Volba CBR (Constant Bit Rate, konstantni bitova rychlost) umozriuje
pridélit pevnou Sifku pasma hlasovému a datovému provozu. Volba
UBR (Unspecified Bit Rate, nespecifikovana bitova rychlost) je ur€ena
pro aplikace, které nejsou citlivé na Casové prodlevy (nap¥. email).
Volba rtVBR (real-time Variable Bit Rate, proménna bitova rychlost

v realném &ase) je urena pro aplikace s narazovym pfipojenim, které
vyzaduji pfesné fizeni prodlevy. Volba nrtVBR (non real-time Variable
Bit Rate, proménna bitova rychlost bez realného &asu) je vhodna pro
pfipojeni, u kterych neni tfeba presné fidit prodlevy v realném case.

Peak Cell Rate
(SpiCkova prenosova
rychlost v poctu
bunék)

Hodnota uvadi max. pocet bunék ATM, které muze odesilatel poslat
za jednu sekundu.

Hodnotu urcite tak, Zze vydélite jmenovitou rychlost linky DSL (bps)
hodnotou 424 (velikost buriky ATM). Vyslednou hodnotu zadejte

v tomto poli¢ku.

Sustain Cell Rate
(udrzitelna
prenosova rychlost
v poctu bunék)

Hodnota nastavuje primérnou rychlost pfenosu (v po¢tu pfenosovych
bunék za sekundu), které mohou byt pfenaseny v dlouhodobém
horizontu. Zvolte hodnotu, ktera je mensi nez PCR. Systémové
vychozi nastaveni je 0 bunék/sek.

Maximum Burst Size
(maximalni velikost
shluku bunék)

MBS urcuje maximalni poc€et bunék, které mohou byt odeslany pfi
Spickoveé rychlosti. Zadejte hodnotu MBS, ktera musi byt mensi nez
65535.
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Polozka Popis
MTU
MTU Hodnota MTU (Maximum Transmission Unit, max. pfenosova

jednotka) uréuje velikost nejvétsiho paketu, ktery je povolen na
rozhrani zafizeni. Zadejte pfislusnou hodnotu.

ENET ENCAP: MTU = 1500.
PPPoOE: MTU = 1492,
PPPoA, RFC1438: MTU = 65535.

Back (zpét)

TlaCitkem se vratite na pfedchozi obrazovku bez uloZeni provedenych
zmén.

Apply (pouzit)

Tlagitkem ulozite zmény.

Cancel (zrusit)

Tlacitkem obnovite pfedchozi nastaveni.

5.3 Nastaveni dalSich pripojeni

Zarizeni ZyXEL umoznuje konfigurovat nékolik riznych pfipojeni k internetu. DalSi
pfipojeni nastavite na obrazovce Network > WAN > More Connections (sit, WAN,
dalSi pfipojeni). Podoba obrazovky se liSi podle zvoleného zapouzdfeni.

Na obrazovce WAN > Internet Access Setup (WAN, nastaveni pfistupu
k internetu) se nastavuje prvni pfipojeni.

Obrazek 12 Obrazovka Network > WAN > More Connections.

1
2
3
4
5
6
7
8

Active|

Internet Connection

" Name:
Name:

G G G G
E} E) E) E) E) E) &

[ Apply ] [ Cancel ]

V tabulce uvadime popis viech polozek na obrazovce.
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5.3.1

Tabulka7 Obrazovka Network > WAN > More Connections.

Polozka Popis

# Cislo pfipojeni.

Active Zde se uvadi, zda je dané pfipojeni aktivni.

(Aktivni) Zaskrtnuti znamena, Ze pfipojeni je aktivni. Nezaskrtnuté policko
znamena, ze pfipojeni je vypnuté.

Name Jméno daného pfipojeni.

(jméno)

VPI/VCI Identifikatory VPI a VCI pro dané pfipojeni.

Encapsulation
(zapouzdreni)

Typ zapouzdfeni.

Modify (upravit)

Prvni fadek, tj. prvni pfipojeni k internetu, je na obrazovce pouze
ke Cteni. Nastaveni prvniho pfipojeni miZete upravit na
obrazovce WAN > Internet Access Setup (WAN, nastaveni
pfistupu k internetu).

Dané pfipojeni mizete upravit, kdyz kliknete na ikonu Edit
(upravit). Kliknutim na stejnou ikonu pfidate nové pfipojeni na
dosud prazdném radku.

Kliknutim na ikonu Remove (odstranit) odstranite dané pfipojeni
Ze seznamu.

Apply (pouzit)

TlaCitkem ulozite zmény.

Cancel (zrusit)

Tlagitkem obnovite pfedchozi nastaveni.

Uprava dalsich p¥ipojeni

Na obrazovce muizete konfigurovat pfipojeni. Obrazovku oteviete, kdyz kliknete na
ikonu ,upravit® v pfislusném fadku.
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Obrazek 13 Obrazovka Network > WAN > More Connections: Edit.

General

™ Active

Node Name

Mode

Encapsulation
User Name
Password
Service Name

Multiplex

VPRI

WCI

IP address

Node2
Routing = I
PPPoE el

LLC =

Tl ]

34

¥ Obtain an IP Address Automatically

' Static IP Address
IP Address

Subnet Mask
ENET ENCAFP Gateway

Connection

[ Mailed-Up Connection
% Connect on Demand
Max Idle Timeout

NAT

# None
© sua only  Edit

Back Apply

i

1

Sec

Cancel Advanced Setup

Tabulka 8 Obrazovka Network > WAN > Internet Access Setup.

Polozka

Popis

General (obecné)

Active (Aktivni)

Zaskrtnéte policko, kdyZ chcete pfipojeni aktivovat. Nezaskrtnuté
policko znamena, Ze pfipojeni je vypnuté.

Name (jméno)

Pojmenujte pfipojeni jedine¢nym jménem (max. 13 znakd ASCII).

Mode (rezim)

Zvolte Routing (smérovani), pokud ma dané pfipojeni slouzit ke
sdilnému pfipojeni k internetu pro vice pocitacu.

Jestlize zvolite Bridge (most), pfeposila zafizeni pakety z externiho
serveru.

Encapsulation
(zapouzdreni)

Zvolte ze stahovaciho seznamu spravnou metodu zapouzdfeni.
MozZnosti zavisi na tom, jakou volbu jste nastavili v policku Mode

(rezim).

Jestlize jste zvolili Bridge (most), mate na vybér z PPPoA a RFC
1483.

Jestlize jste zvolili Routing (smérovani), mate na vybér z PPPOA,
RFC 1483, ENET ENCAP a PPPoE.
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Polozka

Popis

Multiplexing

Ze stahovaciho seznamu zvolte metodu multiplexovani, kterou uziva
ISP. Volby jsou VC nebo LLC.

Na zakladé predchozi imluvy je virtualnimu obvodu pfidélen urcity
protokol (napf. VC1 ma protokol IP). Jestlize zvolite VC, urCete
samostatné identifikatory VPI a VCI pro kazdy protokol.

Multiplexovani na bazi LLC (zapouzdfeni PPP) znamena, Ze jeden
virtualni obvod (VC) nese nékolik protokol(, pficemz identifikace
protokolu je zaClenéna do hlavicky kazdého paketu. V tomto
pfipadé staci pro vSechny protokoly jen jedna dvojice identifikator(
VPl a VCI.

VPI

Platné rozmezi pro nastaveni VPI je 0 az 255. Zadejte pfidéleny
identifikator VPI.

VCI

Platné rozmezi pro nastaveni VCI je 32 az 65535 (hodnoty 0 az 31
jsou vyhrazeny pro lokalni spravu dat ATM). Zadejte pridéleny
identifikator VCI.

IP Address
(IP adresa)

Toto poli¢ko je vidét, kdyz zvolite Routing (smérovani) v poli¢ku
Mode (rezim).

Staticka IP adresa je pevna adresa, kterou vam pfidélil ISP.
Dynamicka IP adresa neni pevna: pfi kazdém pfipojeni k internetu
vam ISP pfidéli jinou IP adresu.

Jestlize je nastaven jakykoli typ zapouzdieni kromé& RFC 1483,
zvolte volbu Obtain an IP Address Automatically (ziskavat IP
adresu automaticky), pokud mate dynamicky pfidélnou IP adresu.
Jinak zvolte Static IP Address (staticka IP adresa) a zadejte
pevnou IP adresu do pfislusného policka.

Jestlize je nastaveno zapouzdieni RFC 1483, zadejte IP adresu
(kterou vam sdélil poskytovatel ISP) do policka IP Address (IP
adresa).

Subnet Mask
(maska podsité)

Toto poli¢ko je vidét, kdyz zvolite ENET ENCAP v poli¢ku
Encapsulation (zapouzdfenti).

Zadejte masku podsité v teCkované notaci.

ENET ENCAP
Gateway (brana
ENET ENCAP)

Toto poli¢ko je vidét, kdyz zvolite ENET ENCAP v poli¢ku
Encapsulation (zapouzdfenti).

Zadejte IP adresu brany (jak ji sdélil ISP).

Connection (pfipojeni),

pouze PPPoA a PPPoE

Nailed-Up Connection

(stale zapnuty)

Volbu Nailed-Up Connection (stale zapnuty) zvolte, kdyz chcete
trvalé pfipojeni. Zafizeni ZyXEL se po odpojeni pokusi automaticky
obnovit pfipojeni.

Connect on Demand

(pFipojit podle
potfeby)

Volbu Connect on Demand (pfipojit podle potfeby) zvolte, kdyz
nechcete, aby pfipojeni bylo aktivni nepretrzité. Soucasti této volby
je parametr Max Idle Timeout (max. prodleva pfi ne€innosti).

Max ldle Timeout

(max. prodleva pfi

necinnosti)

Tento parametr se nastavuje, kdyz zvolite volbu Connect on
Demand (pfipojit podle potfeby). Vychozi nastaveni je 0 (to
znamena, Ze prodleva se nehlida).

32

Pristroj P-660HN-TxA: Uzivatelska pfirucka




Polozka

Popis

NAT

Volba SUA Only (pouze SUA) je dostupna jen tehdy, kdyz zvolite
Routing (smérovani) v policku Mode (rezim).

Zvolte SUA Only (pouze SUA), pokud mate jednu vefejnou IP
adresu a chcete uzivat NAT (pfeklad sitovych adres). Kdyz kliknete
na Edit Detail (upravit), otevie se obrazovka Port Forwarding
(pfesmérovani portt), kde mizete nastavit mapovani portu.

Back (zpét)

TlaCitkem se vratite na pfedchozi obrazovku bez uloZeni
provedenych zmén.

Apply (pouzit)

Tlagitkem ulozite zmény.

Cancel (zrusit)

Tla€itkem obnovite pfedchozi nastaveni.

Advanced Setup
(pokrocilé nastaveni)

Tlagitkem oteviete obrazovku More Connections Advanced Setup
(pokrogilé nastaveni dal$ich pfipojeni), kde muzete provést dalsi
nastaveni. Viz dal8i kapitola.

5.3.2 Pokrocilé nastaveni dalSich pripojeni

Na obrazovce muzete upravit pokrocCila nastaveni WAN u dalSich pfipojeni. Kliknéte
na tlacitko Advanced Setup (pokroCilé nastaveni) na obrazovce s nastavenim
dalSich pfipojeni. Objevi se tato obrazovka:

Obrazek 14 Obrazovka Network >WAN > More Connections: Edit: Advanced Setup.

ATM Qos

ATM QoS Type
Peak Cell Rate
Sustain Cell Rate

Maximum Burst Size

MTU

UBR =

IO_ cell/sec
IO cell/sec
|O cell

|1500

Back I Apply I Cancel ]

V tabulce uvadime popis vSech polozek na obrazovce.

Pristroj P-660HN-TxA: Uzivatelskéa pfirucka 33



Tabulka9 Obrazovka Network > WAN > More Connections: Edit: Advanced Setup.

Polozka

Popis

ATM QoS

ATM QoS Type
(typ ATM Qo0S)

Volba CBR (Constant Bit Rate, konstantni bitova rychlost) umoznuje
pfidélit pevnou Sitku pasma hlasovému a datovému provozu. Volba
UBR (Unspecified Bit Rate, nespecifikovana bitova rychlost) je ur€ena
pro aplikace, které nejsou citlivé na ¢asové prodlevy (napf. email).
Volba rtVBR (real-time Variable Bit Rate, proménna bitova rychlost

v realném Case) je ur€ena pro aplikace s narazovym pfipojenim, které
vyZaduji pfesné fizeni prodlevy. Volba nrtVBR (non real-time Variable
Bit Rate, proménna bitova rychlost bez realného ¢asu) je vhodna pro
pfipojeni, u kterych neni tfeba pfesné Fidit prodlevy v redlném &ase.

Peak Cell Rate
(Spickova
prenosova rychlost
v poctu bunék)

Hodnota uvadi max. pocet bunék ATM, které mize odesilatel poslat za
jednu sekundu.

Hodnotu urcite tak, ze vydélite jmenovitou rychlost linky DSL (bps)
hodnotou 424 (velikost buriky ATM). Vyslednou hodnotu zadejte

v tomto policku.

Sustain Cell Rate
(udrzitelna
pfenosova rychlost
v poctu bunék)

Hodnota nastavuje pramérnou rychlost pfenosu (v po¢tu pfenosovych
bunék za sekundu), které mohou byt pfenaseny v dlouhodobém
horizontu. Zvolte hodnotu, ktera je mensi nez PCR. Systémové vychozi
nastaveni je 0 bunék/sek.

Maximum Burst
Size (maximalni
velikost shluku
bunék)

MBS uréuje maximalni po€et bunék, které mohou byt odeslany pfi
Spickové rychlosti. Zadejte hodnotu MBS, ktera musi byt mensi nez
65535.

MTU

MTU

Hodnota MTU (Maximum Transmission Unit, max. pfenosova jednotka)
uréuje velikost nejvétSiho paketu, ktery je povolen na rozhrani zafizeni.
Zadejte pfislusnou hodnotu.

ENET ENCAP: MTU = 1500.
PPPoE: MTU = 1492.
PPPoA, RFC1438: MTU = 65535.

Back (zpét)

Tlacitkem se vratite na pfedchozi obrazovku bez uloZzeni provedenych
zZmén.

Apply (pouzit)

TlaCitkem ulozite zmény.

Cancel (zrusit)

Tla€itkem obnovite pfedchozi nastaveni.
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6.1

6.1.1

6.1.2

NASTAVENI SITE LAN

Zakladni informace

LAN sit’ (Local Area Network) je sdileny komunikacni systém, ktery propojuje rlizna
sitové zafizeni. Obvykle zahrnuje jednu Uzce vymezenou prostorovou oblast, napf.
budovu nebo patro v budové.

Na obrazovkach LAN muzete konfigurovat server LAN DHCP a nastavit IP adresy.

DSL

Co vsechno Ize nastavit na obrazovkach LAN

e Na obrazovce LAN IP muzete nastavit IP adresu a masku podsité na siti LAN
pro zafizeni ZyXEL. MGzete rovnéz upravit nastaveni parametrd RIP, multicast a
Windows Networking.

e Na obrazovce DHCP Setup (nastaveni DHCP) muzete konfigurovat parametry
DHCP pro zafizeni ZyXEL.

e Na obrazovce Client List (seznam klient(l) mGzete pfifadit IP adresy na siti LAN
konkrétnim pocitacum na zakladé jejich MAC adresy.

e Na obrazovce IP Alias muzete zménit nastaveni IP aliasu pro zafizeni ZyXEL.
Co je tFreba védét o siti LAN

IP adresa

IP adresa identifikuje jednotliva zafizeni na siti. Kazdé sitové zafizeni (pocitac,
server, router, tiskarna, atd.) potfebuje IP adresu, aby mohlo komunikovat

s ostatnimi zafizenimi na siti. Sitovym zafizeni se také fika hostitelské zafizeni
nebo sitovy uzel (anglicky ,host).

Maska podsité

Maska podsité urCuje maximalni po¢et moznych sitovych zafizeni na siti. Maska
podsité se také uziva k rozdéleni jedné sité na nékolik mensich podsiti.
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6.1.3

7.2

DHCP

Server DHCP (Dynamic Host Configuration Protocol) pfidéli zafizeni ZyXEL pfi
zapnuti IP adresu, masku podsité, DNS a dal§i smérovaci informace.

RIP

Protokol RIP (Routing Information Protocol) umozriuje vzajemnou vyménu informaci
mezi routery.

Multicast

Tradi¢né se IP pakety prfenaseji jednim ze dvou zplsobU: unicast (1 odesilatel — 1
pfijemce) a broadcast (1 odesilatel — kazdé zafizeni na siti). Multicast je zplusob
pfenosu IP paketl, ktery lezi mezi obéma tradi¢nimi pfistupy — 1 odesilatel posila
pakety urcité skupiné pocitacu na siti, tedy ne pouze jednomu, ale ani ne vSem.

IGMP

IGMP (Internet Group Multicast Protocol) je protokol sitové vrstvy, ktera se uziva

k ureni pfislusnosti do skupiny pro multicasting — neuziva se k pfenosu
uzivatelskych dat. Existuji tfi verze IGMP: v1, v2 a v3. Verze v1 je nejstarsi, ale stale
se hojné uziva.

DNS

Systém DNS (Domain Name System) je hierarchicky systém jmen, ktery pfifazuje
doménové jméno IP adrese. DNS server je velmi dllezité zafizeni, protoze uklada
informace o pfifazeni doménového jména a IP adresy (bez DNS serveru by bylo
k pfistupu k danému zafizeni potfeba znat jeho IP adresu).

Nez zacnete

Zjistéte MAC adresy sitovych zafizeni, které chcete pfidat na seznam klientskych
zafizeni DHCP.

Obrazovka LAN IP

Na obrazovce LAN IP nastavite IP adresu a masku podsité zafizeni ZyXEL.
Obrazovku oteviete kliknutim na Network > LAN (sit, LAN).

Postupujte takto:

1 Zadejte IP adresu do poli¢ka IP Address (IP adresa). Adresu zadejte
v teCkované notaci. Tato adresa je adresou zafizeni ZyXEL na siti LAN.

2 Do policka IP Subnet Mask (maska podsité) zadejte masku podsité. Pokud
nemate jiné pokyny, neménte nastaveni poli¢ka, protoze konfigurator
automaticky vypoc¢te masku podsité podle vioZzené IP adresy.
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6.2.1

3 Kiliknéte na tlaCitko Apply (pouZzit). Dojde k ulozeni vlioZzenych hodnot.

Obrazek 15 Obrazovka Network > LAN > IP.

LAN TCP/IP
IP Address [10.0.0.138
IP Subnet Mask |255.255.255.0

Apply | Cancel I Advanced Setup

V tabulce uvadime popis vSech poli¢ek na obrazovce.

Tabulka 10 Obrazovka Network > LAN > IP.

Polozka Popis

IP Address Zadejte IP adresu, kterou chcete pfidélit zafizeni ZyXEL na lokalni
(IP adresa) siti LAN. Napf. 10.0.0.138 (tovarni vychozi nastaveni).

IP Subnet Mask Zadejte masku podsité v teCkované notaci, napf. 255.255.255.0
(maska podsité) (tovarni vychozi nastaveni). Zafizeni ZyXEL automaticky vypocte

masku podsité podle viozené IP adresy. Vypoctenou hodnotu
nemérite, pokud nemate jiné pokyny.

Apply (pouzit) Tlacitkem ulozite zmény.
Cancel (zrusit) Tlacitkem obnovite pfedchozi nastaveni.
Advanced Setup Tlagitkem oteviete obrazovku Advanced LAN Setup (pokrogilé

(pokrocilé nastaveni) | nastaveni sité LAN).

Pokrocilé nastaveni sité LAN

Na této obrazovce muzete konfigurovat protokol RIP, multicast a Windows
Networking. Kliknéte na tlaitko Advanced Setup (pokro€ilé nastaveni) na
obrazovce LAN IP. Obejvi se tato obrazovka.

Obrazek 16 Obrazovka Network > LAN > IP: pokrocilé nastaveni.

RIP & Multicast Setup

RIP Direction I None vl

RIP Version

o

Multicast None v

Back I Apply I Cancel

V tabulce uvadime popis viech policek na obrazovce.
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Tabulka 11 Obrazovka Network > LAN > IP: pokrocilé nastaveni.

Polozka

Popis

RIP & Multicast Setup (nastaveni RIP a Multicast)

RIP Direction Volby jsou: None (Zadne), Both (oba sméry), In Only (pouze pfijima),
(smér RIP) Out Only (pouze odesila).
RIP version Volby jsou: RIP-1, RIP-2Ba RIP-2M.

(verze protokolu
RIP)

Multicast

Protokol IGMP (Internet Group Multicast Protocol) je protokol sitové
vrstvy, ktery urCuje, jaké pocitace patfi do dané multicastové skupiny.
Zafizeni ZyXEL podporuje tfi verze protokolu IGMP: IGMP-1, IGMP-v2 a
IGMP-v3. Zvolte None (zadny), pokud multicast nepouzivate.

Back (zpét)

Tlacitkem se vratite na pfedchozi obrazovku bez uloZzeni provedenych
zmén.

Apply (pouzit)

TlaCitkem ulozite zmény.

Cancel (zrusit)

Tla€itkem obnovite pfedchozi nastaveni.

6.3 Nastaveni DHCP
Na obrazovce muzete konfigurovat DNS informace, které ma zafizeni ZyXEL
odeslat DHCP klientdm na siti LAN. Obrazovku otevfete kliknutim na Network >
DHCP Setup (sit, nastaveni DHCP).
Obrazek 17 Obrazovka Network > LAN > DHCP Setup.
DHCP Setup
DHCP |Servc—r 'I
IP Pool Starting Address [10.0.0.1
Pool Size |32
Remote DHCP Server I :
DNS Server
DNS Servers Assigned by DHCP Server
Primary DNS Server {0.0.0.0
Secondary DNS Server I0.0.0.0
Apply | Cancel
V tabulce uvadime popis viech policek na obrazovce.
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6.4

Tabulka 12 Obrazovka Network > LAN > DHCP Setup.

Polozka

Popis

DHCP Setup (nastaveni

DHCP)

DHCP

Jsou k dispozici tyto volby:

Server (server): Zafizeni ZyXEL pfidéluje IP adresy, vychozi brany
a adresy DNS serveru zafizenim na platformach Windows 95,
Windows NT a dalSich, které podporuji DHCP klienta.

None (zadny): Zafizeni ZyXEL nezajiStuje zadné sluzby DHCP.
Relay (pfeposlat): Zafizeni ZyXEL pfedava zadosti a odpovédi
mezi vzdalenym serverem DHCP a klienty. Zadejte IP adresu
vzdaleného serveru DHCP do policka Remote DHCP Server
(vzdaleny server DHCP).

Kdyz zafizeni ZyXEL zajistuje DHCP sluzby, je tfeba nastavit tyto
parametry:

IP Pool Starting
Address (pocatecni
adresa IP rozmezi)

Pocatecni adresa rozmezi |IP adres.

Pool size
(rozmezi IP adres)

Pocet IP adres, které mlze server pfidélovat.

Remote DHCP Server
(vzdaleny server
DHCP)

Jestlize je v policku DHCP zvolena volba Relay (pfeposlat), zadejte
IP adresu vzdaleného DHCP serveru.

DNS Server (server DNS)

DNS Servers Assigned
by DHCP Server
(servery DNS pfidélené
DHCP serverem)

IP adresa serveru DNS, kterou ma zafizeni ZyXEL predat DHCP
klientdm.

Primary/ Secondary
DNS Server

(primami / sekundarni
DNS server)

Zadejte IP adresu primarniho / sekundarniho DNS serveru.

Apply (pouzit)

Tlagitkem ulozite zmény.

Cancel (zrusit)

TlaCitkem obnovite pfedchozi nastaveni.

Seznam klientu

V tabulce muzete pridélit IP adresy pocitaim na siti LAN na zakladé jejich MAC
adresy. Tim nastavite statickou polozku DHCP.

Kazdé zafizeni Ethernet ma svou jedine¢nou adresu MAC (Media Access Contral).
Adresa MAC je zafizeni pfidélena jiz v tovarné a sklada se ze Sesti znak
(v hexadecimalni soustavé), napf. 00:A0:C5:00:00:02.

Obrazovku otevrete kliknutim na Network > LAN > Client List (sit, LAN, seznam

klient).
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Obrazek 18 Obrazovka Network > LAN > Client List.

Client List

DHCP Client Table

IP Address I192168.1 66 MAC Address [AA BB.CC.EE.EE.EE Add
—
e . .-r'g;j» 2 »---» tName | [  Add , »_w:,«;‘; EEY ~ ' \C Address | Reserve | Modi ‘:,
1 @ IBM1 192.168.1.33 11:22:33:44:55:66 v E4
2 ¢ 192.168.1.34 AA:BB:CC:DD:EE:FF v E4
3 @ HP 192,168.1.99 AABB:CCIKKIFF:GG [
Apply | Cancel l Refresh

V tabulce uvadime popis viech poliCek na obrazovce.

Tabulka 13 Obrazovka Network > LAN > Client List.

Polozka

Popis

IP Address (IP adresa),
MAC Address (MAC

Zadejte dvojici IP adresa + MAC adresa (pocitaci s danou MAC
adresou se pfifadi dana IP adresa).

adresa)
Add (pfidat) Zadanou dvoijici pfidate na seznam klient.
# Cislo Fadku v IP tabulce (seznamu klientd).

Status (stav)

V poli¢ku je uvedena informace, zda je dany klient pfipojen
k zafizeni ZyXEL.

(MAC adresa)

Host Name Jméno pocitace na siti.

(jméno zafizeni)

IP Address IP adresa zafizeni.

MAC Address MAC adresa (Media Access Control) nebo také adresa Ethernet na

siti LAN je Sestice dvojic znakl v hexadecimalni soustavé, ktera
jednoznacné identifikuje zafizeni.

Sitova karta (Ethernetovy adaptér) ma hardwarovou MAC adresu
pfifazenou jiz v tovarné. Pfi tvorbé adresy vyrobce postupuje podle
primyslovych standard(l, které zaru€i ze zadny jiny adaptér nema
podobnou adresu.

Reserve (rezervovat)

Zaskrtnuté policko znamena, ze fadka v tabulce je aktivni: uvedena
IP adresa se rezervuje pro odpovidajici MAC adresu. Kdyz zvolite
policko v zahlavi, zaskrtnou se vSechna poli¢ka; mlzete také
zaskrtnout jednotliva policka. Najednou muze byt zaskrtnuto
maximalné 10 fadkl tabulky.

Modify (upravit) Kliknuti na ikonu otevfe okno, kde muzete upravit adresy pro dany
fadek.
Apply (pouzit) TlaCitkem ulozite zmény.

Cancel (zrusit)

Tlagitkem obnovite pfedchozi nastaveni.

Refresh (aktualizovat)

TlaCitkem aktualizujete tabulku DHCP.
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6.5

6.5.1

IP alias

IP alias umoznuje rozdélit fyzickou sit na nékolik rdznych logickych siti se stejnym
rozhranim Ethernet. Zafizeni ZyXEL podporuje na svém fyzickém rozhrani Ethernet
max. tfi logicka rozhrani LAN (pfi¢emz zafizeni ZyXEL slouZzi jako brana pro kazdou
takovou logickou sit).

Kdyz nastavite IP alias, mUzete také konfigurovat pravidla firewallu pro Fizeni
pFistupu mezi raznymi logickymi sitémi LAN (logickym sitim se také Fika podsité).

Poznamka: Davejte pozor, at se podsité vzajemné nepiekryvaiji.

Na obrazku niZze ukazujeme pfiklad rozdéleni sité LAN do tfi podsiti A, B a C.

Obrazek 19 Fyzicka sit rozdélend do tfi logickych siti (podsiti).

A:192.168.1.1 - 192.168.1.24

Rozhrani
Ethernet|

B:192.168.2.1 - 192.168.2.24

C:192.168.3.1 - 192.168.3.24

Konfigurace IP aliasu

Na obrazovce muzete zménit IP alias. Obrazovku otevrete kliknutim na Network >
LAN > IP Alias (sit, LAN, IP alias).

Obrazek 20 Obrazovka Network > LAN > I[P Alias.

IP Alias 1

[T 1P Alias 1

IP Address

IP Subnet Mask
RIP Direction

7

RIP Version

Apply I Cancel J

V tabulce uvadime popis viech poli¢ek na obrazovce.
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Tabulka 14 Obrazovka Network > LAN > IP Alias.

Polozka Popis

IP Alias 1 Zaskrtnéte polic¢ko, pokud chcete konfigurovat novou logickou sit..
IP Address Zadejte IP adresu zafizeni ZyXEL v teCkované notaci.

(IP adresa) IP adresu také miiZete zkopirovat do schranky a vioZit na misto.

IP Subnet Mask
(maska podsité)

Zatizeni ZyXEL automaticky dopocita masku podsité podle viozené IP
adresy. Pokud nechcete sit dale délit do podsiti, ponechte v platnosti
vypoctenou masku.

RIP Direction
(smér RIP)

Smérovaci protokol RIP (Routing Information Protocol, RFC 1058 a
RFC 1389) umozriuje pfedavat smérovaci udaje mezi routery. Toto
nastaveni uréuje, jaké smérovaci udaje pfijima a odesila zafizeni
ZyXEL.

Volby jsou:

None (zadné): zafizeni nebude odesilat zadné pakety a bude
ingnorovat pakety, které pfijme.

Both (oba sméry), Out Only (pouze odesila): zafizeni ZyXEL bude
pravidelné rozesilat svou smérovaci tabulku.

Both (oba sméry), In Only (pouze pfijima): zafizeni ZyXEL bude
pfijimat pfichozi pakety.

RIP Version
(verze RIP)

Nastaveni RIP Version ur€uje format a metodu rozesilani RIP paket
(na pfijmu zafizeni rozpoznava oba formaty). RIP-1 ma univerzalni
podporu, ale RIP-2 obsahuje vic informaci. RIP-1 se hodi pro vétSinu
siti, pokud nemaji neobvyklou sitovou topologii. Volby RIP-2B a RIP-
2M odesilaji smérovaci data ve formatu RIP-2; rozdil mezi nimi je ten,
Ze RIP-2B uziva broadcast, zatimco RIP-2M uZiva mutlicast.
Multicasting mUze snizit zatizeni téch zafizeni, které nejsou soucasti
urc€ité multicastingové skupiny. Plati nicméné, Ze pokud jeden router na
siti uziva multicasting, musi ho uzivat vSechny ostatni routery na siti.
Vychozi nastaveni je takové, Zze RIP Direction = Both (oba sméry) a
RIP Version = RIP-1.

Apply (pouzit)

Tlagitkem ulozite zmény.

Cancel (zrusit)

Tla€itkem obnovite pfedchozi nastaveni.
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7 BEZDRATOVA SIT LAN

7.1 2Zakladni informace

V této kapitole popisujeme, jak nastavit bezdratovou sit’ a optimalizovat jeji provoz.

Dozvite se napf. jak:

Zapnout a vypnout bezdratovou sit.

Konfigurovat jméno, bezdratovy kandl a zabezpeceni sité.

Konfigurovat bezdratovou sit’ prostfednictvim WPS (WiFi Protected Setup).
Nastavit nékolik riznych bezdratovych siti.

Omezit pfistup k siti s vyuzitim filtru na bazi MAC adres.

Nastavit bezdratovy distribu¢ni systém (WDS, Wireless Distribution System).
A dalsi.

7.1.1 Co vSechno lze nastavit na obrazovkach Wireless LAN

V této kapitole popisujeme, co Ize nastavit na obrazovkach Network > Wireless
LAN (sit, bezdratova sit).

Na obrazovce AP muzete zapnout a vypnout bezdratovou sit, konfigurovat
zabezpeceni a filtr MAC.

Na obrazovce More AP (dalSi AP) mlzete nastavit dalSi bezdratové sité.

Na obrazovce WPS mUzete aktivovat a deaktivovat funkci WPS, vygenerovat
kod PIN a sledovat informace o stavu WPS ve vztahu k zafizeni ZyXEL.

Na obrazovce WPS Station (stanice WPS) pfidate nového klienta
prostiednictvim WPS (tlaCitkem nebo pomoci PIN).

Na obrazovce WDS muZzete nastavit bezdratovy distribu¢ni systém (WDS);
v tomto reZimu pracuje zafizeni ZyXEL jako most, ktery komunikuje s dalSimi
pFistupovymi body ZyXEL.

Na obrazovce Scheduling (planovani) muzete nastavit provozni rozvrh zafizeni

(zapnuti a vypnuti bezdratové sité).

Nastaveni bezdratove sité nemusi vyzadovat uziti vSech vySe zminénych

obrazovek. Napf. sta¢i nastavit sitové jméno, radiovy kanal a zabezpeceni (vSe na

obrazovce AP).
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7.1.2

Co je tireba védét o bezdratovych sitich

Zakladni princip

Slovo ,bezdratovy“ odkazuje ke komunikaci s vyuZitim radiovych vin. Bezdratovy
sitovy adaptér je zafizeni, které umoznuje pocitai vysilat a pfijimat radiové viny a
komunikovat s dalSimi bezdratovymi zafizenimi. Na stejném principu pracu;ji i
obyCejné vysilaCky. Bezdratova zafizeni vétSinou vyuzivaji kmitoétova pasma, ktera
jsou vefejna a nevyzaduiji licenci. Od obyCejné radiové komunikace se bezdratova
zafizeni liSi pfedevSim poctem existujicich sitovych standardi a metodami Sifrovani
dat.

SSID

Kazda sit musi mit své jméno; tomuto jménu se fika SSID (Service Set |Dentifier,
kde ,service set“ v tomto kontextu znamena bezdratova sit). Kdyz se v uréité lokalité
prekryva vice siti, je jméno sité zpusob, jak identifikovat tu spravnou sit.

Filtrovani podle adres MAC

Kazdé zafizeni Ethernet ma svou jedine¢nou adresu MAC (Media Access Control).
Adresa MAC je zafizeni pfidélena jiz v tovarné a sklada se ze Sesti znak
(v hexadecimalni soustavé: 0-9 a A az F), napf. 00:A0:C5:00:00:02.

Filtrovani podle adres MAC povoli pfistup k bezdratové siti jen zafizeni se spravnou
adresou MAC.

7.1.3 Nez zacnete
Pfi nastaveni bezdratové sité byste méli znat tyto informace:
o Jaky bezdratovy standard podporuji klientska zafizeni, ktera mate (napf. IEEE
802.119g)? Jaky je nejvhodnéjsi standard?
o Jakeé Sifrovani podporuji klientska zafizeni, ktera mate (napf. WPA-PSK)? Jaké
je to nejsilngjsi Sifrovani, které podporuji v8echna zafizeni?
e Podporuiji klientska zafizeni nastaveni prostifednictvim WPS? Jestlize ano, je
nastaveni sité velmi jednoduché.
| v pfipadé, Ze néktera zafizeni WPS nepodporuji, mizete stale uzit zpasob
WPS na zafizeni, ktera WPS podporuji, a zbytek zafizeni pfidat rucné.
e Chcete nastavit néjaké pokrocilé volby? Jestlize napf. chcete nastavit priority pro
QoS, zjistéte nejprve, co presné chcete docilit. Jestlize pokrocilé volby nebudete
konfigurovat, nechte je na jejich vychozim nastaveni.
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7.2

Obrazovka pro nastaveni pristupového bodu (AP)

Na obrazovce Network > Wireless LAN > AP (sit, bezdratova sit, AP) nastavite
zakladni parametry bezdratove sité.

Obrazek 21 Obrazovka Network > Wireless LAN > AP.

Wireless Setup

Enable Wireless LAN

Channel.Sslacion Channel06 2437MHz | v | Current Channel: |6

Common Setup

Name(SSID) RT3390_1
[Hide ss1D
Security Mode No Security | |
MAC Filter Allow Association
QoS [] Enable QoS
[ Apply ] [ Cancel J [ Advanced SetupJ

V tabulce uvadime popis viech poliCek na obrazovce.

Tabulka 15 Obrazovka Network > Wireless LAN > AP.

Polozka Popis

Wireless Setup (nastaveni bezdratoveé sité)

Enable Wireless Zaskrtnutim poli¢ka aktivujete bezdratovou sit.
LAN (aktivovat
bezdratovou sit)

Channel Selection Nastavte provozni kmitocet / kanal.
(vybér kanalu)

Common Setup (obecné nastaveni)

Network Name SSID je identifikator (jméno), které oznacuje bezdratovou sit.
(SSID) (jméno sité) | K pfistupovému bodu se klientské zafizeni musi pfipojit pod timto
jménem, abych s nim mohlo komunikovat. Zadejte popisné jméno
(max. 32 tisknutelnych 7bitovych znakua ASCII).

Poznamka: Jestlize konfigurujete zafizeni ZyXEL z pocitate
pfipojeného bezdratové a zménite nastaveni SSID nebo WEP
zafizeni ZyXEL, ztratite se zafizenim po stisknuti tlaCitka Apply
(pouzit) spojeni. Abyste se mohli znovu pfihlasit, musite se pfihlasit
pod novym SSID a s platnym Sifrovanim.
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7.21

Polozka

Popis

Hide SSID
(schovat SSID)

Kdyz zaSkrtnete policko, informace o jménu sité se nevysila do okoli.
To znamena, Ze sit se neobjevi na seznamu dostupnych siti
v adaptéru.

Security Mode Informace o zabezpeceni naleznete v dal$i podkapitole.

(rezim zabezpeceni)

MAC Filter Informace o tom, zda zafizeni s adresami MAC na seznamu maji
(filtr MAC) povoleno nebo zakazano se pfihlasit k dané siti.

Edit Kliknutim oteviete obrazovku MAC Filter (filtr MAC), kde miiZete
(upravit) nastavit seznam adres. Viz pfislusna podkapitola nize.

QoS Zaskrtnutim polic¢ka aktivujete sluzbu fizeni dat podle priorit (QoS).
Apply (pouzit) TlaCitkem ulozite zmény.

Cancel (zrusit)

Tla€itkem obnovite pfedchozi nastaveni.

Advanced Setup
(pokrocilé
nastaveni)

Kliknuti oteviete obrazovku, kde mizete konfigurovat pokrocilé
nastaveni.

Nezabezpecena sit’

JestliZze nechcete pfistup k bezdratové siti nijak omezit (zadné Sifrovani dat, zadna
autentizace) zvolte volbu No Security (bez zabezpeceni) v nabidce Security Mode
(rezim zabezpeceni).

Poznamka: Uvédomte si, Ze bez zabezpecteni se k bezdratové siti mize pfihlasit
kazdy v dosahu signalu.

Obrazek 22 Obrazovka Network > Wireless LAN > AP: No Security.

Common Setup

(85

Metwork Name(SS
[THide sSID

Security Mode

1D)

ZyXELO1

No Security |

V tabulce uvadime popis viech policek na obrazovce.

Tabulka 16 Obrazovka Network > Wireless LAN > AP: No Security.

Polozka

Popis

Security Mode (rezim zabezpeceni)

Zvolte No Security (bez zabezpeceni).
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7.2.2 Sifrovani WEP

V kapitole popisujeme, jak aktivovat Sifrovani komunikace ve standardu WEP.

Poznamka: Metoda WEP ma velmi nizkou Uroven zabezpec€eni. Tento zpusob
Sifrovani je mozné prolomit s vyuZzitim volné dostupného softwaru.
Durazné doporu€ujeme, abyste zvalili silngjsi zabezpeceni. Obecné
plati, Ze je nejlepsi uzivat nejsilngjSi zabezpeceni, které podporuji
vSichni predpokladani klienti. NapF. dejte prednost Sifrovani WPA-PSK
nebo WPA2-PSK nebo WPA nebo WPA2, pokud mate server RADIUS.
Jestlize bezdratovi klienti nepodporuji nic silnéjsiho nez WEP, nastavte
alespori co nejsilngjSi hesla.

Obrazek 23 Obrazovka Network > Wireless LAN > AP: Static WEP.

Common Setup

Network Name(SSID
[DHide ss1D
Security Mode
Passphrase

WEP Key

Q Note:

ZyXELO1

Static WEP [se |

Generate

The different WEP key lengths configure different strength security, 40/64-bit, or 128-bit
respectively. Your wireless client must match the security strength set on the router.
-Please type exactly 5, or 13 characters.

-Please type exactly 10, or 26 characters using only the numbers 0-9 and the letters A-F.

V tabulce uvadime popis vSech policek na obrazovce.

Tabulka 17 Obrazovka Network > Wireless LAN > AP: Static WEP.

Polozka

Popis

Security Mode
(rezim zabezpelenti)

Zvolte Static WEP (statické Sifrovani WEP).

Passphrase Zadejte textovy fetézec (max. 32 tisknutelnych znakl) a kliknéte na
(Fetézec Generate (generovat). Zafizeni ZyXEL automaticky vygeneruje kli¢

k vygenerovani WEP.

hesla)

WEP Key Kli¢ WEP se uziva k Sifrovani dat. Zafizeni ZyXEL a klientské zafizeni
(klic WEP) musi uzivat stejny kli¢ WEP, aby spolu mohly komunikovat.

Jestlize chcete napsat kli¢ WEP ru¢né, zadejte jakychkoli 5 znaku

z ASCII tabulky, pfip. 10 haxadecimalnich znak( (0-9, A az F), pokud
chcete 64bitové Sifrovani, pfipadné 13 znakd ASCII nebo 26
hexadecimalnich znakd, pokud chcete 128bitové Sifrovani.
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7.2.3 Sifrovani WPA(2)-PSK

V kapitole popisujeme, jak aktivovat Sifrovani komunikace ve standardu WPA(2)-

PSK.

Obrazek 24 Obrazovka Network > Wireless LAN > AP: WPA(2)-PSK.

Common Setup

Mame(55I0D)

™ Hide 551D
Security Mode

Fre-Shared Key

|zyxELOL

I WPRA-PSK = I

WPA Group Key Update Timer IlEI (In Seconds)

V tabulce uvadime popis vSech poli¢ek na obrazovce.

Tabulka 18 Obrazovka Network > Wireless LAN > AP: WPA(2)-PSK.

Polozka

Popis

Security Mode
(rezim zabezpeceni)

Zvolte WPA-PSK nebo WPA2-PSK.

Pre-Shared Key
(pfedem sdileny kli€)

Sifrovaci mechanismy standardd WPA(2) a WPA(2)-PSK jsou
stejné. Standardy se liSi pouze tim, Ze ve standardu WPA(2)-PSK
se k Sifrovani uziva heslo, zatimco ve standardu WPA(2) je pfistup
povolen na zakladé autentizace serverem RADIUS.

Zadejte pfedem sdileny kli¢ (8 az 36 ASCII znaku v€etné mezer a
symbolu; jsou rozliSovana mala a velka pismena).

WPA Group Key
Update Timer
(interval aktualizace
klice)

Nastaveni ¢asového intervalu, jak rychle pfistupovy bod (pfi
koédovani PSK), resp. server RADIUS, rozesila novy skupinovy kli¢
véem klientim.
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7.2.4 Autentizace WPA(2)

V kapitole popisujeme nastaveni autentizace WPA(2).

Obrazek 25 Obrazovka Network > Wireless LAN > AP: WPA(2).

Common Setup

Mame(55I0D)

™ Hide 551D
Security Mode

T wea Compatible
Refuthentication Timer

Idle Timeout

WPA Group Key Update Timer

|RT3390_1
| WPAZ -]

IIII (In Seconds)
|3IIIIZI (In Seconds)
IlD (In Seconds)

Authentication Server

IF Address
Fort Number
Shared Secret

[192.158.7.187

IlSlE

|12345678

V tabulce uvadime popis v§ech poli¢ek na obrazovce.

Tabulka 19 Obrazovka Network > Wireless LAN > AP: WPA(2).

Polozka

Popis

Security Mode
(reZim zabezpecenti)

Zvolte WPA nebo WPA2.

WPA Compatible
(kompatibilni rezim WPA)

Tato volba je k dispozici, jen kdyZ je v poli¢ku Security Mode
(rezim zabezpeceni) zvolena volba WPA2-PSK nebo WPA2.
Zaskrtnutim policka umoznite pfistup k zafizeni i klientim

s metodou Sifrovani WPA-PSK a WPA.

ReAuthentication Timer
(Casovy interval opakované
autentizace)

Nastavte, jak Casto musi bezdratové stanice odesilat sva
uzivatelska jména a hesla, aby zUstala pfipojena. Hodnota
musi byt od 10 az do 9999 sekund.

Poznamka: Jestlize je autentizace provadéna serverem

RADIUS, ma prioritu autentizacni interval nastaveny na
serveru RADIUS.

Idle Time
(prodleva pfi necinnosti)

Zatizeni ZyXEL automaticky odpoji klientské zafizeni, pokud
zaznamena urcitou dobu necinnosti. K opétovnému pfipojeni
je tfeba znovu odeslat uzivatelské jméno a heslo.

WPA Group Key Update
Timer
(interval aktualizace klice)

Nastaveni ¢asového intervalu, jak rychle pfistupovy bod (pfi
kédovani PSK), resp. server RADIUS, rozesila novy
skupinovy kli¢ vSem klientlim.
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Polozka Popis

Authentication Server (autentizacni server)

IP Address (IP adresa) Zadejte IP adresu externiho autentizacniho serveru.

Port Number (Cislo portu) Zadejte Cislo portu externiho autentiza¢niho serveru.

Shared Secret Zadejte heslo (max. 31 alfanumerickych znaku), které bude
(sdilené heslo) slouZit k zabezpe€eni komunikace mezi zafizenim ZyXEL a
externim serverem.

Stejny kli¢ musi byt nastaven na zafizeni ZyXEL i na serveru.
Kli¢ se neposila po siti.

7.2.5 Pokrocilé nastaveni bezdratoveé sité

Na této obrazovce muzete nastavit pokrocilé parametry. Obrazovku oteviete
kliknutim na tlagitko Advanced Setup (pokroCilé nastaveni) na obrazovce AP.

Obrazek 26 Obrazovka Network > Wireless LAN > AP: Advanced Setup.

Wireless Advanced Setup

RTS/CTS Threshold |2347 (1 ~ 2347)
Fragmentation Threshold |2346 (256 ~ 2346,even numbers only)

Qutput Power I 100% vl
Preamble ILong 'I
802.11 Mode | 802.11b+g+n TI

Back | Apply | Cancel

V tabulce uvadime popis viech policek na obrazovce.
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Tabulka 20 Obrazovka Network > Wireless LAN > AP: Advanced Setup.

Polozka

Popis

RTS/CTS Threshold
(prahova hodnota
RTS/CTS)

Zadejte hodnotu od 0 do 2432.

Fragmentation Threshold
(prahova hodnota
fragmentace)

Maximalni velikost datového fragmentu, ktery Ize odeslat.
Zadejte hodnotu od 256 do 2432 (pouze suda Cisla).

Output power
(vystupni vykon)

Zadejte vystupni vykon zafizeni ZyXEL. V lokalitach s vysokou
hustotou dalSich pfistupovych bodl pfispéje snizeni vykonu ke
snizeni vzajemného ruSeni mezi sitémi. Volby jsou: 100%, 75%,
50% a 25%.

Preamble (preambule)

Zvolte typ preambule ze stahovaciho seznamu. Volby jsou
Long (dlouha) a Short (kratka).

Mode 802.11
(rezim 802.11)

Zvolte 802.11b Only (pouze 802.11b), pokud chcete povolit
pfipojeni pouze zafizenim ve standardu 802.11b.

Zvolte 802.11g Only (pouze 802.11g), pokud chcete povolit
pfipojeni pouze zafizenim ve standardu 802.11g.

Zvolte 802.11b+g, pokud chcete povolit pfipojeni zafizenim ve
standardu 802.11b a 802.11g. Toto nastaveni maze snizit
pfenosovou rychlost zafizeni.

Zvolte 802.11n, pokud chcete povolit pfipojeni pouze zafizenim
ve standardu 802.11n.

Zvolte 802.11g+n, pokud chcete povolit pfipojeni zafizenim ve
standardu 802.11g a 802.11n. Toto nastaveni m{iZe snizit
prenosovou rychlost zafizeni.

Zvolte 802.11b+g+n, pokud chcete povolit pfipojeni zafizenim
ve standardu 802.11b, 802.11g a 802.11n. Toto nastaveni maze
snizit pfenosovou rychlost zafizeni.

Back (zpét)

TlaCitkem se vratite na pfedchozi obrazovku bez uloZeni
provedenych zmén.

Apply (pouzit)

Tlagitkem ulozite zmény.

Cancel (zrusit)

Tla€itkem obnovite pfedchozi nastaveni.
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7.2.6 Filtr MAC

V této kapitole popisujeme, jak konfigurovat seznam MAC adres pro ucely filtrovani.
Okno zobrazite kliknutim na tladitko Edit (upravit) na obrazovce AP.

Obrazek 27 Obrazovka Network > Wireless LAN > AP: MAC Address Filter.

MAC Filter

¥ active MAC Filter
Filter Action C allow o Deny

MAC Address ,  MAC Address
1 [00:a0:c5:01:23:45 2 [00:00:00:00:00:00°
3 [o0:00:00:00:00:00° 4 [00:00:00:00:00:00
7 [00:00:00:00:00:00° 8 [00:00:00:00:00:00°
9 [00:00:00:00:00:00° 10 [00:00:00:00:00:00°
11 [o0:00:00:00:00:00° 12 [00:00:00:00:00:00
13 [00:00:00:00:00:00° 14 [00:00:00:00:00:00°
15 [00:00:00:00:00:00° 16 [o0:00:00:00:00:00°
17 [00:00:00:00:00:00° 18 [00:00:00:00:00:00°
19 [00:00:00:00:00:00° 20 [00:00:00:00:00:00
21 [o0:00:00:00:00:00° 22 [00:00:00:00:00:00°
23 [00:00:00:00:00:00 24 [00:00:00:00:00:00
25 [00:00:00:00:00:00° 26 [00:00:00:00:00:00°
27 [00:00:00:00:00:00° 28 [00:00:00:00:00:00°
29 [00:00:00:00:00:00° 30 [00:00:00:00:00:00°
31 [00:00:00:00:00:00° 32 [00:00:00:00:00:00°
Backi Apply | Cancel I

V tabulce uvadime popis viech poli¢ek na obrazovce.

Tabulka 21 Obrazovka Network > Wireless LAN > AP: MAC Address Filter.

Polozka Popis

Active MAC Filter Zaskrtnéte policko, kdyz chcete aktivovat filtrovani podle adres
(aktivovat filtr MAC) MAC.

Filtr Action (akce) Vyberte ze dvou moznosti, jak ma filtr adresy interpretovat.

Zvolte Deny (blokovat), pokud chcete zakazat pfistup adresam
MAC v tabulce. Ostatni zafizeni se budou moci pfipojit.

Zvolte Allow (povolit), pokud chcete povolit pFistup adresam MAC
v tabulce. Zafizeni s jinymi adresami MAC se nebudou moci
pfipaijit.

Set (poradové Cislo) Pofadové cislo adresy MAC.
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Polozka

Popis

MAC Address
(adresa MAC)

Kazdé zafizeni Ethernet ma svou jedine¢nou adresu MAC (Media
Access Control). Adresa MAC je zafizeni pfidélena jiz v tovarné a
sklada se ze Sesti znakl (v hexadecimalni soustavé), napf.
00:A0:C5:00:00:02.

Zadejte adresu MAC zde.

Back (zpét)

TlaCitkem se vratite na pfedchozi obrazovku bez ulozeni
provedenych zmén.

Apply (pouzit)

Tlagitkem ulozite zmény.

Cancel (zrusit)

TlaCitkem obnovite pfedchozi nastaveni.

7.3 Nastaveni dalSich bezdratovych siti

Na obrazovce muZete aktivovat a konfigurovat dal$i bezdratové sité (BSS, Basic

Service Set).

Obrazovku otevrete kliknutim na Network > Wireless LAN > More AP (sit,
bezdratova sit, dalSi AP).

Obrazek 28 Obrazovka

Network > Wireless LAN > More AP.

More AP Setup

 # |Activel =00

1 v
2
~

—swm— 1 Gecasity 1 Hodike
RT3390_2 No Security B @
RT3390_3 No Security E @
RT3390_4 No Security B @

Apply I Cancel I

V tabulce uvadime popis vdech poliCek na obrazovce.

Tabulka 22 Obrazovka

Network > Wireless LAN > More AP.

Polozka Popis

# Poradové cislo SSID profilu (sité).

Active (aktivni) Poli¢ko signalizuje, zda je dan4 sit aktivni.

SSID SSID je identifikator (jméno) bezdratové sité (pfesnéji profilu, ktery

se chova jako bezdratova sit).

Prostfednictvim jména SSID se klientské zafizeni pfihlasuje
k zafizeni ZyXEL.

Security (zabezpeceni)

V poli¢ku je uveden rezim zabezpeceni sité.
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7.31

Polozka Popis

Modify (upravit) Kliknutim na ikonu Edit (upravit) otevfete okno, kde muzete upravit
profil SSID.

Kliknutim na ikonu Remove (odstranit) odstranite informaci

0 danému jménu SSID z identifikacnich dat, ktera o sobé vysila
zafizeni ZyXEL (tvz. beacon, majak). Dana sit se neobjevi na
seznamu dostupnych siti, kdyZ z klientského zafizeni prohledate
okoli, abyste vyhledali dostupné bezdratoveé sité.

Apply (pouzit) TlaCitkem ulozite zmény.

Cancel (zrusit) TlaCitkem obnovite pfedchozi nastaveni.

Uprava dalsich bezdratovych siti

Na této obrazovce muzete upravit profil SSID. Kliknéte na ikonu Edit (upravit) na
fadku s danym profilem SSID.

Obrazek 29 Obrazovka Network > Wireless LAN > More AP: Edit.

Common Setup

Name(SSID) |zyxELD2
I Hide ssID
Security Mode IW'
MAC Filter Allow Association ﬂl
QoS [T Enable Qos
Back | Apply | Cancel

V tabulce uvadime popis vSech poli¢ek na obrazovce.

Tabulka 23 Obrazovka Network > Wireless LAN > More AP: Edit.

Polozka Popis

Network Name (SSID) | SSID je identifikator (jméno), které oznacuje bezdratovou sit.
(jméno sité) K pfistupovému bodu se klientské zafizeni musi pfipojit pod timto
jménem, aby s nim mohlo komunikovat. Zadejte popisné jméno
(max. 32 tisknutelnych 7bitovych znakd ASCII).

Poznamka: Jestlize konfigurujete zafizeni ZyXEL z pocitace
pfipojeného bezdratové a zménite nastaveni SSID nebo WEP
zarizeni ZyXEL, ztratite se zafizenim po stisknuti tlaitka Apply
(pouzit) spojeni. Abyste se mohli znovu pfihlasit, musite se pfihlasit
pod platnymi SSID a s platnym Sifrovanim.

Hide SSID Kdyz zaskrtnete policko, informace o jménu sité se nevysila do
(schovat SSID) okoli. To znamena, Ze sit’ se neobjevi na seznamu dostupnych siti
v adaptéru.
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Polozka

Popis

Security Mode Informace o zabezpeceni jsou uvedeny v kapitole 7.2.

(rezim zabezpeceni)

MAC Filter Informace o tom, zda zafizeni s adresami MAC na seznamu maji
(filtr MAC) povoleno nebo zakazano se pfihlasit k dané siti.

Edit (upravit)

Kliknutim otevfete obrazovku MAC Filter (filtr MAC), kde m(zete
nastavit seznam adres.

QoS

Zaskrtnutim policka aktivujete sluzbu Fizeni dat podle priorit (Q0S).

Back (zpét)

TlaCitkem se vratite na pfedchozi obrazovku bez ulozeni
provedenych zmén.

Apply (pouzit)

Tlagitkem ulozZite zmény.

Cancel (zrusit)

Tlagitkem obnovite pfedchozi nastaveni.

7.4 Nastaveni prostrednictvim WPS: zafizeni ZyXEL

Na obrazovce muZzete konfigurovat bezdratovou sit pomoci technologie WPS a
zjistit stav zafizeni ZyXEL ve vazbé na WPS.

Technologie WPS umoznuje rychle nastavit bezdratovou sit’ se silnym
zabezpecCenim mezi dvéma stanicemi, aniz by bylo potfeba provadét manualni
nastaveni. WPS musi podporovat obé stanice. DalSi stanice Ize pfidat opakovanim

postupu.

Otevrete obrazovku Network > Wireless LAN > WPS (sit, bezdratova sit, WPS).

Obrazek 30 Obrazovka Network > Wireless LAN > WPS.

WPS Setup

¥ wes setup

WPS Status

Status:

802.11 Mode:
SSID:

Security:
Pre-Shared Key:

PIN Number: 21316883 Generate l

Configured _ Release I

802.11b+g+n
RT3390_1

No Security
N/A

Q Note : For WPS to function normally, the UPNP service will be turn on automatically.

Apply l Refresh I

V tabulce uvadime popis viech poliCek na obrazovce.
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Tabulka 24 Obrazovka Network > Wireless LAN > WPS.

Polozka

Popis

WPS Setup (nastaveni WPS)

WPS Setup Zaskrtnéte polic¢ko, kdyz chcete aktivovat WPS na zafizeni ZyXEL.
(nastaveni WPS)

PIN Number Zde je uvedeno Cislo PIN zafizeni ZyXEL. Zadejte toto &islo PIN
(Cislo PIN) v konfiguracni utilité zafizeni, ke kterému se chcete pfipojit pomoci

WPS.

Cislo PIN neni potteba, kdyz pfidavate zafizeni stiskem tlagitka
WPS.

Generate (generovat)

Kliknutim na tlagitko pfifadite zafizeni ZyXEL nové €islo PIN .

WPS Status
(stav WPS)

Stav je uvadén jako Configured (konfigurace provedena), kdyz se
zafizeni ZyXEL pfipojilo k bezdratové siti pomoci WPS nebo je
zvolena volba Enable WPS (aktivovat WPS) a doslo ke zméné
parametru bezdratové sité. Na obrazovce se v tomto pfipadé také
objevi aktualni parametry bezdratové sité.

Stav je uvadén jako Unconfigured (konfigurace neprovedena),
jestlize WPS neni aktivni, nebo nedoSlo k zadnym zménam
parametru sité, nebo jste stiskli tlacitko Release (odpojit).

Release (odpojit)

Tlacitko je k dispozici, kdyZ je uvadén stav Configured
(konfigurace provedena).

Kliknéte na tlagitko, kdyZ chcete odstranit vSechna nastaveni
parametru sité pro zafizeni pfipojena pres WPS.

Apply (pouzit)

TlaCitkem ulozite zmény.

Refresh (aktualizovat)

Tlacitkem aktualizujete udaje.

7.5 Nastaveni prostrednictvim WPS: klient
Na obrazovce muzete pfidat klienta pomoci technologie WPS.
Otevrete obrazovku Network > Wireless LAN > WPS Station (sit, bezdratova sit,
stanice WPS).
Obrazek 31 Obrazovka Network > Wireless LAN > WPS Station.
Add Station by WPS
Click the below Push Button to add WPS stations tc wireless network.
Cr input staticn's PIN number:
Q Note:
1. The Push Button Configuration requires pressing a button on both the station and AP within 120
seconds.
2. You may find the PIN number in the station’s utility.
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V tabulce uvadime popis viech poliCek na obrazovce.

Tabulka 25 Obrazovka Network > Wireless LAN > WPS Station.

Polozka

Popis

Push Button
(stisknéte tlagitko)

Pridani klientského bezdratového zafizeni (stanice WPS) tlacitkem.
Kliknéte na tlaCitko, kdyZ chcete pfidat klienta k siti. Na klientském
zafizeni mize mit tlaCitko WPS podobu fyzického tlaCitka nebo
softwarového tlacitka v utilité.

Poznamka: Obé tlagitka — tladitko zde a tlaCitko v klientském
zarizeni — musite stisknout v rozmezi 2 minut.

Or input station’s PIN
number

(nebo zadejte PIN Cislo
stanice)

Zadejte Cislo PIN zafizeni, s kterym navazujete spojeni, a kliknéte
na Start. Spustite proces autentizace zafizeni a jeho pfidani k siti.
Cislo PIN zafizeni je bud umisténo fyzicky na klientském zafizeni
nebo ho zjistite v jeho utilité.

Poznamka: WPS musite aktivovat na klientském zafizeni v rozmezi
2 minut od stisknuti tlacitka Start.

7.6 Bezdratovy distribucni systéem (WDS)

Pfistupovy bod muze s vyuzitim WDS pracovat jako most, ktery bezdratové propoji
dva samostatné sitové segmenty.

Na obrazovce WDS muzete nastavit propojeni WDS mezi zafizenim ZyXEL a
dalSimi bezdratovymi pfistupovymi body. K nastaveni je tfeba znat adresu MAC
propojovaného zafizeni.

Poznamka: Zabezpeceni propojeni WDS je nezavislé na nastaveni zabezpeceni
zarizeni ZyXEL a bezdratovych klientu.

Poznamka: V dobé psani této pfirucky je rezim WDS kompatibilni pouze s dal§imi
pFistupovymi body ZyXEL. Rezim WDS nepodporuji vS§echny modely
(zkontrolujte dokumentaci k pfistroji).

Otevrete obrazovku kliknutim na Network > Wireless LAN > WDS (sit, bezdratova

sit, WDS).
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Obrazek 32 Obrazovka Network > Wireless LAN > WDS.

Link Setup

WDS Security

C AES

: * MAC Ar p—w—“ DG K
Remote Bridge MAC Address |  PSK

& TKIP (ZyAIR Series Compatible)

|00:00:00:00:00:00

[00:00:00:00:00:00

I
{00:00:00:00:00:00 |
I
[00:00:00:00:00:00 |

Apply I Cancel

V tabulce uvadime popis vSech poliCek na obrazovce.

Tabulka 26 Obrazovka Network > Wireless LAN > WDS.

Polozka

Popis

WDS Security
(zabezpeceni WDS)

Zvolte typ klice, ktery se uzije k Sifrovani propojeni mezi
pfistupovymi body. VSechny propojené pfistupové body, véetné
zafizeni ZyXEL, musi uZivat stejny pfedem sdileny kli¢.

Tato volba je k dispozici jen tehdy, kdyz nastavite rezim
zabezpeceni na obrazovce Wireless LAN > AP (bezdratova sit,
AP) na WPA(2) nebo WPA(2)-PSK.

TKIP K Sifrovani se uzije protokol TKIP (Temporal Key Integrity
Protokol).

AES K Sifrovani se uzije protokol AES (Advanced Encryption Standard).

# Pofadové cislo propojeni WDS.

Active (aktivni)

Zaskrtnutim poli¢ka aktivujete propojeni mezi zafizenim ZyXEL a
zafizenim s pfislusnou adresou MAC. Nezaskrtnuté poli¢ko
zZnamena, Ze propojeni neni navazano.

Remote Bridge MAC
Address (adresa MAC
vzdaleného zafizeni)

Zadejte adresu MAC vzdaleného zafizeni (v hexadecimalni
soustave).

PSK Zadejte pfedem sdileny kli¢ (8 az 63 znaku ASCII véetné mezer a
(pfedem sdileny klic¢) symbol{l s rozliSenim malych a velkych pismen).
Apply (pouzit) Tlagitkem ulozite zmény.

Cancel (zrusit)

Tlagitkem obnovite pfedchozi nastaveni.
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7.7

Planovani provozu

Na obrazovce mulzete nastavit provozni rozvrh bezdratové sité. Obrazovku oteviete
kliknutim na Network > Wireless LAN > Scheduling (sit, bezdratova sit, planovani
provozu).

Obrazek 33 Obrazovka Network > Wireless LAN > Scheduling.

NDS Scheduling

Wireless LAN Scheduling

I Enable Wireless LAN Scheduling

o | o e (llong tmes_(it o Forman)
C on © off I Everyday [00 Z]thour) [00 Z](min) ~ [00 =](hour)[00 =] (min)
Clontion | [Einentay [00 Zlthour) [00 Z](min) ~ [00 =] hour)[00 =] (min)
 on @ off ™ Tuesday IUU ;](hour) |00 ;](min) ~ l@(hour)l@(min)
" on & off I~ wednesday [00 ¥]thour) [00 Z|(min) ~ @(hour)l@(min)
ConGoff I Thursday [0 =Ithour) 00 =l(min) ~ [00 =] thour)[00 =] (min)
Dot on il iy [o0 =]thour) [00 =(min) ~ [00 =] (hour)[00 =] (min)
ClonFiof [ ssturday [0 = thour) [00 = (min) ~ [00 =] chour)[00 =] (min)
Olontior | Eisuniey [00 = thour) [00 =] (min) ~ [00 =] (hour)[00 =] (min)

Q Note:

(Wireless signal is currently turned on/off by scheduling.)

Apply I Reset I

V tabulce uvadime popis vSech policek na obrazovce.

Tabulka 27 Obrazovka Network > Wireless LAN > Scheduling.

Polozka Popis

Enable Wireless LAN Zaskrtnutim poli¢ka aktivujete provozni rozvrh zafizeni.
Scheduling (aktivovat provozni
rozvrh bezdratové sité)

Aktion (€innost) Zvolte On (zapnout sit) nebo Off (vypnout sit).

Day (den) Provozni rozvrh pro dany den v tydnu (Everyday = kazdy
den, Monday = pondéli, atd.).

Except for the following times Zadejte ¢asovy interval, ve kterém nebude aplikovana

(kromé tohoto ¢asového ¢innost, ktera je nastavena pro urCity den.
intervalu)

Apply (pouzit) TlaCitkem uloZite zmény.

Reset (resetovat) Tlagitkem obnovite pfedchozi rozvrh.
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8.1

8.11

8.1.2

PREKLAD SITOVYCH ADRES (NAT)

Zakladni informace

V kapitole popisujeme, jak konfigurovat pfeklad sitovych adres NAT na zafizeni
ZyXEL (Network Address Translation — NAT, RFC 1631). NAT je funkce, ktera
preklada jednu IP adresu na druhou (napf. zdrojovou adresu v odchozim paketu,
ktera se uziva v jedné siti, na jinou IP adresu, ktera se uziva v druhé siti).

Co vSechno Ize nastavit na obrazovkach NAT

e Na obrazovce NAT General Setup (vdeobecné nastaveni NAT) provedete
zakladni konfiguraci.

e Na obrazovce Port Forwarding (pfesmérovani portt) nastavite, kam
pfesmérovat pfichozi Zadosti k pfipojeni k serverdm na lokalni siti.

¢ Na obrazovce Address Mapping (mapovani adres) mlzete nastavit mapovani
(pfifazeni) IP adres.

¢ Na obrazovce ALG muzete aktivovat a deaktivovat aplikacni branu SIP ALG.
Co je tieba védét o prekladu sit'ovych adres (NAT)

Vnitrni/vnéjsi zarizeni

Vyrazy ,vnitfni“ a ,vnéj8i“ se vztahuji k zafizeni ZyXEL.: zafizeni na stejné siti jako
zatizeni ZyXEL jsou vnitfni, zatimco zafizeni mimo tuto sit’ jsou vnéjsi (napf.
webové servery na internetu).

Globalni/lokalni adresa

RozliSeni mezi globalni a lokalni IP adresou zafizeni se vztahuje k adrese v paketu,
ktery prochazi routerem: lokalni adresa je adresa zafizeni na lokalni siti, zatimco
globalni adresa je adresa stejného zafizeni v siti WAN.

NAT

Ve své nejjednodussi podobé pracuje NAT tak, Ze preklada jednu IP adresu na
druhou (pfeklad 1-1): pfedtim nez odesSle paket od urcitého zafizeni na siti do
globalni sité WAN, zméni zdrojovou IP adresu (vnitini lokalni adresa) na jinou
(vnitini globalni adresa). Pfi zpétné komunikaci s timto zafizenim pfelozi cilovou
adresu (vnitini globalni adresa) zpét na vnitini lokalni adresu.

Pifesmérovani portu

Pfesmérovani portu je zpusob, jak umoznit pocitacim na vnéjsi siti pfipojit
se k ur€itému portu na serveru, ktery na vnéjsi siti neni viditelny.
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8.2

Rozdil mezi SUA (Single User Account) a NAT

SUA (Single User Account) je zplUsob, kterym operacni systém ZyNOS
implementuje ur€itou podtfidu protokolu NAT. SUA podporuje dva typy mapovani
adres: Many-to-One (N-1) a Server. Zafizeni ZyXEL kromé toho také podporuje
plnohodnotny NAT (Full Feature NAT) k mapovani typu N-N.

e Zvolte SUA Only, pokud ma zafizeni ZyXEL pouze jednu vefejnou WAN IP
adresu.

e Zvolte Full Feature (plnohodnotny NAT), pokud mate zafizeni ZyXEL vice
vefejnych WAN IP adres.

Vseobecné nastaveni

Na obrazovce muzete aktivovat preklad sitovych adres (NAT). Obrazovku oteviete
kliknutim na Network > NAT (sit, NAT).

Poznamka: Kromé nastaveni zde (SUA/NAT) musite také vytvofit pravidlo firewallu,
které umozni prichod dat ze sité WAN.

Obrazek 34 Obrazovka Network > NAT > General.

NAT Setup

¥ Active Network Address Translation
{* SUA Only
" Full Feature

Max NAT/Firewall Session Per User |0

Apply | Cancel I

V tabulce uvadime popis vSech poli¢ek na obrazovce.

Tabulka 28 Obrazovka Network > NAT > General.

Polozka Popis

Active Network Zaskrtnutim polic¢ka aktivujete pfeklad sitovych adres.
Address Translation
(aktivovat preklad
sitovych adres)

SUA Only Vyberte tuto volbu, pokud ma zafizeni ZyXEL jen jednu vefejnou
(pouze SUA) WAN IP adresu.

Full Feature Vyberte tuto volbu, pokud ma zafizeni ZyXEL vice neZ jednu
(plnohodnotny NAT) vefejnou WAN IP adresu.
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8.3

Polozka Popis

Max NAT / Firewall Kdyz pocitace komunikuji zpdsobem peer to peer, napf. pfi sdileni
Session per User soubor(l, musi vytvofit relaci NAT. Pokud neomezite pocet relaci,
(max. pocet relaci NAT | které muze jeden uzivatel (klient) vytvofit, mohou se tim vyCerpat
/ firewall pro jednoho vSechny dostupné relace. V takovém pfipadé nelze vytvofit dalsi
uzivatele) relaci NAT s tim disledkem, Ze se uzivatelé napf. nemohou pfipojit
k internetu.

Kazda relace NAT vytvofi odpovidajici relaci firewallu. V tomto
policku muzete omezit pocet relaci, které mohou klienti vytvorit.
Jestlize mate maly pocet klientu, které se pfipojuji zpisobem peer
to peer, mizete Cislo zvysit, aby se provoz peer to peer aplikaci
zbyte€né neomezoval. V opacném pfipadé volte Cislo mensi.

Apply (pouzit) TlaCitkem ulozite zmény.

Cancel (zrusit) TlaCitkem obnovite pfedchozi nastaveni.

Pfresmérovani portu

Poznamka: Obrazovka je dostupna pouze tehdy, kdyz zvolite na obrazovce NAT >
General volbu SUA Only (pouze SUA).

Na obrazovce nastavite pfesmérovani pfichozich zadosti na zvolené lokalni
servery.

Muzete nastavit pfesmérovani jednoho €isla portu nebo i celého rozmezi portd na
lokalni IP adresu pfislusného serveru. Cislo portu slouzi k identifikaci druhu sluzby;
napf. webova sluzba ma port 80, FTP ma port 21. V nékterych pfipadech, napft.
kdyz se jedna o neznamou sluzbu nebo kdyz server podporuje vice sluzeb (napf.
FTP a web), nastavte rozmezi portu.

Poznamka: Mnoho poskytovatell internetu (ISP) neumoziuje domacim uzivatelim
provozovat serverové procesy (napf. webovy server nebo FTP server).
ISP mUze pravidelné kontrolovat pfitomnost neautorizovanych aktivnich
sluzeb a pfipadné vam vypovédét smlouvu o pfipojeni. V pfipadé
pochybnosti kontaktujte svého poskytovatele.

Vychozi server

Je mozné nastavit také vychozi server (default server), ktery pfijima pakety s Cislem
portd, pro které neni ur€en Zzadny jiny konkrétni server.

Poznamka: Pokud nenastavite Zadny vychozi server, zafizeni ZyXEL bude
ignorovat vSechny pakety s Cislem portu, ktery neni uveden v mapovaci
tabulce zde nebo ve vzdaleném fidicim systému.

Piiklad konfigurace serveru za hranici NAT

V naSem pfikladé chcete pfesmérovat porty 21-25 na jeden server A (sluzby FTP,
Telnet, SMTP), port 80 na server B a ostatni porty na vychozi server C. Vy
pfidélujete pocCitacim IP adresu na siti LAN, zatimco poskytovatel pfidéluje WAN IP
adresu. Cela lokalni sit se na internetu jevi jako jedno zafizeni.
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Obrazek 35 Vice serverd za hranici NAT (pfiklad konfigurace).

A=192.168.1.33 LAN WAN

S INTER<N =
: DSL_ g

192.168.1.1
@ IP adresa pfidélena poskytovatelem

D=192.168.1.36

C=192.168.1.35

8.3.1 PrFesmérovani portu

Otevrete obrazovku kliknutim na Network > NAT > Port Forwarding (sit, NAT,
pfesmérovani portl).

Obrazek 36 Obrazovka Network > NAT > Port Forwarding.

Port Forwarding

Default Server Setup

Default Server 0.0.0.0

Port Forwarding

Service Name| WWW vl

Apply Cancel

V tabulce uvadime popis viech poli¢ek na obrazovce.

Tabulka 29 Obrazovka Network > NAT > Port Forwarding.

Polozka Popis

Default Server Setup (nastaveni vychoziho serveru)

Default Server Je mozné nastavit také vychozi server (default server), ktery
pfijima pakety s &islem portd, pro které neni uréen zadny jiny
konkrétni server. Pokud nenastavite zadny vychozi server, zafizeni
ZyXEL bude ignorovat vS§echny pakety s Cislem portu, ktery neni
uveden v mapovaci tabulce zde nebo ve vzdaleném fidicim
systému.

Port Forwarding (pfesmérovani port()

Service Name Zvolte sluzbu ze stahovaciho seznamu.

(jméno sluzby)

Service IP Address Zadejte IP adresu serveru, ktery ma pfijimat pakety s pFisluSnym
(IP adresa serveru) Cislem portu.

Add (pfidat) Tlagitko k pfidani dalsiho fadku tabulky.
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8.3.2

Polozka

Popis

#

Pofadové Cislo zaznamu v tabulce (jen pro cteni).

Active (aktivni)

Policko uvadi, zda je dané pravidlo aktivni i ne.

Zaskrtnéte policko, kdyz chcete pravidlo aktivovat. Zruste
zaSkrtnuti, kdyZ chcete pravidlo zablokovat.

Service Name
(jméno sluzby)

Jméno sluzby

Start Port

Rozmezi portd: prvni Eislo.

End Port

Rozmezi portl: posledni Eislo.

Port Translation:
Start/End Port (preklad
portd, rozmezi portd)

Rozmezi portd, na které budou pfesmeérovany pfichozi porty.

Server IP Address
(IP adresa serveru)

IP adresa serveru.

Modify (upravit) Kliknutim na ikonu otevrete okno, kde mlzete upravit nastaveni
pravidla.
Kliknutim na ikonu koSe pravidlo smazete. Ostatni pravidla se
v tabulce posunou o jeden Ffadek vyse.

Apply (pouzit) Tlagitkem uloZite zmény.

Cancel (zrusit)

Tlagitkem obnovite pfedchozi nastaveni.

Uprava pravidel pro presmérovani porta

Kliknéte na ikonu pro Upravu pravidla na obrazovce Network > NAT > Port
Forwarding (sit, NAT, pfesmérovani portt). Objevi se toto okno:

Obrazek 37 Obrazovka Network > NAT > Port Forwarding: Edit.

Rule Setup

V' Active

Service Name
Start Port

End Port

Server IP Address

Port Translation

Start Port
End Port

Jwww

B

B
[to2.168.12 |

ISO
!80
Cancel

Back I Apply

V tabulce uvadime popis vSech poliCek na obrazovce.

Pristroj P-660HN-TxA: Uzivatelskéa pfirucka 65




8.4

Tabulka 30 Obrazovka Network > NAT > Port Forwarding: Edit.

Polozka

Popis

Rule Setup (nastaveni p

ravidla)

Active (aktivni)

Zaskrtnéte polic¢ko, kdyz chcete pravidlo aktivovat.

Service Name
(jméno sluzby)

Zadejte jméno sluzby, kterym chcete oznadit toto pravidlo.

Start Port Rozmezi portu: prvni €islo.
JestliZze chcete pfesmérovat jen jeden port, zadejte toto jedno Cislo
jako Start Port i jako End Port.

End Port Rozmezi portd: posledni Eislo.

Jestlize chcete pfesmérovat jen jeden port, zadejte toto jedno Cislo
jako Start Port i jako End Port.

Server IP Address

Zadejte IP adresu serveru.

Port Translation:
Start/End Port (preklad
portd, rozmezi portd)

Zadeijte prvni Cislo portu z rozmezi, na které maiji byt pfesmérovany
pfichozi porty. Zafizeni automaticky dopocita posledni €islo portu.

Back (zpét)

Tlagitkem se vratite na pfedchozi obrazovku bez ulozeni zmén.

Apply (pouzit)

Tlagitkem ulozite zmény.

Cancel (zrusit)

Tlagitkem obnovite pfedchozi nastaveni.

Mapovani adres

Poznamka: Obrazovka Address Mapping (mapovani adres) je k dispozici, jen kdyz

zvolite na

obrazovce NAT > General volbu Full Featured

(pInohodnotny NAT).

Poradi pravidel v tabulce je dulezité, protoze zafizeni ZyXEL pravidla aplikuje
popoiadé jedno za druhym. Jakmile zkoumany paket splfiuje dané pravidlo, provede
zafizeni ZyXEL odpovidajici akci a zbyvajici pravidla jsou ignorovana. Jestlize
néjakeé pravidlo vymazete, pravidla pod nim se posunou o jednu pozici nahoru.

Pravidla zménite na obrazovce Network > NAT > Address Mapping (sit, NAT,

mapovani adres).
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Obrazek 38 Obrazovka Network > NAT > Address Mapping.

5 Address Mapping

Address Mapping Rules

W 0N RN =

-
o

E @
E o
E @
E o
E @
E o
@
E o
E @
E o

V tabulce uvadime popis viech poliCek na obrazovce.

Tabulka 31 Obrazovka Network > NAT > Address Mapping.

Polozka

Popis

#

Poradi pravidla.

Local Start IP
(lokalni adresa,
pocatek rozmezi)

Pocatec¢ni vnitini lokalni IP adresa (ILA). Pfi mapovani typu Server neni
polic¢ko k dispozici (je uvedeno N/A).

Local End IP
(lokalni adresa,
konec rozmezi)

Konec rozmezi vnitfnich lokalnich IP adres (ILA). Jestlize chcete
pravidlo aplikovat na viechny IP adresy, zadejte jako poCatek rozmezi
0.0.0.0 a jako konec rozmezi 255.255.255.255. Pfi mapovani typu One-
to-one (1-1) a Server neni policko k dispozici (je uvedeno N/A).

Global Start IP
(globalni adresa,
pocCatek rozmezi)

Poc&ate¢ni vnitini globaini IP adresa (IGA). Zadejte 0.0.0.0, pokud vam
ISP pfidéluje IP adresu dynamicky. Policko je k dispozici jen pfi
mapovani typu Many-to-one (N-1) a Server.

Global End IP
(globalni adresa,
konec rozmezi)

Konec rozmezi vnitinich globalnich IP adres (IGA). Pfi mapovani typu
One-to-one (1-1), Many-to-one (N-1) a Server neni poli¢ko k dispozici
(je uvedeno N/A).

Type
(typ mapovani)

1-1: Jedna lokalni IP adresa se mapuje na jednu globalni IP adresu.
Uvédomte si, Ze pfi tomto typu mapovani se nemeéni &isla portu.

M-1 (N-1): Mapovani nékolika lokalnich IP adres na jednu globalni IP
adresu. Jedna se o ekvivalent rezimu SUA (coz byl jediny rezim NAT,
ktery podporovaly pfedchozi verze routerl ZyXEL).

M-M Ov (N-N se sdilenim): Nékolik lokalnich IP adres se mapuje na
nékolik globalnich adres, které jsou sdilené.

M-M No (N-N bez sdileni): Nékolik lokalnich IP adres se mapuje na
nékolik globalnich adres, ale tak, ze jedné lokalni IP adrese odpovida
jedna globalni IP adresa.

Server: Tento typ umoznuje zpfistupnit rizné vnitfni servery vnéj§imu
svétu.

Modify
(upravit)

Kliknutim na ikonu oteviete okno, kde mlzete upravit nastaveni pravidla.

Kliknutim na ikonu koSe pravidlo smazete. Ostatni pravidla se v tabulce
posunou o jeden Fadek vySe.
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8.4.1

Uprava mapovacich pravidel

Kliknéte na ikonu pro Upravu pravidla na obrazovce Network > NAT > Address
Mapping (sit, NAT, mapovani portl). Objevi se toto okno:

Obrazek 39 Obrazovka Network > NAT > Address Mapping: Edit.

Edit Address Mapping Rulel

Type
Local Start IP
Local End IP

Global Start IP
Global End IP

Server Mapping Set

lOne-to-One LI
{0.0.0.0
[N/A

[0.0.0.0

[N/A
PVCO_Edit Details
Cancel

Back l Apply I

V tabulce uvadime popis vSech poli¢ek na obrazovce.

Tabulka 32 Obrazovka Network > NAT > Address Mapping: Edit.

Polozka

Popis

Type
(typ mapovani)

One-to-one (1-1): Jedna lokalni IP adresa se mapuje na jednu
globalni IP adresu. Uvédomte si, ze pfi tomto typu mapovani se
neméni Cisla portd.

Many-to-one (N-1): Mapovani nékolika lokalnich IP adres na jednu
globalni IP adresu. Jedna se o ekvivalent rezimu SUA (coz byl
jediny rezim NAT, ktery podporovaly predchozi verze routert
ZyXEL).

Many-to-Many Overload (N-N se sdilenim): Nékolik lokalnich IP
adres se mapuje na nékolik globalnich adres, které jsou sdilené.
Many-to-Many No Overload (N-N bez sdileni): Nékolik lokalnich
IP adres se mapuje na nékolik globalnich adres, ale tak, Ze jedné
lokalni IP adrese odpovida jedna globalni IP adresa.

Server: Tento typ umozriuje zpfistupnit rizné vnitfni servery
vnéjSimu svétu.

Local Start IP
(lokalni adresa,
pocatek rozmezi)

Pocatecni vnitfni lokalni IP adresa (ILA). Pfi mapovani typu Server
neni policko k dispozici (je uvedeno N/A).

Local End IP
(lokalni adresa, konec
rozmezi)

Konec rozmezi vnitinich lokalnich IP adres (ILA). Jestlize chcete
pravidlo aplikovat na vSechny IP adresy, zadejte jako pocatek
rozmezi 0.0.0.0 a jako konec rozmezi 255.255.255.255. P¥i
mapovani typu One-to-one (1-1) a Server neni poli¢ko k dispozici
(je uvedeno N/A).

Global Start IP
(globalni adresa,
pocatek rozmezi)

Pocatec€ni vnitfni globalni IP adresa (IGA). Zadejte 0.0.0.0, pokud
vam ISP pridéluje IP adresu dynamicky. Poli¢ko je k dispozici jen
pfi mapovani typu Many-to-one (N-1) a Server.
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8.5

Polozka Popis

Global End IP Konec rozmezi vnitfnich globalnich IP adres (IGA). Pfi mapovani
(globalni adresa, konec | typu One-to-one (1-1), Many-to-one (N-1) a Server neni policko
rozmezi) k dispozici (je uvedeno N/A).

Server Mapping Set Kliknuti na odkaz otevie obrazovku Port Forwarding

(mapovaci sada (pfesmérovani portll), kde muzete upravit presmérovaci sadu.
serveru)

Edit Details (upravit nastaventi)

Back (zpét) Tlacitkem se vratite na pfedchozi obrazovku bez uloZzeni zmén.
Apply (pouzit) TlaCitkem ulozite zmény.
Cancel (zrusit) TlaCitkem obnovite pfedchozi nastaveni.

Nastaveni aplikacéni brany ALG

Nékteré routery NAT obsahuji aplikaéni branu SIP ALG (SIP Application Layer
Gateway). Aplikacni brana SIP umozriuje prichod internetovych hovort rozhranim
NAT (aplikacni brana najde a prelozi IP adresy v datovém streamu). Kdyz se
zafizeni ZyXEL zaregistruje u serveru SIP, pfelozi brana ALG privatni IP adresu
zafizeni uvnitf datového streamu SIP na vefejnou IP dresu. Aplikacni brana tak
nahrazuje STUN nebo odchozi proxy server.

Na obrazovce zapnete a vypnete aplikacni branu SIP (VolP) ALG. Obrazovku
oteviete kliknutim na Network > NAT > ALG (sit, NAT, ALG).

Obrazek 40 Obrazovka Network > NAT > ALG.

ALG

ALG Settings

¥ Enable SIP ALG

apply | Reset |

V tabulce uvadime popis vSech poli¢ek na obrazovce.

Tabulka 33 Obrazovka Network > NAT > ALG.

Polozka Popis

Enable SIP ALG Zaskrtnéte volbu, kdyZ chcete zapnout aplikaéni branu. Aplikaéni
(zapnout aplikacni brana se stara o to, aby internetové volani (VolP) pracovalo
branu SIP ALG) spravné, kdyz je aktivni NAT.

Apply (pouZit) Tlagitkem uloZite zmény.

Reset (resetovat) Tlagitkem obnovite pfedchozi nastaveni.
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9.1

9.1.1

9.1.2

FIREWALL

Zakladni informace

V této kapitole popisujeme, jak zapnout firewallovou ochranu na zafizeni ZyXEL.
Firewall brani zafizeni a sit’ pfed utoky z internetu a kontroluje pfistup k zafizeni. Ve
vychozim nastaveni provadi firewall tyto Cinnosti:

e povoluje priichod dat, které maji svuj zdroj uvnitf sité LAN, do dalSich siti;
e blokuje prichod dat, které maji svij zdroj v jinych sitich, do lokalni sité LAN;
e blokuje utoky typu SYN Flood a skenovani porta.

Ve vychozim nastaveni zafizeni ZyXEL blokuje utoky typu DDoS, LAND a ,ping
smrti“ bez ohledu na to, jestli je firewall zapnuty nebo vypnuty.

Co vSechno Ize nastavit na obrazovce Firewall

Na obrazovce Firewall muzete zapnout firewall a také stavovou kontrolu paket
(SPI).

Co je tireba védét o firewallu

Utoky typu SYN

Tento Utok zaplavi cilovy systém fadou SYN paketl. Kazdy paket zpUsobi odeslani
odpovédniho SYN-ACK paketu. Zatimco cilovy systém Ceka na paket ACK, vSechny
dosud nezodpovézené pakety SYN-ACK zacne fadit do fronty. Pakety SYN-ACK
jsou z fronty smazany teprve tehdy, kdyz systém obdrzi paket ACK nebo kdyz
vnitini Casovy spina¢ ukonci interval, kdy systém Ceka na odpovéd. Kdyz je fronta
plna, systém zaéne ignorovat vSechny pfichozi SYN pakety a stane se tim
nedostupnym pro legitimni uzivatele.

DoS

Utoky typu DoS (Denial of Service, odmitnuti sluzby) mifi na zafizeni a sité

s pfipojenim na internet. Cilem utoku neni kradez dat, ale snaha omezit Ci
zablokovat funkci sitovych zdroju. Zafizeni ZyXEL je z tovarny konfigurovano tak,
aby automaticky detekovalo a vyreSilo vSechny znamé utoky DoS.

DDoS

L:Jtok typu DDoS je distribuovany utok DoS, ktery je veden vétSim poctem systémd.
Utok se opét snazi znepfristupnit sitové sluzby pro legitimni uzivatele.
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9.2

Utok typu LAND

Tento utok spociva v tom, Ze utoCnik odesle cilovému systému velky poCet zamérné
poskozenych SYN paketu, které maji faleSnou IP adresu stejnou jako cilovy systém.
Cilovy systém odmitne sluzby legitimnim uzivateliim, kdyz se snazi komunikovat
sam se sebou a zpracovat faleSné pakety.

Utok typu ,,ping smrti¢

Tento utok vyuziva utilitu ping k vytvofeni a odeslani IP paketu, ktery ma vétsi
velikost nez 65 536 bytl, coz je mezni hodnota uvazovana ve specifikacich IP.
Velky paket mlze zpUsobit zhrouceni, zamrznuti nebo rebootovani systému.
SPI (stavova kontrola paketu)

SPI sleduje pfipojeni, které prochazi firewallem, a ovéfuje jeho platnost. Rozhodnuti
o akci jsou zaloZena jak na pravidlech, tak na kontextu. SPI napf. povoli priichod dat
ze sité WAN do sité LAN, pouze pokud jsou odeslana jako odpovéd na Zadost
pochazejici ze sité LAN.

Zapnuti firewallu

Na obrazovce muzete zapnout firewall. Obrazovku otevrete kliknutim na Advanced
Setup > Firewall (pokro€ilé nastaveni, firewall).

Obrazek 41 Obrazovka Advanced Setup > Firewall.

Firewall

Firewall C Enabled  Disabled
SPI C Enabled Disabled

El Note :

(WARNING: If You enabled SPI, all traffics initiated from WAN would be blocked, including DM2Z, Virtual
Server, and ACL WAN side.)

Apply ] Cancel ]

V tabulce uvadime popis vdech poliCek na obrazovce.

Tabulka 34 Obrazovka Advanced Setup > Firewall.

Polozka Popis

Firewall Zapnéte (enabled) nebo vypnéte (disabled) firewallovou ochranu.

SPI Zapnéte (enabled) nebo vypnéte (disabled) filtrovani SPI.

Apply (pouZit) Tlagitkem uloZite zmény.

Cancel (zrusit) Tlagitkem obnovite pfedchozi nastaveni.

Zapnuti SPI zplisobi zablokovani veskerych dat, které maji svtj ptivod
v siti WAN (véetné DMZ, virtualnich serverti a ACL na strané WAN).

72

Pristroj P-660HN-TxA: Uzivatelska pfirucka



10

10.1

10.1.1

10.1.2

10.2

FILTRY

Zakladni informace

V této kapitole popisujeme tfi typu filtri podporovanych zafizenim ZyXEL. MGzete
konfigurovat pravidla pro filtrovani dat na zakladé IP adresy, adresy MAC, typu
aplikace a internetové adresy (URL).

Co vSechno Ize nastavit na obrazovkach Filter

¢ Na obrazovce URL Filter muzete nastavit filtr pro blokovani urcitych webovych
stranek.

e Na obrazovce Application Filter mGzete povolit nebo blokovat data z urcitych
typu aplikaci.

e Na obrazovce IP/MAC Filter muzete vytvaret pravidla pro filtrovani na zakladé
adresy IP/MAC.

Co je tfreba védét o filtrovani dat

URL

URL (Uniform Resource Locator) je standard pro uniformni identifikaci sitovych
zdrojl. Na internetu oznacuje adresa URL urcité zafizeni pfipojené k internetu
(napf. webovy server).

Filtrovani podile IP/MAC

Mlzete konfigurovat az dvanact filtrovacich sad, pficemz v kazdé sadé muze byt az
Sest pravidel. Celkové tak zafizeni ZyXEL podporuje 72 pravidel pro filtrovani podle
IP/MAC adresy.

Filtrovani podle adres URL

Na obrazovce muzete blokovat urcité webové stranky (pres jejich URL adresu).
Obrazovku otevrete kliknutim na Security > Filter > URL Filter (zabezpecCeni, filtr,
filtr URL adres).
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Obrazek 42 Obrazovka Security > Filter > URL Filter.

URL Filter Appl

URL Filter Editing

URL Filter
URL Index
URL

URL Filter Listing

| # |

00 = O U1 W) R

L e e B
= T ¥ B SR 5 B % I e ]

" Activated 1 Deactivated

1 -

URI

Apply Delete Cancel

V tabulce uvadime popis vSech policek na obrazovce.

Tabulka 35 Obrazovka Security > Filter > URL Filter.

Polozka

Popis

URL Filter Editing (nastaveni filtrovacich pravidel)

URL Filter (filter URL)

Filtr URL zapnete oznacenim volby Activated (aktivni); volba
Deactivated (neni aktivni) filtr vypina.

URL Index Poradoveé cislo filtru.
(pofadoveé Cislo)
URL Zadejte adresu URL, kterou ma systém blokovat.

URL Filter Listing (seznam filtrovanych adres)

Index (poradové Cislo)

Poradové ¢islo pravidla v daném filtru.

URL

Blokovana adresa.

Apply (pouzit)

TlaCitkem ulozZite zmény.

Delete (smazat)

Tlagitkem smazZete oznacené pravidlo.

Cancel (zrusit)

Tlagitkem obnovite pfedchozi nastaveni.
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10.3 Aplikaéni filtr

Na obrazovce muzete povolit nebo blokovat data ur€itych aplikaci. Aplikacni filtr

predstavuje pohodiny

zpUsob, jak omezit zneuzivani nékterych aplikaci.

Obrazovku otevfete kliknutim na Security > Filter > Application Filter
(zabezpeceni, filtr, aplikacni filtr).

Obrazek 43 Obrazovka Security > Filter > Application Filter.

Application Filter

Application Filter Editing

Application Filter
1cQ

MSN

YMSG

Real Audio/Video

C Activated @ Deactivated
& Allow & Deny
@ allow ¢ Deny
@& pllow C Deny
@& allow ¢ Deny

Apply | Cancel I

V tabulce uvadime popis vSech poli¢ek na obrazovce.

Tabulka 36 Obrazovka Security > Filter > Application Filter.

Polozka

Popis

Application Filter Editing

(nastaveni aplikacniho filtru)

Application Filter
(aplikacni filtr)

Aplikacni filtr zapnete oznacenim volby Activated (aktivni); volba
Deactivated (neni aktivni) filtr vypina.

ICQ Muzete povolit (Allow) nebo blokovat (Deny) data této aplikace.
MSN Muzete povolit (Allow) nebo blokovat (Deny) data této aplikace.
YMSG Muzete povolit (Allow) nebo blokovat (Deny) data této aplikace.

Real Audio/Video

Muzete povolit (Allow) nebo blokovat (Deny) pfenos
multimedialnich soubor( ve formatu RealPlayer.

Apply (pouzit)

Tlagitkem uloZite zmény.

Cancel (zrusit)

Tlagitkem obnovite pfedchozi nastaveni.
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10.4 Filtr IP/MAC

Na obrazovce muzete vytvaret pravidla pro filtrovani dat na zakladé IP/MAC adresy.

Obrazovku otevrete kliknutim na Security > Filter > IP/MAC Filter (zabezpeceni,
filtr, filtr IP/MAC).

Obrazek 44 Obrazovka Security > Filter > IP/MAC Filter.

__URL Filter ] Application Filter ESGILT Rl

IP / MAC Filter Set Editing

IP / MAC Filter Set Index [T =]

v
Interface | PVCO vl
Direction [Both v[

IP / MAC Filter Rule Editing

IP / MAC Filter Rule Index
Rule Type

Active C Yes @ No
Source IP Address
Subnet Mask

= =S
4

v

(0.0.0.0 means Don't care)

|

Port Number IO—(O means Don't care)

Destination IP Address: |—(0.0.0.D means Don't care)
Subnet Mask l

Port Number IO—-(O means Don't care)

Protocol TCP vl
Rule Unmatched Forward VI

IP Filter Listing

IP Filter Set Index |1 'I Interface - Direction -

R o e e T (o e e oo e

L= U ) B S ¥ R S B
'
'
'
'
'
'
'

SAVE l DELETE | CANCEL

V tabulce uvadime popis vSech poli¢ek na obrazovce.
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Tabulka 37 Obrazovka Security > Filter > Application Filter.

Polozka

Popis

IP/MAC Filter Set Editing

(nastaveni sady)

IP/MAC Filter Set Index
(Cislo filtrovaci sady)

Zvolte Cislo sady.

Interface (rozhrani)

Zvolte virtualni okruh PVC, na ktery chcete filtr aplikovat.

Direction (smér)

Zvolte smét dat, ktera chcete filtrovat: Both (oba sméry),
Incoming (pfichozi) a Outgoing (odchozi).

IP/MAC Filter Rule Editing (nastaveni pravidla)

IP/MAC Filter Rule
Index (pofadové Cislo
pravidla)

Zvolte porfadové Cislo pravidla.

Rule Type (typ pravidla)

Zvolte IP nebo MAC.
Volba IP blokuje data podle IP adresy.
Volba MAC blokuje data podle MAC adresy.

Active (aktivni)

Yes (ano) znamena, ze pravidlo je aktivni. No (ne) znamena, ze
pravidlo neni aktivni.

Source IP Address
(zdrojova IP adresa)

Zadejte zdrojovou IP adresu paketd, které chcete filtrovat. IP
adresa se ignoruje, kdyz nastavite 0.0.0.0.

Subnet Mask
(maska podsité)

Zadejte masku podsité zdrojové IP adresy.

Port Number
(Cislo portu)

Zadejte zdrojovy port paketd, které chcete filtrovat. Muzete
nastavit hodnoty od 0 do 65535. Cislo portu se ignoruje, kdyz
nastavite 0.

Destination IP Address
(cilova IP adresa)

Zadejte cilovou IP adresu pakett, které chcete filtrovat. IP adresa
se ignoruje, kdyz nastavite 0.0.0.0.

Subnet Mask
(maska podsité)

Zadejte masku podsité cilové IP adresy.

Port Number
(Cislo portu)

Zadejte zdrojovy port paketu, které chcete filtrovat. MuZete
nastavit hodnoty od 0 do 65535. Cislo portu se ignoruje, kdyz
nastavite 0.

Protocol (protokol)

Zvolte protokol: ICMP, TCP nebo UDP.

MAC Address
(adresa MAC)

Poli¢ko je dostupné, pouze kdyz zvolite MAC v poli¢ku Rule Type
(typ pravidla).
Zadejte MAC adresu paketu, které chcete filtrovat.

Rule Unmatched
(ostatni pakety)

Zvolte akci, ktera se ma provést, kdyZ paket nesplriuje toto
pravidlo.

Zvolte Forward (propustit), pokud se maji pakety propustit bez
aplikace dalSich pravidel. Zvolte Next (dal$i), pokud se ma na
pakety aplikovat dal8i pravidlo v Fadé.
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Polozka

Popis

IP/MAC Filter Listing (seznam pravidel)

IP/MAC Filter Set Index
(filtrovaci sada)

Zvolte poradové Cislo filtrovaci sady.

Interface (rozhrani)

Rozhrani, na které je filtr aplikovan.

Direction (smér)

Smér dat, na které je filtr aplikovan.

# Poradové Cislo pravidla v sadé.

Active (aktivni) Uvadi informaci, zda je pravidlo aktivni.

Scr Address/Mask Kdyz je typ pravidla IP: Zdrojova IP adresa a maska podsité.
(zdrojova KdyzZ je typ pravidla MAC: MAC adresa.

adresa/maska)

Dest IP/Mask
(cilova adresa/mask)

Cilova IP adresa a maska podsité.

Scr Port (zdrojovy port)

Zdrojovy port.

Dest Port (cilovy port) Cilovy port.
Protocol Protokol.
Unmatched Akce provedena u paketd, ktera nespliuji pravidlo.

(ostatni pakety)

SAVE (ulozit)

Tlagitkem uloZite zmény.

DELETE (smazat)

Tlagitkem smaZete oznacené pravidlo.

CANCEL (zrusit)

Tlagitkem obnovite pfedchozi nastaveni.
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11 SYSTEMOVE NASTAVENI

11.1 Zakladni prehled

V této kapitole popisujeme, jak konfigurovat systémové nastaveni (napf. ¢as a
datum, heslo, jméno, doménové jméno a prodleva pfi ne€innosti).
11.1.1 Co vSechno lze nastavit na obrazovkach System Settings

¢ Na obrazovce General (obecné) mize konfigurovat systémové nastaveni.

¢ Na obrazovce Time and Date (Cas a datum) muzete konfigurovat systémovy
Cas.

11.2 Obecné nastaveni
Na obrazovce muizete konfigurovat systémové administratorské heslo.
Obrazovku otevrete kliknutim na Maintenance > System (udrzba, systém).

Obrazek 45 Obrazovka Maintenance > System > General.

Password

Admin Password

Old Password I

New Password I

Retype to confirm |

A Caution:

Please record your new password whenever you change it. The system will lock you out if you have forgotten your
password.

Apply | Cancel I

V tabulce uvadime popis vSech poli¢ek na obrazovce.
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Tabulka 38 Obrazovka Maintenance > System > General.

Polozka

Popis

Password (heslo)

Admin Password
(administratorské
heslo)

Old Password
(staré heslo)

Zadejte sou€asné platné heslo.

New Password
(nové heslo)

Zadejte nové heslo (max. 30 znaku). Misto znakd se na obrazovce
objevi hvézdicky ( * ). Jakmile nové heslo potvrdite, musite ho
uzivat k pfistupu k zafizeni.

Retype to confirm
(zadejte znovu pro
oveéfeni)

Zadejte nové heslo jesté jednou.

Apply (pouzit)

TlaCitkem ulozite zmény.

Cancel (zrusit)

Tla€itkem obnovite pfedchozi nastaveni.

11.3 Nastaveni data a ¢asu
Na obrazovce muzete konfigurovat systémovy ¢as, bud manualné nebo s vyuzitim
Casového serveru. Obrazovku otevrete kliknutim na Maintenance > System > Time
and Date (udrzba, systém, ¢as a datum).
Obrazek 46 Obrazovka Maintenance > System > Time and Date.
Current Time and Date
Current Time 01:19:50
Current Date 2000-01-01
Time and Date Setup
 Manual
New Time (hh:mm:ss) I_: l_ F
New Date (yyyy/mm/dd) 2000 |/ l‘__/ l__
& Get from Time Server
Time Server Address 0.0.0.0
Time Zone Setup
Time Zone |(GMT", Greenwich Mean Time : Dublin, Edinburgh, Lisbon, London LI
I Daylight Savings
Start Date [Last =] [sunday =] of [January =] (2000-01-29) at [0 o'clock
End Date [tast =] [sunday =] of [Janvary =] (2000-01-29) at [O o'clock
Apply ] Cancel I
V tabulce uvadime popis vSech policek na obrazovce.
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Tabulka 39 Obrazovka Maintenance > System > Time and Date.

Polozka Popis

Current Time and Date (platny ¢as a datum)

Current Time V poli¢ku je uveden platny systémovy ¢as. Pfi kazdém otevieni
(platny Cas) stranky synchronizuje zafizeni ZyXEL €as s ¢asovym serverem.
Current Date V poli¢ku je uvedeno platné systémové datum. Pfi kazdém otevieni
(platné datum) stranky synchronizuje zafizeni ZyXEL datum s ¢asovym serverem.

Time and Date Setup (nastaveni ¢asu a data)

Manual Zvolte tuto volbu, kdyz chcete zadat ¢as a datum manualné. Pokud
(manualné) soucasné nastavujete novy €as a datum, asovou z6nu a
letni/zimni €as, ma novy €as a datum prioritu a nejsou ovlivnéna
Casovou zonou ani letnim/zimnim Casem.

New Time Cas ziskany pfi posledni aktualizaci ¢asu z asového serveru nebo
(novy €as) (hh:mm:ss) | posledni ¢as vlozeny manualné.

Kdyz nastavite Time and Date Setup (nastaveni ¢asu a data) na
Manual (manualné), zadejte novy €as v tomto poli¢ku a kliknéte na
Apply (pouzit).

New Date Datum ziskané pfi posledni aktualizaci z asového serveru nebo
(nové datum) posledni datum vioZzené manualné.
(rrrr/mm/dd) Kdyz nastavite Time and Date Setup (nastaveni éasu a data) na

Manual (manualné), zadejte nové datum v tomto poli¢ku a kliknéte
na Apply (pouZzit).

Get from Time Server | Kdyz zaskrtnete tuto volbu, aktualizuje zafizeni svij €as podle

(ziskat z Easového Casoveého serveru, jehoz adresu zadavate o fadek nize.
serveru)

Time Server Address | Zadejte IP adresu nebo adresu URL (max. 20 znak( v roz§ifené
(adresa Casového sadé ASCII) Casového serveru. Zeptejte se svého poskytovatele
serveru) nebo spravce sité, pokud nevite, jakou adresu zadat.

Time Zone Setup (nastaveni ¢asové zény)

Time Zone Zvolte ¢asovou zonu, ktera odpovida vasi lokalité. Tim se nastavi
(Casova zéna) Casovy rozdil od standardniho Greenwichského ¢asu (GMT).
Daylight Savings Zaskrtnéte tuto volbu, pokud ma systém automaticky pfenastavit
(letni/zimni Cas) ¢as podle letniho/zimniho €asu.

Start Date Pokud jste aktivovali letni/zimni ¢as (Enable Daylight Saving),
(pocatek) nastavte datum a ¢€as, kdy zacina letni ¢as. Udaj hodin (o’clock) se

zadava ve 24hodinovém ¢asovém formatu a udava se vzhledem
k platné Casové zéné.

V CR se na letni éas pfechazi posledni nedéli v breznu, kdy se
hodiny posunou ze 2 na 3 hodiny. Zvolite tedy Last (posledni),
Sunday (nedéle), March (bfezen), 2.

End Date Pokud jste aktivovali letni/zimni ¢as (Enable Daylight Saving),
(konec) nastavte datum a €as, kdy konci letni ¢as. Udaj hodin (o’clock) se
zadava ve 24hodinovém €asovém formatu a udava se vzhledem

k platné Casové zoné.

V CR letni &as kongi posledni nedéli v fijnu, kdy se &as posune ze
3 hodin na 2 hodiny. Zvolite tedy Last (posledni), Sunday (nedéle),
October (Fijen), 3.

Apply (pouzit) TlaCitkem ulozite zmény.

Cancel (zrusit) TlaCitkem obnovite pfedchozi nastaveni.
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12

12.1

12.1.1

12.2

NASTROJE

Zakladni informace

V této kapitole popisujeme, jak nahrat (uploadovat) novy firmware, spravovat
konfigura€ni soubory a restartovat zafizeni.

Podle pokynu v kapitole postupujte, kdyz chcete zménit konfiguracni soubor

v zafizeni nebo aktualizovat firmware. Konfiguraéni soubor v zafizeni mizete
zalohovat ve formé souboru v po€itaci. Kdykoli pozdé&ji omylem nebo z jinych
dlvodu zménite nastaveni zafizeni, muzete z poCitate nahrat konfiguraéni soubor
zpét do zafizeni. Kdyz jiné alternativy selZzou, muzete také vratit vSechna nastaveni
na plvodni tovarni hodnoty. Firmware urcuje funkénost zafizeni. Nové verze
firmwaru mlzete ziskat na strankach firmy ZyXEL.

Uzivejte pouze firmware vyslovné uréeny pro konkrétni model zarizeni.
Viz typovy Stitek na spodni strané zarizeni.

Co vsSe Ize nastavit na obrazovkach Tools

e Na obrazovce Firmware Upgrade (aktualizace firmwaru) mizete aktualizovat
firmware.

e Na obrazovce Configuration (konfigurace) mizete zalohovat a obnovit
konfigura€ni soubory. Muzete rovnéz vratit celé zafizeni zpét na tovarni
nastaveni.

e Na obrazovce Restart mlzete provést restart zafizeni.

Aktualizace firmwaru

Oteviete obrazovku Maintenance > Tools > Firmware (udrzba, nastroje, firmware).
Pfi aktualizaci firmwaru postupujte podle pokynl na obrazovce. Aktualizace probiha
na bazi protokolu HTTP a muze trvat az dvé minuty. Po UspéSné aktualizaci se
systém rebootuje.

Nevypinejte zarizeni, kdyz probiha aktualizace firmwarul!
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Obrazek 47 Obrazovka Maintenance > Tools > Firmware.

Firmware

Firmware Upgrade

Browse to the location of the binary (.BIN) upgrade file and click UPLOAD.

Current Firmware Version: 3.40(BYF.0)b4

File Path: | Browse... |

Upload |

V tabulce uvadime popis viech poliCek na obrazovce.

Tabulka 40 Obrazovka Maintenance > Tools > Firmware.

Polozka Popis

Current Firmware Version | Souc¢asna verze firmwaru a datum jejiho vytvoreni.
(soucasna verze firmwaru)

File Path (cesta) Zadejte cestu k aktualizacnimu souboru nebo kliknéte na
Browse (prochazet) a soubor vyhledejte v adresafové
struktufe.

Browse... (prochazet) Oteviete adresafovou strukturu a vyhledejte aktualizaéni

soubor (s pfiponou .bin). Nezapomerite, ze pokud je soubor
komprimovan (.zip), je tfeba ho nejprve dekomprimovat.

Upload (aktualizovat) Tlagitkem spustite proces aktualizace firmwaru. Proces
muzete trvat az dvé minuty.

Az se objevi obrazovka Firmware Upload in Progress (probiha aktualizace
firmwaru), poCkejte alespor 2 minuty, nez se znovu pfihlasite k zafizeni ZyXEL.

Obrazek 48 Obrazovka ,probiha aktualizace firmwaru®.

Firmware Upload In Progress
Do not Turn Off the Device.

Please Wait ...

Please wait for the device to finish restarting(PWR LED is
on steady). This should take about two minutes,

To access the device after a successful firmware upload,
you need to log in again. Check your new firmware
version in the system status menu.

V prabéhu téchto 2 minut se zafizeni ZyXEL automaticky restartuje, ¢imz dojde
k do€asnému odpojeni sité. V nékterych systémech je odpojeni od sité
signalizovano informacni bublinou.
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Obrazek 49 Informace o odpojeni od sité.

Mebwork cable unplugged

‘[ Q) Local Area Connection

Po dvou minutach se k zafizeni znovu pfihlaste a zkontrolujte platnou verzi firmwaru
na stavové obrazovce (Status).

Pokud neprobéhl aktualizani proces spravné, objevi se nize uvedena vystrazna
obrazovka. Tlagitkem Return (zpét) se vratte zpét na obrazovku Firmware.

Obrazek 50 Obrazovka ,chyba pfi aktualizaci firmwaru®.

System Upload

Firmware upload error!

The uploaded file was not accepted by the device. Please return to the previous page and select a valid
upgrade file. Click Help for more information.

Return

12.3 Zalohovani a obnova konfiguraéniho souboru

Otevrete obrazovku Maintenance > Tools > Configuration (udrzba, nastroje,
konfigurace). Na obrazovce muZzete zalohovat konfiguraci zafizeni, obnovit ji a
nastavit vSechny parametry zafizeni na tovarni hodnoty.

Obrazek 51 Obrazovka Maintenance > Tools > Configuration.

Configuration

Backup Configuration

Click Backup to save the current configuration to you computer.
Backup

Restore Configuration

To restore a previously saved configuration file on your computer to the Prestige,
please type a location for storing the configuration file or click Browse to look for
one, and then click Upload.

File Path:l Browse... I
Upload I

Reset to Factory Default Settings

Click Reset to clear all user-entered configuration and return the Prestige to the
factory default settings.

The following default settings would become effective after click Reset
Password: admin

Lan IP : 10.0.0.138

DHCP : Server

Reset I
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Zaloha konfigurace (Backup Configuration)

Muizete sou€asnou konfiguraci zafizeni ulozit ve formé souboru na pocitaci. Jakmile
zarizeni zprovoznite a bude pracovat k vasi spokojenosti, dirazné doporucujeme
konfiguraci zalohovat. V pfipadé vyskytu provoznich problému se muzete ke
konfiguraci vratit.

Zalohu provedete tlaCitkem Backup (zalohovat).

Obnova konfigurace (Restore Configuration)

Muzete obnovit konfiguraci, kterou jste pfedtim zalohovali ve formé souboru.

Tabulka 41 Obnova konfigurace.

Polozka

Popis

File Path (cesta) Zadejte cestu ke konfigurac¢nimu souboru nebo kliknéte na

Browse (prochazet) a soubor vyhledejte v adresafové
struktufe.

Browse... (prochazet) Oteviete adresafovou strukturu a vyhledejte konfiguracni

soubor. Nezapomerite, ze pokud je soubor komprimovan (.zip),
je tfeba ho nejprve dekomprimovat.

Uploadovat (nahrat) Tlacitkem spustite nahrani konfiguracniho souboru do

zarizeni.

Nevypinejte zarizeni, kdyz probiha zavadéni konfiguraéniho souboru!

AZ se objevi obrazovka Restore Configuration successful (obnova konfigurace
probéhla uspédné), pockejte alespori 1 minutu, nez se znovu pfihlasite k zafizeni

ZyXEL.

Obrazek 52 Obrazovka ,obnova konfigurace probéhla Uspésné®.

Restore Configuration successful

The Router Is Rebooting Now.
Please Wait ...

The router will now reboot,
As there will be no indication of when the process is
complete, please wait for one minute before attempting to
access the router again,

Zafizeni ZyXEL se automaticky restartuje, ¢imz dojde k do€asnému odpojeni sité.
V nékterych systémech je odpojeni od sité signalizovano informacni bublinou.
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Obrazek 53 Informace o odpojeni od sité.

Mebwork cable unplugged —]

‘[ \1) Local Area Connection

| 10:44
Jestlize jste nahrali vychozi konfiguracni soubor, muze byt potfeba zménit IP adresu
poCitaCe, aby byl na podsiti, ktera odpovida vychozi IP adrese zafizeni (10.0.0.138).

Pokud neprobéhla obnova konfigurace spravné, objevi se nize uvedena vystrazna
obrazovka. TlaCitkem Return (zpét) se vratte zpét na obrazovku Configuration.

Obrazek 54 Obrazovka ,chyba pfi obnové konfigurace®.

System Restore

Restore configuration error!

The configuration file was not accepted by the device. Please return to the previous page and select a valid
configuration file. Click Help for more information.

Return |

Nastaveni tovarnich parametri (Reset to Factory Defaults)

TlaCitkem Reset (resetovat) odstranite veSkerou uzivatelskou konfiguraci a zafizeni
se vrati zpét na tovarni nastaveni. Nejprve se objevi vystrazna obrazovka s otazkou,
zda chcete resetovani provést.

Obrazek 55 Vystrazna obrazovka s otdzkou, zda chcete resetovat zafizeni.

Microsoft Internet Explorer x|
( ? Are you sure you want to reset the device back to the Factory defaults?This will erase all of your custom
configuration,

Cancel |

Obrazek 56 Obrazovka ,probiha resetovani zafizeni“.

Reset to Factory Default Settings
Please Wait ...

The router will now reboot.,
As there will be no indication of when the process is
complete, please wait for one minute before attempting to
access the device again,

Reset zarfizeni mlzete provést také tak, ze stisknete tlacitko RESET vzadu na
zarizeni.
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12.4 Restart zarizeni

Systém umozriuje rebootovat zafizeni dalkové bez nutnosti odpojovat napajeni. To
je uzite€né napf. tehdy, kdyZ zafizeni ,zamrzne®.

Otevfete obrazovku Maintenance > Tools > Restart (Udrzba, nastroje, restart).

Restart nema vliv na konfiguraci zafizeni.

Obrazek 57 Obrazovka Maintenance > Tools >Restart.

System Reboot

Click Restart to have the device perform a software restart. The SYS LED blinks as
the device restarts and then stays steady on if the restart is successful. Wait a
minute before logging into the device again.

RESTART I
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13

13.1

PROBLEMY A JEJICH RESENI

V této kapitole uvadime nékolik zakladnich tipu, jak Fesit provozni problémy.
Problémy pro pfehlednost délime do tfi skupin:

e Napajeni, kabelové pfipojeni, LED kontrolky.
e Pristup a pfihlaseni k zafizeni.

e Pfistup k internetu.

Napajeni, kabelové pripojeni, LED kontrolky

Zarizeni se nezapnulo. Nesviti zadné LED kontrolky.

1 Zkontrolujte, zda je zafizeni skuteCné zapnuté.
2 Uzivejte pouze napajeci adaptér a $fidru dodanou se zafizenim.

3 Zkontrolujte, zda je napajeci adaptér pfipojen k funkénimu zdroji elektrické
energie.

Zkuste zafizeni vypnout a znovu zapnout.

Jestlize problém pretrva, kontaktujte prodejni organizaci.

Jedna z LED kontrolek se nechova, jak by méla.

Seznamte se s funkci kontrolek (viz kapitola 1.6).
Zkontrolujte kabelové propojeni.

3 Ovéfte, zda nejsou kabely néjak poSkozené. Poskozené kabely vymeérite
(kontaktujte prodejni organizaci).

Zkuste zafizeni vypnout a znovu zapnout.

Jestlize problém pretrva, kontaktujte prodejni organizaci.
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13.2 Pristup a prihlaseni k zarizeni

Zapomnél/a jsem IP adresu zafizeni.

Vychozi IP adresa je 10.0.0.138.

2 Jestlize jste vychozi IP adresu zménili, mizete ji ziskat tak, ze vyhledate IP
adresu vychozi brany v pocitaci. Ve vétsiné poc€itaci Windows kliknéte na Start
> Run (start, spustit) a zadejte pfikaz cmd nasledovany pfikazem ipconfig.

V nékterych pfipadech je adresa vychozi brany (Default Gateway) adresou
zafizeni ZyXEL. Zkuste ji zadat do prohlizeCe.

3 Pokud tento postup neni uspésny, resetujte zafizeni na vychozi tovarni hodnoty.

Zapomnél/a jsem heslo.

1 Vychozi administratorské heslo je admin.
2 Pokud je heslo jiné, resetujte zafizeni na vychozi tovarni hodnoty.

Nemohu zobrazit okno Login k pfihlaseni k zafizeni.

1 Musite mit spravnou IP adresu zafizeni.
Vychozi IP adresa je 10.0.0.138.
Jestlize jste IP adresu zménili, uzijte novou IP adresu.

Jestlize jste IP adresu zménili a zapomnéli, postupujte podle pokynl v prvnim
odstavci na této strance.

2 Zkontrolujte pfipojeni kabell a spravnou ¢innost LED kontrolek. Viz také
pFirucka k rychlé instalaci.

3 Internetovy prohlize¢ nesmi blokovat vyskakovaci okna a musi povolovat
JavaScript a Javu.

4 Resetujte zafizeni na tovarni hodnoty a zkuste ziskat pfistup pfes vychozi IP
adresu.

5 Jestlize problém pretrva, kontaktujte spravce sité nebo prodejni organizaci.
Pfipadné vyzkousSejte nize uvedené odborné tipy, které vyZaduji jistou
zkuSenost v IT.

Odborné tipy

ZKkuste k zafizeni ZyXEL ziskat pfistup prostfednictvim jiné sluzby, napf.
Telnetu. Jestlize se pfistup podafi, zkontrolujte nastaveni dalkové spravy a
pravidla firewallu a zjistéte, pro€ zafizeni nereaguje na komunikaci pfes HTTP.

Jestlize je pocitaci pfipojen k portu WAN nebo je pfipojen bezdratové, zkuste
uzit pocitat, ktery je pfipojen k portu ETHERNET.
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13.3

Mohu zobrazit okno Login, ale nedafi se mi prihlasit.

1 Davejte pozor, at’ heslo zadate spravné. Vychozi administratorské heslo je
admin. Heslo rozliSuje mala a velka pismena: zkontrolujte tedy, zda nemate
zapnuta velka pismena (CAPS LOCK).

2 K webovému konfiguratoru se nelze pfipojit, kdyZ nékdo jiny souasné vyuziva
Telnet k pfistupu k zafizeni. Nejprve se musi uZivatel s pfistupem pfes Telnet

odhlasit.
Zkuste zafizeni vypnout a znovu zapnout.

Jestlize problém pretrva, resetujte zafizeni na tovarni nastaveni.

Nemohu se pfihlasit pfes Telnet.

Postupujte podle pokynu v této kapitole v odstavci ,Nemohu zobrazit okno Login
k pfihlaseni k zafizeni“, ale ignorujte pokyny ohledné prohlizeCe.

Nedafi se mi uploadovat/downloadovat konfiguraéni soubor pfes FTP.
Nedafi se mi aktualizovat firmware pfes FTP.

Postupujte podle pokynu v této kapitole v odstavci ,Nemohu zobrazit okno Login
k pfihlaseni k zafizeni“, ale ignorujte pokyny ohledné prohlizeCe.

Pristup k internetu

Nemohu se pfipojit k internetu.

1 Zkontrolujte hardwarové pfipojeni a spravnou ¢innost LED kontrolek. Viz také
pFirucka k rychlé instalaci.

2 Davejte pozor, at pfihlaSovaci udaje sdélené poskytovatelem pfipojeni

k internetu zadate spravné. Udaje rozliduji mala a velka pismena: zkontrolujte

tedy, zda nemate zapnuta velka pismena (CAPS LOCK).

3 Jestli se pokousite pfipojit bezdratové, zkontrolujte, zda souhlasi nastaveni mezi

klientem a pfistupovym bodem.

4 Jestli se pokousSite pfipojit bezdratove, zkontrolujte, zda je bezdratova sit
zapnutd a je zvolen spravny kandl na obrazovce Wireless LAN > AP
(bezdratova sit, AP — pfistupovy bod).

5 Odpojte vSechny pfipojené kabely a znovu je pfipojte podle pokynd v pfiru¢ce

k rychlé instalaci.

6 Jestlize problém pfetrva, kontaktujte svého poskytovatele.
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Pfipojeni k internetu pracovalo spravné, ale ted pracovat prestalo.

1 Zkontrolujte hardwarové pfipojeni a spravnou ¢innost LED kontrolek. Viz také
pFiru¢ka k rychlé instalaci.

Zkuste zafizeni vypnout a znovu zapnout.
Jestlize problém pretrva, kontaktujte svého poskytovatele.

Pfipojeni k internetu je pomalé nebo nespolehlivé.

1 Datové trasy mohou byt obsazené velkym mnozZstvim pfenasenych dat. Sledujte
kontrolky LED (viz kapitola 1.6). Jestlize zafizeni odesila nebo pfijima velké
mnozstvi dat, zkuste zavfit nékteré programy, které komunikuji pfes internet
(zvIast to plati pro peer to peer aplikace).

2 Zkontrolujte silu signalu. Jestlize je signal slaby, zkuste pocitaé pfesunout blize
k zafizeni. Zkontrolujte také, zda né&jaka jina zafizeni nerusi pfijem signalu
(napf. mikrovinna trouba, dalSi bezdratova sit, atd.).

Zkuste zafizeni vypnout a znovu zapnout.

Jestlize problém pretrva, kontaktujte spravce sité nebo prodejni organizaci.
Pfipadné vyzkous$ejte nize uvedené odborné tipy, které vyZaduji jistou
zkuSenost v IT.

Odborné tipy

Zkontrolujte nastaveni QoS. Jestlize je QoS vypnuté, zkuste ho zapnout. Jestlize
je zapnuté, mizete experimentovat s nastavenim priorit urcitych aplikaci.
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