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Uvodni slovo

Tato prirucka obsahuje informace tykajici se instalace a provozu zafizeni.
Predpokladame, ze uzivatel ma zakladni znalosti o terminologii a procesech
pouzivanych v telekomunikaci.

Nebude-li zaFizeni funkcni, nebo vyskytne-li se na ném zavada, kontaktujte oddéleni
technické podpory na elektronické adrese INT-support@comtrend.com

Na naSich webovych strankach, http://www.comtrend.com, naleznete dalsi
informace o aktualizacich produktu, o jeho novych vydani ¢i novych verzi software.

Dtilezita bezpecnostni upozornéni

Pfi rozbaleni tohoto elektronického zafizeni, jeho instalaci, provozu a udrzbé,
doporucujeme dodrzovat tyto pokyny:

e Zarfizeni neinstalujte pobliz zdroje vody, abyste zamezili nebezpeci pozaru nebo
Urazu elektrickym proudem. PFistroj neni vhodné umistit blizko vany, umyvadla,
kuchynského difezu nebo bazénu. Router nesmi stat na desti a nesmi byt
umistén ve vlhkém prostredi (napf. ve sklepé).

e Napajeci kabel by mél byt umistén tak, aby nehrozilo riziko zakopnuti. Kabel by
mél volné lezet. V cesté by mu nemély stat Zadné prekazky a nemély by na ném
byt umistény zadné tézké predméty. Na kabel neSlapejte a nenicte jej.

e Pouzivejte pouze kabel a adaptér, ktery jste obdrzeli se zafizenim.

e Ujistéte se, Ze na pristroji neni blokovan zadny otvor, ktery umoznuje vétrani,
aby nedochazelo k prehfivani pristroje.

e Telefon (pokud neni bezdratovy) nepouzivejte béhem ,elektrické" boure, hrozi
nebezpedi Urazu elektrickym proudem vyvolanym bleskem. Telefon také
nepouzivejte k nahlaseni Uniku plynu v blizkosti mista Gniku.

e Kabelaz telefonu nikdy neinstalujte béhem bourky.

UPOZORNENT:

m  Pouzivejte pouze telekomunikacni kabel 26 AWG nebo vétsi, abyste se
vyhnuli nebezpecdi vzniku pozaru.

m  Predtim, nez pristroj zacnete opravovat nebo jej otevrete, vzdy odpojte
vSechny telefonni linky ze zasuvky.

A DULEZITE!

m  Pred opravou zafizeni vzdy odpojte od pfivodu elektrické energie.

m  Specifikace pfivodu elektrické energie jsou uvedeny v Priloze C -
Specifikace



Ochrana autorskych prav

Copyright© 2011 Comtrend Corporation. Vsechna prava vyhrazena. Na informace
obsazené v této priruCce se vztahuji vlastnickd prava spolec¢nosti Comtrend
Corporation. Tuto prirucku, stejné jako kteroukoliv jeji ¢ast, je zakazano prekladat,
prepisovat, reprodukovat, ¢&i jinym zplsobem S&ifit bez predchoziho pisemného
souhlasu spole¢nosti Comtrend Corporation.

Tento program je volny software: mizete jej &ifit, pFip. modifikovat, za podminek
VSeobecnych vefrejnych licenénich ujednadni GNU, kterd vydava nadace Free
Software Foundation, a to ve znéni verze 3 nebo kterékoliv vyssi verze (dle Vaseho
vybéru).

Doufame, Ze program bude pro uZivatele prospésny, nicméneé na software
nepvosk,ytujerpg ZADNE ZARUKY, at zaruky PRODEINOSTI nebo VHODNOSTI K
URCITEMU UCELU ¢i jiné. Podrobnéjsi informace naleznete ve VSeobecnych
verejnych licencnich ujednani GNU.

VSeobecna licenc¢ni ujednani byste méli obdrzet s kopii této pfirucky. V opacném
pripadé, prosim, navstivte stranky http://www.gnu.org/licenses/.

POZNAMKA: Spolecnost si vyhrazuje prdvo na zménu obsahu piiru¢ky bez
oznameni.

Chrante zivotni prostredi

Tento symbol znamena, Ze jakmile bude pfistroj vyfazen z provozu,
musi byt zlikvidovan ve sbérném dvore, oddélené od bézného

mmmm komunalniho odpadu.

Kartonova krabice a plasty, které jsou soucasti baleni, a soucastky, z nichz se router
sklada, Ize recyklovat v souladu s mistnimi nafizenimi. Zadné elektronické zafizeni
nikdy nelikvidujte spolu s béznym komundlnim odpadem pod pokutou nebo
sankcemi stanovenymi mistnimi zakony. Chovejte se odpovédné a pozadejte mistni

samospravu o pokyny k likvidaci elektronického zafizeni.
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Kapitola 1 Uvod

Router Multi-DSL WLAN poskytuje Sirokopasmové internetové pfipojeni, dratové i
bezdratové, které je mozné vyuzit v domacnostech i kancelarich. Ma porty R3-45
Ethernet LAN, smérovac¢ podporuje ADSL2+ a VDSL2 pfipojeni pres jeden port
RJ-11. ADSL2+ podporuje sdilené internetové pripojeni, zatimco VDSL2 je vhodné
pro prenaseni videa, hlasu a dat.

Integrovany pristupovy bod (AP = Access Point) WLAN je kompatibilni s normou
802.11n (jejim navrhem), zprostiedkovava rychlejsi bezdratové pripojeni s vétsim
po¢tem zafizeni ve srovnani s normami 802.11b a 802.11g, pficemz zpétna
kompatibilita se starSimi normami pro bezdratové pripojeni je zachovana. WPS
(Wi-Fi Protected Setup - chranéné nastaveni wifi) a tlacitko zapnuti/vypnuti wi-fi
jsou umisténa na celnim panelu, aby bylo mozné sit jednoduse konfigurovat a
spravovat.

1.1

Viastnosti

Integrovany AP kompatibilni s
normou 802.11n

(zpétna kompatibilita s normou
802.11b/g)

Podpora profilu VDSL2 17a
IP a Per-VC paket Uroven QoS

WPA a 802.1x

Klient RADIUS

Statické smérovani & RIP/RIP v2
NAT/PAT

Proxy IGMP a fast leave

Webova sprava

Podpora vzdalené spravy

Zaloha a obnoveni konfigurace
Upgrade a konfigurace firmware

Automatické prepinani mezi ADSL2+

/ VDSL2 podle nastaveni DSLAM

Automaticka konfigurace trvalych
virtudlnich okruhl (PVC)

Podpora aZ 16 virtudlnich okruhd
(VC)

UPnP

Filtrovani adres IP/MAC
Dynamické pridélovani IP adresy
Rodicovska kontrola

DHCP (Server/Relay/Client)
Server Proxy DNS

Server FTP/TFTP
TR-069/TR-098/TR-104/TR-111



1.2 Pouziti

N&sledujici diagram znazorfiuje typicky zplsob vyuZiti zafizeni VR-3026e.

CT-ACS
Auto-configuration
Server

ATM/IP

@ o iy

DSLAM VR-3026e




Kapitola 2 Instalace

2.1 Nastaveni hardware

Hardware nastavite pomoci pokynl uvedenych déle.

ZADNI PANEL

Na obrazku je znazornén zadni panel zafizeni.

AIVDSL @ @ v v e @ Power On/off

olfe

Elektrické napajeni

Vypnéte pFistroj (tla¢itko Power je v poloze OFF). Sitovy adaptér zasunte do portu
pro pFivod elektrické energie. Poté sitovy adaptér zapojte do zasuvky ve zdi nebo
jiného zdroje elektrické energie. Zapnéte pristroj (tlacitko Power je v poloze ON).
Pokud kontrolka LED privodu elektrické energie sviti spravné, je zafizeni pfipraveno
ke konfiguraci (vice informaci naleznete v ¢asti 2.2 Kontrolky LED ).

Upozornéni 1: Pokud zafizeni nefunguje spravné, zkontrolujte, ze kabely privodu
elektrické energie jsou spravné zapojeny, a znovu pfristroj
zapnéte. Pokud problémy pretrvavaji, kontaktujte technickou
podporu.

Upozornéni 2: Predtim nez zarizeni zaCnete opravovat nebo jej otevrete, odpojte
z portd v8echny napajeci i telefonni kabely.

Porty Ethernet (LAN)

MlzZete pripojit az Etyti sitova zafizeni, pro jejich pFipojeni pouZijte kabely 10/100
BASE-T RJ-45. Porty automaticky detekuji MDI/X; proto je mozné pouzit pfimy nebo
prekfizeny kabel.

Port DSL
K portu RJ11 pfipojte linku ADSL2/2+ nebo VDSL2. Ke stejné lince mlZete pfipojit
i obycCejny telefon, a to pomoci rozbocovace.




CELNI PANEL

Tlacitka Wi-Fi & WPS jsou umisténa v levé spodni Casti predniho panelu, jak vidite na
obrazku.

N T I I O O B

" B 1
WLAN Switch Reset Button
& WPS

Spina¢ WLAN
Timto tlacitkem zapnete, pfip. vypnete pripojeni k bezdratové siti LAN (WLAN).

Tlacitko WPS
Timto tlagitkem zahdjite vyhledavani WPS klientd. Tito klienti museji také byt v
rezimu WPS (vice informaci naleznete v ¢asti 6.2.1 WPS).

Tlacitko Reset

Pokud tlac¢itko Reset stisknete na cca 10 sekund, obnovite vychozi nastaveni.
Jakmile se zafizeni Uspésné restartuje, predni panel by mél spravné svitit (vice
informaci naleznete v ¢asti 2.2 Kontrolky LED ).

POZNAMKA: Pokud tladitko drZite vice nez 20 sekund, zafizeni VR-3026e piejde
do stavu aktualizace firmware (rezim CFE boot). Firmware Ize poté
aktualizovat pomoci internetového prohlize¢e nasmérovaného na
vychozi IP adresu.




2.2 Kontrolky LED

V nasledujici tabulce vysvétlujeme kontrolky LED. VSechny jsou umistény na ¢elnim
panelu. Tyto informace Vam umozni zkontrolovat stav zafizeni a stav pripojeni
daného zafizeni.

Internat  Power LAN1X LAN2X LAN3X LAN4X WLAN  DSL WPS
LED Barva | Rezim | Funkce
Sviti IP adresa je pripojena, ale neni detekovan zadny
. provoz. I kdyz pripojeni IP nebo PPPoE po
Zelena . , v .
nastaveném obdobi necCinnosti spadne, ale
pripojeni ADSL je stale v dosahu, bude svétlo stale
svitit zelené.

Nesviti | Modem je vypnut, je v rezimu premosténi, nebo
neni detekovano zadné ADSL pripojeni. Pokud
pripojeni IP nebo PPPoE spadne z jakychkoliv

INTERNET jinych ddvodld nez kvili nedinnosti, kontrolka
prestane svitit.

Blika IP adresa je prfipojena a na zarizeni probiha
internetovy provoz (obéma sméry).

Zarizeni se pokusilo pripojit, ale pokus byl

Sviti neuspésny (klient DHCP neodpovida, klient PPPoE
neodpovida, autentizace klienta PPPoE selhala,
zadna IP adresa z IPCP, atd.)

Zelend Sviti _ Zatlzem’Je zapnuto.
. Nesviti | Zarizeni je vypnuto.
eIZE;’?cdké Testu POST (Power On Self Test) nebyl Uspésny,
eneraie nebo doslo k jiné poruse. Porucha znamena
9 Sviti jakoukoliv chybu vnitfni sekvence, nebo stav,
ktery pFistroji nedovoli pripojit se k DSLAM nebo
propustit zakaznicka dat.
Zelon Sviti Ethernetové pripojeni je navazano.
elend o e . -
LAN 1X-4X Nesviti | Ethernetové pfipojeni neni navazano.
Blika PFenos nebo pfijem dat pres LAN.
Sviti Bezdratovy modul je pripraven
) (tzn. nainstalovan nebo zapnut).
Zelena X § PR
WLAN .. | Bezdratovy modul neni pfipraven
Nesviti P ! .
(tzn. neni nainstalovan nebo je vypnut).
Blika Pfenos nebo pfijem dat pfes WLAN.
| Sviti PFipojeni xDSL je navazano.
Zelena S p -y
DSL Nesviti | Pfipojeni xDSL neni navazano.
Blika Pokousi se pripojeni xDSL.
| Sviti WPS je povoleno.
Zelena o . 2
WPS Nesviti | WPS je zakazano.
Blika Router hleda klienty WPS.




Kapitola 3 Webové uzivatelské rozhrani

V této kapitole popisujeme pfistup k zafizeni pres webové uzivatelské rozhrani (web
user interface — WUI) pomoci internetového prohlizece, napf. Internet Explorer
(verze 5.0 nebo vyssi).

3.1 Vychozi nastaveni

Vychozi tovarni nastaveni jsou shrnuta dale:

IP adresa sité LAN: 10.0.0.138

Maska podsité LAN: 255.255.255.0

Administratorsky pristup (uzivatelské jméno: admin , heslo: admin )
Pristup WLAN: zakazano

Technicka poznamka

Po zapnuti pfistroje maji vSechna nastaveni vychozi hodnoty. Pfistroj poté nacte
konfiguracni profil z trvalého ulozisté ve flash paméti a vychozi nastaveni se prepisi
nastavenymi hodnotami. Konfigurac¢ni profil v trvalém Ulozisti Ize vytvofit pomoci
webového uzivatelského rozhrani, uzivatelského rozhrani telnet nebo jinych
protokold spravy. Tovarni vychozi nastaveni Ize obnovit stisknutim tladitka Reset,
které musite drzet cca 10 sekund. VSechny LED kontrolky zhasnou a LED POWER
zacCne blikat. Tovarni vychozi nastaveni lze také obnovit kliknutim na moznost
Restore Default Configuration (Obnovit vychozi nastaveni) v okné Restore
Settings (Obnovit nastaveni).
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3.2 Setup Wizard

Pro jednoduché nastaveni WiFi nebo zmény nastaveni jednotlivych portd, prosim
pouzijte Setup Wizard.

Krok 1: Prihlaste se k modemu pomoci Internet prohlizecCe a z levého
konfigura¢niho menu modemu zvolte Setup Wizard

Krok 2: V otevieném konfiguracnim okné stisknéte tlac¢itko Start Wizard

TO2 Setup Wizard
Wielcorme bo the Comtrend moderm,

This is Setup Wizard which help ywou to setup the basic services Modem configuration can be done in & simple steps,

Wizard Setup Steps

Stepl: Lan Porks Setup

Shep2: WAk Interface Setup

Step3: wiireless Setup

Stepst IPwE Setup

Stept: Finishing Setup

Start Wizard

Krok 3: Prvni konfiguracni krok vam umozni zménit nastaveni ethernet portu. Ve
vychozim nastaveni je ethernet port 2 svazan se sluzbou O2TV. Pokud
sluzbu 02TV nevyuzivate mizete zménit nastaveni na Only Internet, v
takovém pripadé se zméni nastaveni portu 2 a ten bude mozné vyuzit pro
pristup na Internet. Naopak v pripadé ze mate zfizenou sluzbu 02TV se
dvéma Set-top-boxy zvolte moznost IPTV Multi. Nastavené parametry
potvrdte tlacitkem Apply and Next. Pokud nechcete v konfiguraci nic
ménit zvolte tlacitko Skip.

Pozor: V nékterych pripadech trva zména a ulozeni konfigurace az 20 sekund,
vyCkejte dokud se konfiguracni okno nezméni.
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Stepl: LAN Bundling Configuration

This option let you select Ethernet sockets bundled with W AR DATAS ar WARN S2TY,

Select Mode Internet o02TY
@ IPTY Single Laml Lam= Lamd Lanz
O 17y Ml Laml Lans Lamz Lanz
O Cnly Internet Lanl LanZ Lan3 Lang
[ Apphy and Hext ] [ Skip ]

Krok 4: Druhy konfigura¢ni krok vam umozni zménit nastaveni WAN rezimu. Ve
vychozim nastaveni je volba rezimu nastavena na automatickou detekci.
Doporucujem toto nastaveni zachovat. Nastaveni zménte jediné v pripadé
kdy vdm to doporuéi va$ ISP. Pro zachovani plvodni konfigurace zvolte
tlac¢itko Skip. V pripadé provedeni zmén stisknéte tlaCitko Apply and
Next.

Step2: WAN Interface Configuration

The configurationof WAk side of modern.

In this part wou can choose which line will be used for connection to your ISP
Choose from ADSL, WDSL or the automatic detection,

The automatic detection iz set by default,

Selact Mode WAN Interface mode

@ The Automatic Detection

O WDEL line

O ADSEL line

[ Apply and Mext ][ Skip ]

Krok 5: Treti konfiguracni krok vdm umozni provést zakladni nastaveni WiFi. V
konfiguraénim okné& mdzZete WiFi zapnout (Enable Wireless), Zmé&nit
nazev vaseho pristupového bodu (SSID), nastavit typ ovérovani (Network
Authetication), nebo zapnout skryti jmena vaseho pristupového bodu
(Hide Access Point). Pokud chcete vyuzivat sluzbu WPS nezapinejte Hide
Access Point. Nastavené parametry potvrdte tlacitkem Apply and Next.

Pokud nechcete v konfiguraci nic ménit zvolte tlac¢itko Skip.
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Step2: Wireless Configuration

This page allows you to configure basic Features of the wireless LAMN interface,

Wireless Setup

D Enable Wireless

I:‘ Hide Access Point

Enable WRS

SSID:  [Intermet |

Mebwaork, Authentication: WRA-FSE v |
WP At APT passphrase:

WEP Encryphion:

[ apply and Mext ][ Ship ]

| Click here to display

Krok 6: Ctvrty konfiguraéni krok vdm umozni zapnout nebo vypnout podporu IPv6
pro va& modem. Pro zachovani plivodni konfigurace zvolte tla¢itko Skip. V
pripadé provedeni zmén stisknéte tlacitko Apply and Next.

Step3: IPvE Configuration

This aption 2t wou switch IPvE enalbefdisable,

IP¥E Setup

'EJ' Enable
{:} Dizable

[ apply and Mext ” Skip ]

Krok 7: Konfiguraci modemu pomoci Setup Wizard zakoncite tlacitkem Finish

Stepd: Finishing Configuration

Setup-fizard is complete and device is configured sucesshully,

IF wour Intermet connection is nob working, please try the Setup Wizard again or use Basic or Adwvance setting For device configuration,

13



3.3 Konfigurace IP adres

REZIM DHCP

Jakmile se zapne pfistroj VR-3026e, zapne se i zabudovany server DHCP. Server
DHCP v podstaté vydava a rezervuje IP adresy pro pfistroje v siti LAN, kterym je i
Vas pocitac.

IP adresu ze serveru DCHP ziskate postupem, ktery vysvétlujeme dale.

POZNAMKA: Nasledujici postup predpoklada, ze Vas pocita¢ ma operacni
systém Windows XP. Nicméné postup je v principu shodny pro
vétSinu operacnich systému. Informaci o typu operacniho
systému, ktery pouzivate, naleznete v pfislusné dokumentaci.

Krok 1: V okné Network Connections oteviete Local Area Connection. Na toto
okno se dostanete také, kdyz dvakrat kliknete na ikonu Local Area
Connection v nastrojové listé. Poté kliknéte na tlacitko Properties.

Krok 2: Vyberte internetovy protokol (TCP/IP) a stisknéte tlacitko Properties.

Krok 3: Zvolte moznost Obtain an IP address automatically, jak vidite na dalSim
obrazku.

Internet Protocol (TCP/IP) Properties el A

General

ou can get P zettingz aszigned automatically if pour nebwork. supports
thiz capability, Othenwize, vou need o agk pour nebwork, administrator for
the appropriate [P settings.

% Obtain an P addresz autamaticalle

—{ Use the following IP address:
P address:; I

Subnet mazkh: I

efault gatewan; I

* Obtain DNS server address automatically

—{" Use the following DN5 server addresses:

Erefermred DHE semern I

Altermate NS zemwven I

Advanced... |
O, I Canizel |

Krok 4: Stisknéte OK, abyste odeslali nastaveni.
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Pokud mate problémy s rezimem DHCP, m{zete misto n&j vyzkouset rezim statické
IP adresy.
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REZIM STATICKE IP ADRESY
V rezimu statické IP adresy nastavite IP adresu Vaseho pocitace manualné.

V nasledujicich krocich vysvétlujeme, jak nakonfigurovat IP adresu Vaseho pocitace,
aby pouzival podsit 10.0.0.x.

POZNAMKA: Nasledujici postup predpoklada, 7e Vas pocita¢ ma operacni
systém Windows XP. Nicméné postup je v principu shodny pro
vétSinu operacnich systému. Informaci o typu operacniho
systému, ktery pouzivate, naleznete v pfislusné dokumentaci.

Krok 1: V okné Network Connections oteviete Local Area Connection. Na toto
okno se dostanete také, kdyz dvakrat kliknete na ikonu Local Area
Connection v nastrojové listé. Poté kliknéte na tlacitko Properties.

Krok 2: Zvolte Internetovy protokol (TCP/IP) a kliknéte na tlacitko Properties.

Krok 3: Zménte IP adresu na podsit 10.0.0.x (1<x<255) s maskou podsité
255.255.255.0. Nyni by se mélo objevit nasledujici okno.

Internet Protocol (TCP/IP) Properties W

General

You can get P zettings assigned automatically if your nebwork, supports
thiz capability. Othensize, vou need to ask paur nebwork, adminiztratar for
the appropriate [P settings.

() Obtain an IP address autamatically
{(®)iJze the following IF address:

IP address: m. o .0 137

Subnet magk: AR C2RE L 2RE 0

Default gatewary:

{(#) Use the following DNS server addresses:
Frefered DMS semver

Alternate DMS server

[ Ok l[ Cancel ]

Krok 4: Stisknutim tlac¢itka OK potvrdite nastaveni.

16



3.4 Prihlaseni

Postup, jak se pfihlasit k webovému uzivatelskému rozhrani, vysvétlujeme dale

| POZNAMKA: Informace o vychozich nastavenich naleznete v &asti 3.1 .

Krok 1: Otevrete Internetovy prohlizec¢ a do pole adresy zadejte vychozi IP adresu
pfistroje. Napfiklad pokud je vychozi IP adresa 10.0.0.138, do pole
s adresou zadejte http://10.0.0.138.

POZNAMKA: PFi mistni spravé (tj. pristupu do sité LAN), musi byt pocita¢, na
kterém je spustén prohlize¢, pripojen k Ethernetu, ne nutné
k pfistroji. Pfi vzdaleném pfistupu (tj. pfistupu do sité WAN),
pouzijte IP adresu uvedenou v Kapitola 4 .

Krok 2: Na obrazovce se objevi nasledujici dialogové okno. Zadejte vychozi
uzivatelské jméno a heslo, jak jsou definovana v Casti 3.1 .

2]

‘Connect to 10.0.0.138

=
:'1'.TI \u"

The server 10.0.0,133 at Broadband Rouker requires a
username and password,

Warning: This server is requesting thak vour username and
passward be sent in an insecure manner (basic authenticakion
withiouk a secure conneckion),

User narne; | €3 admin |ﬂ

Password: sesssl

[ Remember my passwaord

[ (]9 ] [ Cancel

Kliknéte na OK, abyste pokracovali.

POZNAMKA: Piihlasovaci heslo mizete pozdé&ji zménit (viz kapitola 8.6.1
Hesla).

Krok 3: Jakmile se poprvé Uspésné pfipojite, uvidite tuto obrazovku.
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Device Info
Advanced Setup
Wireless
Diagnostics

Management

Device Info

Board ID:

06368MT-1341N1

Software Version:

HE641-406T02-C01_RO1_TTS1721_beta4-11.B2pvC033.d23¢

Bootloader (CFE) Version:

1.0.37-106.24-3

DSL PHY and Driver Version:

B2pviC033.d23e

Wireless Driver Version:

Serial Number:

5.100.96.0.cpe4.06L03.0

System Uptime:

0D OH 13M 245

DSL Uptime:

This information reflects the current status of your WAN connection.

Line Rate - Upstream (Kbps): 0

Line Rate - Downstream (Kbps): |0

LAN IPv4 Address: 10.0.0.138

Default Gateway:

Primary DNS Server: 0.0.0.0

Secondary DNS Server: 0.0.0.0

LAN IPv6 Address:

Default IPv6 Gateway: pppl

Date/Time: Thu Jan 1 00:13:24 1970

Additional information.

IPv6 Primary DNS Server: 0.0.0.0

IPv6 Secondary DNS Server: 0.0.0.0
Active IPv6 Prefix:

Active IPv6 Prefix Length:

Link Local address on LAN: fed0::0:0:0:1
Manually configured static global address:
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Kapitola 4 Informace o pristroji

Okno webového uzivatelského rozhrani je rozdéleno na dvé casti: hlavni nabidka
(vlevo) a zobrazovaci ¢ast (vpravo). Hlavni nabidka obsahuje nékolik moznosti,
z nichz kazdad ma svou vlastni podnabidku s dalSimi volbami.

POZNAMKA: Polozky menu vychazeji z nakonfigurovaného pfipojeni a
preferenci nastavenych pro konkrétni uzivatelsky Gcet. Napriklad,
pokud je povolena funkce NAT a brana Firewall, bude hlavni
nabidka obsahovat podnabidku pro NAT a Zabezpeceni. Pokud
bude nékteré z nich zakazano, prislusna podnabidka se nezobrazi.

Prvni moznosti v hlavni nabidce jsou informace o pfistroji, proto se jim budeme
vénovat nejdrive. V dalSich kapitolach postupné predstavime dal$i moznosti hlavni
nabidky.

PFi startu se objevi obrazovka, na niz jsou uvedeny souhrnné Device Info.

Device Info

Board ID: 96368MT-1341N1
Devioe Ry Software Version: H641-406TO2-C01_R0O1_TTS1721_heta4-11.82pvC033.d23e
Advanced Setup .
Bootloader (CFE) Version: 1.0.37-106.24-3
Wireless
Diagnostics DSL PHY and Driver Version: |B2pvC033.d23e
Management Wireless Driver Version: 5.100.96.0.cpe4.06L03.0
Serial Number:
System Uptime: |IIID OH 13M 245
DSL Uptime: |

This information reflects the current status of your WAN connection.

=

Line Rate - Upstream (Kbps):

[l

Line Rate - Downstream (Kbps):

LAN IPv4 Address: 10.0.0.138

Default Gateway:

Primary DNS Server: 0.0.0.0

Secondary DNS Server: 0.0.0.0

IL.AN IPv6 Address:

|Default IPv6 Gateway: |ppp1

| Date/ Time: | Thu Jan 1 00:13:24 1970

Additional information.

\IPv6 Primary DNS Server: |0.0.0.0

{TPv6 Secondary DNS Server: (0.0.0.0

Active IPv6 Prefic:

Active IPv6 Prefix Length:

Link Local address on LAN: feB0::0:0:0:1

Manually configured static global address:

Na této obrazovce jsou uvedeny informace o hardware i software pfFistroje,
nastaveni IP adresy a jiné souvisejici udaje.
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4.1 WAN

V podnabidce Device Info zvolte WAN, abyste zobrazili nakonfigurované stalé
virtualni okruhy PVC (Permanent Virtual Circuit).

Device Info Interiace
Summary I atmi
WAN
Statistics | pepl
Route ptrmid.2
ARP |
DHCP

IPv6 Enabling
Advanced Setup

Description Type |VlanMuxId | IPv6 | Igmp MLD NAT  Firewall Status Adhy Uptime eontioet ik ottt
br 0.8 35 Bridge | Disabled :Dlsahled .blsahled Disabled | M | Disabled | Unconfigured | 0.0.0.0 o

pppoe 0 S 42 |PPPoE | Disabled |Enabled :Disabled Disabled |Enabled | Enabled | Unconfigured {rly a

br_0_0_1835 |Bridge 839 'DlsaEIed | Disabled | Disabled [ Mfa | Disabled | Connected 0.0.0.0 0

pep0.1  |pppoe_0_0_1.848 | PPPGE | 848

WaN Info

Pvd PPP

| Enabled | Disabler! | Disatled | Enabled | Enabled | Connectsd | 1067159 301

Discannect

Wirless
Nazev Popis

Interface Nazev rozhrani pro WAN

Description Nazev WAN pripojeni

Type Typ pFipojeni

VlanMuxId 802.1Q VLAN ID

IPv6 Adresa WAN IPv6

IGMP Stav protokolu Internet Group Management Protocol

NAT Stav prekladu sitovych adres (Network Address Translation)
Firewall Stav brany firewall

Status Stav pripojeni DSL

IPv4 Address Adresa WAN IPv4

Uptime Doba, po kterou je cileny okruh PVC pfipojen

PPP Tlacitko pro rozpojeni a opétovné sestaveni PPP spojeni.
connect/disconnect
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4.2 Statistika

V této Casti se vénujeme statistikam LAN, WAN, ATM/PTM a xDSL.

POZNAMKA: Tyto obrazovky se kazdych 15 sekund pribézné aktualizuji.
Manualni aktualizaci provedete kliknutim na moznost Vymazat
statistiku.

4.2.1 Statistika LAN

Na této obrazovce vidite statistiku datového provozu pro kazdé rozhrani LAN.

Statistics -- LAN
;interface; Received . Transmitted
Device Info E ; . T r r
. Bytes Pkts Errs Drops Bytes |Pkis Errs|Drops
WAS __EI'-IE[:I _2609?5 -_2995_:0 __IZI _;_?99801__.1809 _EI _IZI
Statistics __EI'-II:TI .IZI .IZI ._IZI 0 ._.12490 .'.121 .IZI .IZI
LA |ENET3 0 0 0 i (12490 |121 (0 ]
WAHN Service |ENET4 ] ] ] i (12490 |121 (0 ]
xTM {wiD ] 0 ] i (0 (0 0 ]
xDSL
Route
ARP Feset Statistics
Nazev Popis
Interface Rozhrani LAN

Received/Transmitted: - Bytes | pocet bajtl
- Pkts pocet paketl
- Errs pocet chybnych paketdl
- Drops | pocet zahozenych paketd
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4.2.2 Statistika WAN

Na této obrazovce vidite statistiku datového provozu pro kazdé rozhrani WAN.

Statistics -- WAN

interface| Description | Received [ Transmitted
Device Info : ﬁ [Bytes PktsErrs Drops Bytes PktsErrs Drops
Summary atm1 bros83 |0 [0 o] o o (oo o
WAN | pppl | pppoe 0.8 48 | 0 |0 |0 | 0 | 0 |0 |0 O
Statistics ptm0.2 | br D D 1835 | 0 (0 |0 | O g |[o|la] B
LAN ey o |ojofo o ofofo |
WAN Service
XTM
Reset Stafistics |
xDSL
Nazev Popis
Interface Rozhrani WAN
Description Nazev sluzby WAN

Received/Transmitted

Bytes | pocet bajtl

Pkts pocet paketl

Errs po&et chybnych paketd
Drops | pocet zahozenych paket
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4.2.3 Statistika xTM

Na nasledujicim obrazku je uvedena statistika pro rezim Asynchronous Transfer
Mode (XTM).

Device Info

Summary

WAN

Statistics
LAN
WAN Service
xTM

Interface Statistics

Port

In out |
Octets | Octets | Packets

In ASM
| Cells

Out ASM | In Packet

Out | In OAM |Out 0AM
Cells | Errors

Packets Cells | Cells

Number

Errors |

InCell |

Statistika rozhrani ATM

Nazev Popis

Port Number ATM PORT (0-3)

In Octets Polet oktet( pfijatych pfes rozhrani

Out Octets Polet oktetl odeslanych ptes rozhrani

In Packets Pocet paketl pfijatych pres rozhrani

Out Packets Polet paketl odeslanych pres rozhrani

In OAM Cells Pocet OAM bunék pFijatych pres rozhrani
Out OAM Cells Pocet OAM bunék odeslanych pres rozhrani
In ASM Cells Pocet ASM bunék pfijatych pres rozhrani
Out ASM Cells Pocet ASM bunék odeslanych pres rozhrani

In Packet Errors

Polet chybovych paket

In Cell Errors

Pocet chybovych bunék
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4.2.4 Statistika xDSL

Okno Statistics xDSL zobrazuje informace tykajici xDSL.

(COMTRENDYON

Mdlti-DSL'CPE

Statistics - xDSL

|RS Correctable Errors:

|RS Uncorrectable Errors:
| =
[HEC Errors: |
[OCD Errors:
LCD Errors:
[Total Cells:
|Data Cells: [
|Bit Errors: |

Device Info [Mode: [
Summary [T raffic Type: I
WAN IﬁtatUS{ |Disabled
Statitics :Un k Power State: |
LAN . [ Downstream Upstream
VAN Seraios [ine Coding(T rellic):
xTH [SNR Margin (0.1 dB): !
=D5L [Attenuation (0.1 dB):
Route |Dutput Power (0.1 dBm):
ARP {Artainable Rate (Khps):
DHCP Rate [Kbps):
Advanced Setup _
Wireless Super Frames: |
Pt i:;p:r;:;:‘m Errors: I
Management i |
|

Total ES:
[Total SES:
[Total UAS: |

[ ¥D5L BER Test ] [ Rieset Statistics ] [ Draw Tone Graph J

Priklad ADSL uvadime dale.
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Device Info
Summary
WAN
Statistics

LAN
WaAN Service
xT™
xD5L
Route
ARP
DHCP

Advanced Setup

Wireless

Diagnostics

Management

Statistics -- xD5L

Mode: [BDEL_Zplus

Traffic Type: AT _|

Status Lin

iiﬁi{ Power State: Lo

|

| DownstreamlUpstream

PhyR Status: 1Off 1off

Line Coding(Trellis): o 10

SNR Margin (0.1 dB): o3 ke

iAttenuation (0.1 dB): 10 11

Dui 100 B3

:httalnahle Rate {Kbps): FET24 11617

|

[ Path D [ Path 1 i

| DownstreamUpstream Downstream Upstream
Rate (Kbps): psa1a [1613 5126 [156a
NSG( (# of bytes in overhead channel |ﬁ2 16 0 0
message): |

ié_('# of bytes in Mux Data Frame): 254 49 (] o
M {# of Mux Data Frames in FEC Data Frame): 1 1 0 o
:[ (Mux Data Frames over sync bytes): = €] n n
R (# of check bytes in FEC Data Frame): 1] 0 ] ]
S (ratio of FEC over PMD Data Frame length): [0.3156 noes2  po 0o
L (# of bits in PMD Data Frame): ~ p463 406 ] i
D (interleaver depth): i1 1 n n
Delay {msec): 0.7 0.24 0.1 ni
INP (DMT symbal): 0o 00 00 0o
Super Frames: o 0 n n
Biier teanie Erfa: 5 5 B i
RS Waords: o 15022 0 o
RS Correctable Errors: ] ] ] o
RS Uncorrectable Errors: o o n o
HEC Errors: £3g o7 1] o
0CD Errors: il o 0 o
LCD Errors: 1 l 0 n
Total Cells: 057060857 (16101494 0 ]
Data Cells: 10200 12z Rl o
Bit Errors: [11362 5011 0 5]
Total ES: i 2]

Total SES: 0 kil

Total UAS: i 19

[ *DSL BER Test ] [ Reset Statistics ] [ Draw Tone Graph

Stisknutim tlac¢itka Rest Statistics okno obnovite.

Pole Popis

Mode G.Dmt, G.lite, T1.413, ADSL2, ADSL2+,VDSL, VDSL2
Traffic Type Typ kandlu - Interleave nebo Fast

Status Seznam stavl pro pFipojeni DSL

Link Power State

Stav vystupniho vykonu pripojeni
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Pole

Popis

phyR Status

phyR vypnuto/zapnuto

Line Coding (Trellis)

Kédovani Trellis vypnuto/zapnuto

SNR Margin (0.1 dB)

Odstup signalu od Sumu (Signal to Noise Ratio margin)

Attenuation (0.1 dB)

Odhad primérného Utlumu smy¢ky v ptichozim sméru.

Output Power
(0.1 dBm)

Celkovy odchozi vystupni vykon

Attainable Rate (Kbps)

Synchronizaéni rychlost, které miZete dosédhnout.

Rate (Kbps)

Aktudlni synchronizacni rychlost (prichozi/odchozi)

V rezimu VDSL se objevi také tato pole.

B Polet bajtll v Mux data frame.

M Pocet Mux data frame v RS kdédovém slovu

T PocCet Mux data frame v OH podramci

R Polet redundantnich bajtd v RS kédovém slové

) Pocet datovych symbold v rozpéti RS kédovych slov
L Poclet bitd pfenddenych v kazdém datovém symbolu
D Hloubka prokladani

I Velikost prokladace v bajtech

N Velikost RS kédového slova

Delay Prodleva v milisekundach (ms)

INP Symbol DMT

V rezimu ADSL2+ se objevi také tato pole.

MSGc Polet bajtl ve zpravé z nadfazeného kanalu

B Polet bajtl v paketech Mux Data Frame

M Polet paketdl Mux Data Frames v FEC Data Frame

T Polet paketd Mux Data Frame na synchronizaéni bajty

R Pocet kontrolnich bajtl v datové skupiné FEC Data Frame
S Pomér FEC k délce PMD Data Frame

L Poclet bitd v paketu PMD Data Frame

D Hloubka prokladani

Delay Prodleva v milisekundach (ms)

INP Symbol DMT

V rezimu G.DMT se objevi také tato pole.

K Polet bajtl v paketu DMT frame

R Polet kontrolnich bajtd v kédovém slové RS
) Velikost kddového slova RS v DMT frame

D Hloubka prokladani

Delay Prodleva v milisekundach (ms)
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OH Frames Celkovy pocet nadifazenych rdmct

OH Frame Errors Polet nadiazenych rdmcl ptijatych s chybami

RS Words Celkovy polet Reed-Solomonovych kddu

RS Correctable Errors | Celkovy poéet samoopravnych RS kédd

RS Uncorrectable Celkovy pocet nesamoopravnych RS kodd

Errors

HEC Errors Celkovy pocet chyb kontrolniho souctu (Header Error
Checksum )

OCD Errors Celkovy pocet OCD chyb

LCD Errors Celkovy pocet LCD chyb

Total Cells Celkovy pocet ATM bunék (vcCetné prazdnych + datovych
bunék)

Data Cells Celkovy pocet ATM datovych bunék

Bit Errors Celkovy pocet bit chyb

Total ES Celkovy pocet chybovych sekund (Errored Seconds)

Total SES Celkovy pocet silné chybovych sekund (Severely Errored
Seconds )

Total UAS Celkovy pocet nepouzitelnych sekund (Unavailable
Seconds)

xDSL BER TEST

Kliknutim na xDSL BER Test na obrazovce Statistics xDSL zahajite testovani bitové
chybovosti = BER (Bit Error Rate). Po stisknuti tlacitka vyskoci malé dialogové okno,
jak vidite na obrazku.

7 Witp:#110.0.0.1 3B Mberstart stZberState-1 - Windows 1. [= | =[]

ADSL BER Test - Start

S I

2] Done W Irtemnat

Kliknutim na tlac¢itko Start zahajite testovani, kliknutim na tlacitko Storno
testovani zrusSite. Po dokonceni testu bitové chybovosti se objevi nasledujici
vyskakovaci okno.
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= hitp/10.0.0.1 38 bexztart izfTherSiate=1 - Windows 1. |_

ADSL BER Test - Result

The ADSL BER. test complated successfully

Test Time (sec): a0
_nl:utal Transferred O

Bils:

Total Error Bits: e QOOCOD0 DD
Error Ratio; Not applicable
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4.3 Smeérovani

Volbou moznosti Route zobrazite sméry, které pristroj VR-3026e detekoval.

Device Info -- Route

Flags: U - up, ! - reject, G - gateway, H - host, R - reinstate
Device Info D - dynamic (redirect), M - modified (redirect).
Summary ;
WAN Destination | Gateway | Subnet Mask | Flag | Metric ! Service | Interface
Statistics } 10.0.0.0 0.0.0.0 |255.255.255.u u |n | bro
Route [
| 192.168.2.0 | 0.0.0.0 | 235.255.255.0 | u | 0 | ‘ bri
ARP '
DHCP
Pole Popis
Destination Adresétova sit nebo adresattv uzel
Gateway IP adresa dalsiho rozbocovace

Subnet Mask

Maska podsité adresata

Flag

U: smér je dostupny
I: smér je odmitnut
G: pouzit branu
H: cil je uzel
R: smér se vrati do plvodniho stavu a provede se dynamické
smérovani
D: dynamicky instalovan daemonem nebo pfesmérovan
M: modifikovan smérovacim daemonem nebo presmérovan

Metric ~Vzdalenost" k cili, obvykle se pocita ve skocich (hopech).
Nejnovéjsi jadra (kernely) jej nepouzivaji, nicméné smérovaci
daemon jej mze vyZadovat.

Service Nazev pripojeni WAN

Interface Rozhrani pripojeni
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4.4 ARP

Kliknutim na ARP zobrazite informace o ARP (Address Resolution Protocol).

Device Info -- ARP
IP address |Flags HW Address Device
Device Info
Summary 10.0.0.137 | Complete | 00:25:11:af:fd:f8 | br0
WAN
Statistics
Route
ARP
DHCP
Sloupec Popis
IP address IP adresa cilového PC
Flags Dokonceno, Nedokonceno, Trvaly, nebo Zverejnit
HW Address | MAC adresa cilového PC
Device Rozhrani pfipojeni
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4.5 DHCP

Kliknutim na DHCP zobrazite informace zapdjé¢eni DHCP.

Device Info -- DHCP Leases
Hostname | MAC Address | IP Address | Expires In |
Device Info |
Summary
WAN
Statistics
Route
ARP
DHCP
Sloupec Popis
Hostname Nazev pfistroje/hostitele/pocitacové sité
MAC Address Ethernetovd MAC adresa pro pfristroj/hostitele/PC
IP Address IP adresa pristroje/hostitele/PC
Expires In Kolik &asu zbyva pro kazdé zapUj¢eni DHCP, tedy jak dlouho
mUZe byt uZivatel jesté pfifazen k DHCP.

31




Kapitola 5 Pokrocila nastaveni

Na nasledujicim obrazky jsou uvedeny moznosti pro rozsifenou nabidku.

Device Info
Advanced Setup
Layer2 Interface
WAN Service
LAN
NAT
Security
Parental Control
Quality of Service
Routing
DHS
DSL
upnp
DHNS Proxy
LAN Bundling
Interface Grouping
IPSec
Certificate
Multicast
SIP ALG
Wireless

Diagnostics

Management

e ]

B Y
%L CPE

DSL ATM Interface Configuration

Choose Add, or Remove to configure DSL ATM interfaces.

Interface

Vpi

DSL

: Latency

Link

Category Tyre

Connection

Mode | %08

Scheduler
Alg

Queue
Weight

Group
Precedence

Remove

atm0

Path0

UBR. EoA

DefaultMode | Enabled

sp

atml

Fatho

UBR EoA

DefaultMode | Enabled

5F

Remove
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5.1 Rozhrani Layer 2

V této Casti popisujeme obrazovku rozhrani ATM (Asynchronous Transfer Mode).

5.1.1 Rozhrani ATM

Na této obrazovce mizete pfidavat nebo odstrafiovat rozhrani ATM.

DSL ATM Interface Configuration

Choose Add, or Remove te configure DSL ATM interfaces.

Device Info
Advanced Setup DSL Link | Connection Scheduler | Queue Group
Interf: Vpi | Vci Cat 1P QoS . R
Layer2 Interface bl Bl Latency gy Type Mode Alg Weight | Precedence i
ATH Interface atmd | 8 |48 | Patho UBR | EoA | DefaultMode |Enabled sp i)
PTM Interface
2 1 A J S|
WAN Service atml 8 |35 | Patho UBR EoA | DefaultMode |Enabled SP O
LAN

Kliknutim na Add vytvofite nové rozhrani ATM (viz PRILOHA E - Nastaveni

pripojeni).

POZNAMKA:

Do flash paméti Ize uloZit az 8 rozhrani ATM.

Chcete-li pfipojeni odstranit, zaskrtnéte ptislusné pripojeni ve sloupci Remove a

kliknéte na Remove.
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5.1.2 Rozhrani PTM

Na této obrazovce mizete pFidavat nebo odstrafiovat rozhrani PTM.

B 1L

-
%L CPE

DSL PTM Interface Configuration

Choose Add, or Remove to configure DSL PTM interfaces.

Device Info

Advanced Setu i
p Tteriae DSL PTM Connection - Scheduler Qutaue Group Honove
Layer2 Interface Latency Priority Mode Alg Weight Precedence
ATM Interface ptmo Fatho Normal vianMuxMode | Enabled SP O

PTM Interface

WAN Service

LAN

Kliknutim na prikaz Add vytvofite nové pripojeni (viz Priloha E - Nastaveni
pripojeni). Chcete-li pfipojeni odstranit, zaskrtnéte pfislusné pripojeni ve sloupci
Remove a kliknéte na prikaz Remove.

34



5.2 Sluzba

WAN

Na této obrazovce mizete konfigurovat rozhrani WAN.

Choose Add, Remove or Edit to configure a WAN service over a selected interface.
Device Info
Advanced Setup Interface | Description Type |Vian8021p | VianMuxId | Igmp NAT |Firewall| IPv6 Mid | Connect/Disconnect | Remove | Edit
Layer2 Interface 1 il | I I I 1. i 1 I I
atm1 br_0_8 35 Bridge | N/A N/A Disabled | N/A |Disabled | Disabled | Disabled Disabled O Z
ATM Interface |
PTM Interface pppl pppoe_0_8_48 | PPPoE N/A N/A Disabled | Enabled | Enabled | Enabled | Disabled Enabled O
WAN Service : oL 1 .3 ! L
LAN ptmn.2 br_0_0_1.835 |Bridge | 4 835 Disabled | M/A |Disabled | Disabled | Disabled Disabled O t
NAT 1 ! . . 1 R
- 01 | ¢ =
Sty ppp0.1 | pppoe_0_0_1.848 | PPPOE | 1] 848 Disabled | Enabled | Enabled | Enabled | Disabled Enabled O
Parental Control
Quality of Service

Wide Area Network (WAN) Service Setup

Kliknutim na prikaz
ATM nebo PTM WAN

Add vytvofite nové pfipojeni. Vice informaci o pfipojeni pres
rozhrani naleznete v Pfiloze E - Nastaveni pfipojeni).

POZNAMKA:

Pripojeni v rezimu ATM a PTM nemohou koexistovat. V rezimu

Vychozi nastaveni (Default) Ize nakonfigurovat az 8 pfipojeni

WA

N; zatimco v rezimech VLAN Mux a MSC lze nastavit az 16

pripojeni WAN.

Chcete-li pripojeni

odstranit, oznacte pFislusné pfipojeni ve sloupci Remove a

kliknéte na tlacitko Remove.

Sloupec Popis

Interface Nazev rozhrani pro WAN

Description Nazev pripojeni WAN

Type Typ pfipojeni

Vlan8021p VLAN ID se pouziva pro VLAN tagovani (IEEE 802.1Q)
VlanMuxId Zobrazite 802.1Q VLAN ID

IGMP Stav protokolu Internet Group Management Protocol

NAT Stav prekladu sitovych adres (Network Address Translation)
IPv6 Adresa WAN IPv6

MLD Stav protokolu Multicast Listener Discovery

Connect/Disconnect

Stav pfipojeni PVC.

Firewall Stav zabezpeceni.
Remove Zvolite rozhrani, které chcete odstranit.
Edit Zvolite rozhrani, které chcete upravit.

Chcete-li pfipojeni odstranit, zaskrtnéte ptislusné pripojeni ve sloupci Remove a
kliknéte na pfikaz Remove.

Chcete-li pridat nové pripojeni WAN, kliknéte na pfikaz Add a fidte se pokyny.
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POZNAMKA:

Do flash paméti Ize ulozit aZ 16 profild PVC. Pfipojeni v reZimu
ATM a PTM spolu nemohou koexistovat.
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5.3 LAN

Nastavte rozhrani LAN a kliknéte na tlacitko Apply/Save.

Device Info
Advanced Setup
Layer2 Interface
WAN Service
LAN
IPv6 Autoconfig
HAT
Security
Parental Control
Quality of Service
Routing
DNS
DSL
uPnpP
DHS Proxy
LAN Bundling
Interface Grouping
IPSec

Certificate
Multicast

SIP ALG

Local Area Network (LAN) Setup

Configure the Broadband Router TP Address and Subnet Mask for LAN interface. GroupName Default!vl

IF Address: 10.0.0.138

Subnet Mask: 255.255.255.0
[0 Enable 1GMP Snoaping
[0 Enable LAN side firewall

O Disable DHCP Server
® Enable DHCP Server
Start IP Address:  [10.0.0.32
End IP Address: 10.0.0.254
Leased Time (hour):| 24
Static IF Lease List: (A maximum 32 entries can be configured)
! MAC Address EIP Address | Remove |

[ Add Entries ” Remove Entries ]

[ configure the second P Address and Subnet Mask for LAN interface

Apply/Save

Jednotliva pole, ktera vidite na obrazovce, vysvétiujeme dale.

Nazev skupiny: Zvolte nazev skupiny.

1. ROZHRANI LAN

IP Address: Zadejte IP adresu pro port LAN.

Subnet Mask: Zadejte masku podsité pro port LAN.

Enable IGMP Snooping: Povolite zaskrtnutim policka M.
Standardni rezZim: Ve standardnim reZzimu bude vicesmérové vysilani

proudit na vsSechny porty premosténi, kdyz se ke
skupiné vicesmérového vysilani nepfihlasi Zzadny
klient - i kdyz bude funkce IGMP snooping povolena.

Blokovaci rezim: V blokovacim rezimu bude vicesmérové vysilani

blokovano. Na porty premosténi nepljdou ?4dna data,
kdyz se ke skupiné vicesmérového vysilani nepfrihlasi
zadny klient.

Enable LAN side firewall: Povolite zaskrtnutim policka ™.
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DHCP Server: Pripojeni k DHCP serveru povolite tim, Ze zvolite Enable DHCP
Server a zadate vychozi a cilovou IP adresu a dobu pfifazeni k
serveru. Toto nastaveni router nakonfiguruje tak, aby automaticky
prifadil IP adresu, adresu vychozi branu a serveru DNS pro kazdé
PC ve Vasi LAN siti.

Static IP Lease List: Seznam z&pUdjénich statickych IP adres. Nakonfigurovat Ize

maximalné 32 polozek.

MALC Address IP Address Remove

| &dd Entries [ Remove Entries

Novy udaj zadate tak, ze do pfislusného pole napiSete adresu MAC a statickou IP
adresu, poté kliknete na tlacitko Apply/Save.

DHCP Static IP Lease

Enter the Mac address and Static IP address then click "Apply/Save"
MAC Address: 12:34:56:78:90:12
IF Address: 10.0.0.133

Apply/Save

Udaje odstranite zaskrtnutim prislu$ného poli¢ka & ve sloupci Remove a kliknutim
na tla¢itko Remove Entries, jak vidite na dalsim obrazku.

MAC Address |IP Address | Remove
12:34:56:78:90:12 | 10.10.0.133

Add Entries m Remowve Entries

Predavani paketd na server DHCP:

Povolite zaskrtnutim policka ¥ a zadanim IP adresy serveru
DHCP. Tim povolite, aby router predaval DHCP pakety na
vzdaleny server DHCP. Vzdaleny DHCP server poskytne IP
adresu. Tato moznost je skryta, pokud je povolena
funkce NAT, nebo pokud je router nakonfigurovan
pouze na jedno premosténi v PVC.

2. ROZHRANI LAN

Druhou IP adresu nakonfigurujete tim, ze zaSkrtnete policko M, které jsme na
nasledujicim obrazku zvyraznili (CERVENE).
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@Cunﬂgure the second IP Address and Subnet Mask for LAN interface
IP Address:

Subriet Mask:

IP Address: Zadejte druhou IP adresu pro port LAN.

Subnet Mask: Zadejte masku druhé podsité pro port LAN.

5.4 NAT (preklad sitovych adres)

Provadét konfiguraci je mozné pouze, pokud je NAT povolen alespon v jednom
okruhu PVC uvedeném v Kapitola 5 . NAT neni k dispozici v reZimu pfemosténi.

5.4.1 Virtualni servery

Virtualni servery Vam umozni smérovat prichozi data ze sité WAN (rozpoznana
prostiednictvim protokolu a na externim portu) na interni server pres soukromé IP
adresy v siti LAN. Interni port je pozadovan pouze, pokud musi byt externi port
konvertovan na odli§ny pocet portl pouzivanych serverem v siti LAN. Maximalné Ize
nakonfigurovat 32 serverd.

Device Info

Advanced Setup
Layer2 Interface
WAN Service
LAN

NAT

Virtual Servers
Port Triggering
DMZ Host
Security
Parental Control

MNAT -- Virtual Servers Setup
Virtual Server allows you to direct incoming traffic from WAN side (identified by Protocol
and External port) to the Internal server with private IP address on the LAN side. The

Internal port is required only if the external port needs to be converted to a different port
number used by the server on the LAN side. A maximum 32 enfries can be configured.

External | External Internal | Internal | Server

;‘;ﬁirpurt Port | Protocol |[Port | Port |IP _:f]‘:?ﬁace Remove |
Start End Start End Address

Virtualni server pridate kliknutim na tlacitko Add. Objevi se nasledujici obrazovka.
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NAT -- Virtual Servers

Select the service name, and enter the server IF address and dlick "Apply/Save" to forward IF packets for this service to the specified server.

NOTE: The "Internal Port End" cannot be modified directly. Normally, it is set to the same value as "External Port End". However, if
Device Info you modify "Internal Port Start", then "Internal Port End" will be set to the same value as "Internal Port Start”.
Advanced Setup Remaining number of entries that can be configured:32
Layer2 Interface Use Interface ‘ pppoe_0_8 48/pppl |T|
WAN Service Service Name:
AN @ select a Service: ‘ Select One |vl
i Q  Custom Service:
Virtual Servers
Port Triggering Server IP Address:  |10.0.0.
DMZ Host
Security Apply/Save
Parental Control
Quality of Service [External Port StartlExternal Port End| Protocol [Internal Port Start/Internal Port End
Routing [ | ] TP v |
DHS T ] .
\ [ TCP V|
DSL | T T |
UPnP ‘ | | TCP v | ] |
DNS Proxy \ l TP |
LAN Bundling ‘ | TcP o
Interface Grouping 3 T i = =1
TCP v ||
IPSec [ __l = L Sy =L =
Certificate
Multicast Aoglvisave

Jednotliva pole a s

loupce vysvétlujeme v nasledujici tabulce.

Pole/Sloupec

Popis

Use Interface

Z rozbalovaciho menu vyberte WAN rozhrani.

Select a Service
NEBO
Custom Service

Uzivatel si zvoli sluzbu z uvedeného seznamu
NEBO

O v 7 r r v
muze zadat nazev dle svého vybéru.

Server IP Address

Zadejte IP adresu serveru.

External Port Start

Zadejte cislo vychoziho externiho portu (pokud jste zvolili
Vlastni server). Kdyz se zvoli sluzba z nastaveného seznamu,
porty se nakonfiguruji automaticky.

External Port End

Zadejte cislo cilového externiho portu (pokud jste zvolili
Vlastni server). Kdyz se zvoli sluzba z nastaveného seznamu,
porty se nakonfiguruji automaticky.

Protocol

TCP, TCP/UDP, nebo UDP.

Internal Port Start

Zadejte cislo vychoziho interniho portu (pokud jste zvolili
Vlastni server). Kdyz se zvoli sluzba z nastaveného seznamu,
porty se nakonfiguruji automaticky.

Internal Port End

Zadejte Cislo cilového interniho portu (pokud jste zvolili
Vlastni server). Kdyz se zvoli sluzba z nastaveného seznamu,
porty se nakonfiguruji automaticky.
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5.4.2 Prenos portt (Port Triggering)

Nékteré aplikace vyzaduji, aby byly urcité porty v brané firewall oteviené, protoze
k nim museji mit pfistup vzdalené strany. Specidlni aplikace (Port Triggers)
dynamicky ,otvird porty" v brané firewall, kdyz aplikace v siti LAN zahaji se
vzdalenou stranou pfipojeni pomoci protokoll TCP/UDP. Router také umozni
vzdalené strané ze sité WAN vytvofit nové pripojeni s aplikaci v siti LAN pomoci
,otevFenych portd

A\Y

. Maximalné Ize nakonfigurovat 32 polozek.

HAT -- Port Triggering Setup
Some applications reguire that spedific ports in the Router's firewall be
Device Info opened for access by the remote parties. Port Trigoger dynamically opens up
the 'Open Ports' in the firewall when an application on the LAN initiates a
e e TCP/UDP connection to a remote party using the 'Triggering Ports'. The
Layer2 Interface Router allows the remote party from the WAN side to establish new
WAN Service connections back to the application on the LAN side using the 'Open Ports'. A
LAN maximum 32 entries can be configured.
NAT
Add| | Remove
Virtual Servers
Port Triggering  : ~ - - | ;
DMZ Host ! Trigger Open |
Sacurity ,Apﬁllcatlons RF;ort Rt;ort ’ 'él‘.'!l-"\fﬂ fRemove
Parental Control AME . | protocol | RAME I protocol |  BAME | Anteriace
Quality of Service _ | start | End | Start |End |
Routing b ) g £ 1 i el L
L DHS

Pokud chcete pridat aplikaci (Trigger Port), kliknéte na tlacitko Add. Objevi se
nasledujici obrazovka.
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NAT -- Port Triggering

Some applications such as games, video conferencing, remote access applications and others reguire that specific ports in
the Router's firewall be opened for access by the applications. You can configure the port settings from this screen by

Device Info selecting an existing application or creating your own (Custom application)and click "Save/Apply” to add .
Advanced Setup Remaining number of entries that can be configured:32
Layer2 Interface . i Lo
WAN Service Use Inthrfac |pppos 08 d8fppl v
Application Name:
LAN
e @ Select an application: | Select One v/
Virtual Servers QO Custom application: |
Port Triggering Save/AnDlY
DMZ Host
Security

'_rrigger P_'_orlf Sl':a-rt_"_rrigger P_'_orlf Enﬂ_‘rri_gger Prol;'pcol'l}pen Port StartOpen .PD_I_'t End|Open Protocol|

Parental Control

Quality of Service |. | | [ & | | | [
|
Routing | | | | _T_CP_ v [ | | TCP v|
DNS | _ | ] | | TP v
DSL | | | TCP v [ | [ | TCP v
ueny [ | [ | El 1 T B
DNS Proxy | |- | I R | | — e
LAN Bundling . | . | ] |
Interface Grouping | | | | |ICF V|_ | | [ | | TCP v
IPSec | | | | N | | B
Certificate
ol

Jednotliva pole a sloupce v tabulce vysvétlujeme dale.

Pole/Sloupec

Popis

Use Interface

Zvolte z rozeviraciho menu uzivatelské rozhrani WAN.

Select an Application
NEBO
Custom Application

Uzivatel si mQze vybrat z aplikaci uvedenych v seznamu,
NEBO

O v r M Ve
muze zadat nazev aplikace dle vlastni volby.

Trigger Port Start

Zadejte cislo vychoziho trigger port (pokud jste zvolili
vlastni aplikaci). Kdyz zvolite standardni aplikaci, porty se
nakonfiguruji automaticky.

Trigger Port End

Zadejte cislo cilového trigger port (pokud jste zvolili
vlastni aplikaci). Kdyz zvolite standardni aplikaci, porty se
nakonfiguruji automaticky.

Trigger Protocol

TCP, TCP/UDP, nebo UDP.

Open Port Start

Zadejte cCislo vychoziho open port (pokud jste zvolili
vlastni aplikaci). Kdyz zvolite standardni aplikaci, porty se
nakonfiguruji automaticky.

Open Port End

Zadejte cislo vychoziho open port (pokud jste zvolili
vlastni aplikaci). Kdyz zvolite standardni aplikaci, porty se
nakonfiguruji automaticky.

Open Protocol

TCP, TCP/UDP, nebo UDP.
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5.4.3 DMZ hostitele

Router DSL presméruje IP pakety ze sité WAN, které nepatfi zadné aplikaci
nakonfigurované v tabulce Virtualni servery, na DMZ hostitele.

%5 T

7
M BSL cPE

NAT -- DMZ Host

The Broadband Router will forward IF packets from the WAN that do not belong to any of the applications configured in the Virtual Servers table to
Device Info the DMZ host computer.
Advanced Setup
Layer2 Interface Enter the computer's IP address and dlick 'Apply' to activate the DMZ host.
WAN Service Clear the IP address field and click 'Apply' to deactivate the DMZ host.
LAN
NAT DMZ Host IP Address:
Virtual Servers
Port Triggering
DMZ Host

DMZ hostitele aktivujete tim, Ze zadate IP adresu DMZ hostitele a kliknete na
tlacitko Save/Apply.
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5.5 Zabezpeceni

Tuto funkci naleznete v hlavnim menu pod ndzvem Security. Podrobny popis
nastaveni, spolu s pfiklady, naleznete v Priloze A — Firewall.

5.5.1 Filtrovani IP adres

Na této obrazovce nastavite pravidla filtrovani, ktera omezi provoz na IP adresach
(odchozi/prichozi IP pakety). Lze nastavit vice pravidel filtrovani, v kazdém pravidle
musi byt stanovena minimalné jednu omezujici podminka. IP pakety musi nasledné
splnit vSechny podminky, aby je filtr propustil.

POZNAMKA: Tato funkce neni k dispozici, pokud je pfistroj v rezimu
piremosténi. V tomto rezimu plni podobnou funkci filtrovani MAC
adres, které popisujeme v kapitole 5.5.2

FILTR ODCHOZICH IP PAKETU

Standardné jsou povoleny vsechny odchozi IP pakety, ale Ize je blokovat pomoci
nasledujicich filtrQ.

Outgoing IP Filtering Setup

By default, all outgoing IP traffic from LAN is allowed, but some IP traffic can be BLOCKED by setting up filters.

Device Info
Advanced Setup Choose Add or Remove to configure outgoing IP filters.

Layer2 Interface
WAN Service
LAN
Security
1P Filtering
Outgoing

| Filter Hame ‘ 1P Version | Protocol | SrcIP/ PrefixLength ‘ SrcPort : DstIP/ PrefixLength | DstPort : Remc}vej

Incoming

Filtr pfidate (tzn. zablokujete nékteré odchozi IP pakety) kliknutim na tlacitko Add.
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Device Info
Advanced Setup
Layer2 Interface
WAN Service
LAN
NAT
Security
1P Filtering
Outgoing
Incoming
MAC Filtering
Parental Control
Quality of Service
Routing
DNS

Add IP Filter - Outgoing

The screen allows you to create a fitter rule to identify outgoing IP traffic by specifying a
new filter name and at least one condition below. All of the specified conditions in this
fitter rule must be satisfied for the rule to take effect. Click 'Apply/Save’ to save and
activate the filter.

Filcer Name: | |

IP Version: TPwd |
Protocok |

Source IP address[/prefi length]: |
Source Port (port or port:port):

Destination IP address[/prefix lengthl:
Destination Port (port or port:port): | |

Apply/Save

Jednotliva pole popisujeme v nasledujici tabulce:

Pole Popis

Filter Name Nazev pravidla filtrovani

IP Version Vychozi nastaveni - IPv4.
Protocol TCP, TCP/UDP, UDP, or ICMP.

Source IP address

Zadejte zdrojovou IP adresu.

Source Port (port or port:port) Zadejte Cislo zdrojového portu, nebo rozmezi
portd.
Destination IP address Zadejte cilovou IP adresu.

Destination Port (port or port:port) | Zadejte Cislo cilového portu, nebo rozmezi

portd.

FILTR PRICHOZICH IP PAKETU

Standardné jsou vsSechny prichozi IP pakety blokovany, ale Ize je povolit pomoci
nasledujicich filtrd.

Device Info
Advanced Setup
Layer2 Interface
WARN Service
LAN
NAT
Security
1P Filtering
Outgoing

MAC Filtering
Parental Control

Incoming IP Filtering Setup

When the firewall is enabled on a WAN or LAN interface, all incoming IP traffic is BLOCKED. However, some IP
traffic can be ACCEPTED by setting up filters.

Choose Add or Remove to configure incoming IP filters.

Filter | 51 ' | srcaap/ | Dst1p/ ?
| Hame i_Inl:erfa@e-.'; craon Protocol | relodt cnath il SrcPort [Diefocienath DstPort | Remove
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Filtr pridate (tzn. povolite nékteré prichozi IP pakety) kliknutim na tlac¢itko Add.
Na néasledujici obrazovce Ize zaddvat kritéria filtr(, které se ulozi pomoci tla&itka
Apply/Save.

Add IP Filter -- Incoming
The screen allows you to create a filter rule to identify incoming TP traffic by specifying a new filter name and at least one
Device Info condition below. All of the specified conditions in this filter rule must be satisfied for the rule to take effect. Click 'Apply/Save'
to save and activate the filter.
Advanced Setup

IV Intostnos Filter Name:

WAN Service

Hal TP Version: IPv4 |Ti

HAT i
Protocal: [+

Security . —_—

1P Filtering Source IP address[/prefix length]:
Outgoing Source Port (port or port:port):
Incoming Destination IP address[/prefix length]:
MAC Filtering Destination Port {port or port:port):

Parental Control

Quality of Service WAHN Interfaces (Configured in Routing mode and with firewall enabled) and LAN Interfaces

Routing Select one or more WAN/LAN interfaces displayed below to apply this rule.

DNS

iy Select All
2] bro/bro

uPnp

DHS Proxy

Print Server

DiNA Apply/Save

Jednotliva pole popisujeme v nasledujici tabulce:

Pole Popis

Filter Name Nazev pravidla filtrovani

IP Version Vychozi nastaveni - IPv4.

Protocol TCP, TCP/UDP, UDP, or ICMP.

Source IP address Zadejte zdrojovou IP adresu.

Source Port (port or port:port) Zadeojte ¢islo zdrojového portu, nebo rozmezi
portu.

Destination IP address Zadejte cilovou IP adresu.

Destination Port (port or port:port) Zadeajte Cislo cilového portu, nebo rozmezi
portu.

Ve spodni Casti okna zvolte rozhrani WAN a LAN, na néz se filtr bude vztahovat.
M{zZete zvolit vdechny, nebo jen nékteré. V reZimu premosténi, nebo pokud neni
povolena brana firewall, neni rozhrani WAN dostupné.

Kromé moznosti Pfidat a Odebrat, mate moznost jiz vytvorené pravidlo Editovat,
tlacitkem Edit.

Editovat je mozné jméno pravidla, IP verzi, Protokol TCP/UDP, zdrojovou IP adresu
a port (jejich rozsah), cilovou IP adresu a port (jejich rozsah).

5.5.2 Filtrovani MAC adres

POZNAMKA: Tato funkce je k dispozici pouze v rezimu premosténi. Ve véech
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ostatnich rezimech se pouziva funkce filtrovani IP adres, které se
vénujeme v kapitole 5.5.1  Filtrovani IP .

Kazdé sitové zafizeni ma svou jedine¢nou 48 bitovou MAC adresu. Tuto adresu Ize
vyuzit k filtrovani (tzn. blokovani nebo preposiléani) paketl podle vychoziho zafizeni.
Filtrovani pomoci MAC adresy lze u pristroje VR-3026e nastavit nasledujicim
zplsobem.

Standardni zpdsob filtrovadni pomoci MAC adres je né&sledujici: FORWARD
(PREPOSILANI) znamend, Ze vdechny rédmce MAC vrstvy kromé téch, které
splfiuji nastavena pravidla filtrovani MAC adres, budou PREPOSLANY. BLOCK
(BLOKOVANI) znamena, Ze vSechny ramce MAC vrstvy kromé téch, které splfiuji
nastavena pravidla filtrovani MAC adres, budou BLOKOVANY. Jako vychozi je pro
filtrovani MAC adres nastaveno PREPOSILANI. Toto nastaveni Ize zménit kliknutim
na tlac¢itko Zménit (Change Policy).

MAC Filtering Setup

MAC Filtering is only effective on ATM PVCs configured in Bridge mode. FORWARDED means that all MAC layer frames will be FORWARDED
Device Info except those matching with any of the specified rules in the following table. BLOCKED means that all MAC layer frames will be BLOCKED except
those matching with any of the specified rules in the fallowing table.

Advanced Setup
LBYEI’ZII'It.EI"fBEE MAC Filtering Policy For Each Interface:
WAN Service WARNING: Changing from one policy to another of an interface will cause all defined rules for that interface to be REMOVED
LAN AUTOMATICALLY! You will need to create new rules for the new policy.
NAT ) ) -
Security Interface | Policy Ichange .
- [ 1l
1p Filtering atml |FoRwARD | [ |

MAC Filtering
Parental Control
Quality of Service

ptmi.2 iFDRWARD. o |

Routing Change Policy

DHS Choose Add or Remove to configure MAC filtering rules.

DSL

UPnpP | Interface | Protocol | Destination MAC | Source MAC | Frame Direction  Remove
DHS Proxy u L i ! . i
Interface Grouping

Tla¢itky Add nebo Remove mdiZete konfigurovat pravidla filtrovani MAC adres.
Pokud kliknete na tlacitko Add, objevi se nasledujici obrazovka. Na ni vytvorite filtr,
ktery rozpozna ramce vrstvy MAC, tim, Ze stanovite alespon jednu podminku. Pokud
nastavite vice podminek, museji byt vSechny splnény. Filtr aktivujete a ulozite
kliknutim na tlac¢itko Save/Apply.
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Create a fiter to identify the MAC layer frames by specifying
Device Info at least one condition below. If multiple conditions are
Advanced Setup specified, all of them take effect. Click "Apply"” to save and
activate the filter.
Layer2 Interface
WARN Service
LAN Protocol Type: | v
NAT Destination MAC Address: | |
Security Source MAC Address: | |
1P Filtering e
MAC Filtering Frame Direction: lﬁﬂﬁﬂwx‘kﬂ b
Parental Control
Oty of Sernde VWaN Interfaces (Configured in Bridge mode only)
dopbide br_0_B_35/atml 3
DNS
s
Save/Apply
UPnP

—
%L CPE

Add MAC Filter

Jednotliva pole obrazovky popisujeme v nasledujici tabulce:

Pole

Popis

Protocol Type

PPPoE, IPv4, IPv6, AppleTalk, IPX, NetBEUI, IGMP

Destination MAC Address

Nastavite cilovou MAC adresu.

Source MAC Address

Nastavite zdrojovou MAC adresu.

Frame Direction

Zvolite pfrichozi nebo odchozi pakety.

WAN Interfaces

PouZije filtr pro zvolené rozhrani pfemosténi.
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5.6 Rodicovska kontrola

V této Casti popisujeme funkcionalitu Fizeni pFistupu k siti WAN.

5.6.1 Casova omezeni

Pomoci této funkce miZete ve zvolené dny a zvolenou hodinu omezit pfistup zafizeni
v siti LAN k vnéjSim sitim. Ujistéte se, ze mate aktivovanu synchronizaci ¢asu
s internetovymi servery (podrobnosti naleznete v asti 8.5 Internetovy Cas), aby se
nastaveny ¢as shodoval s Vasim mistnim ¢asem.

Access Time Restriction -- A maximum 16 entries can be configured.

Device Info
Advanced Setup

Layer2 Interface : f
WAN Service
LAN
HAT
Security

Parental Control

Illsername i MAC | Mon ITue |Wed I'I11u | Fri |Sat |5un i Start I Stop | Renwve|

Time Restriction
Url Filter

Kliknutim na tlacitko Add oteviete nasledujici obrazovku.

Access Time Restriction

Device Info This page adds time of day restriction to a special LAN device connected to the Router. The 'Browser's MAC Address' automatically displays the
Advanced Setup MAC address of the LAN device where the browser is running. To restrict other LAN device, click the "Other MAC Address" button and enter the
MAC address of the other LAN device. To find out the MAC address of a Windows based PC, go to command window and type "ipconfig fall".
Layer2 Interface
WAN Service
User Name
LAN
NAT B
” ® Browser's MAC Address  |00:25:11:af:fd:f8
Security

O Other MAC Address

Parental Control : =
(20223081301 30¢230¢:30K)

Time Restriction

Url Filter |pays of the week |MonTueWed|Thu|Fri 's?t‘sﬁ|
Quality of Service |Click to select [Ooo|lo|o il:”l:‘ ‘E_l
Routing
DNS Start Blocking Time (hh:mm)

DSL

End Blocking Time (hh:mm)

UPnP )
" Apply/Save
DNS Proxy

Popis poli nasleduje nize. Kliknutim na tlacitko Apply/Save ulozite Casové omezeni.
User Name: Uzivatelem zadany nazev c¢asového omezeni.

Browser's MAC Address: MAC adresa pocitace, na némz je otevien prohlizec.
Other MAC Address: MAC adresa jiného zarizeni v siti LAN.

Days of the Week: Dny, na néz se omezeni vztahuje.

Start Blocking Time:véas, kdy omezeni zacne fungovat.

End Blocking Time: Cas, kdy omezeni prestane fungovat.
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5.6.2 Filtr URL adres

Na nasledujici obrazovce vytvofrite filtr omezeni pfistupu k webovym strankam na
zakladé jejich URL adresy a cisla portu.

o e 1| 5
MATEDSL cPE

URL Filter -- Please select the list type first then configure the list entries. Maximum 100 entries can be configured.

URL List Type: @ Exclude O Include

Device Info
Advanced Setup

Layer2 Interface

WAHN Service | Address | Port | Remove i
LAN ——
NAT "

Security -

Parental Control
Time Restriction
Url Filter

Kliknutim na tlac¢itko Add oteviete nasledujici obrazovku.

Parental Control -- URL Filter Add

Enter the URL address and port number then click "Apply/Save" to add the entry to the URL filter.

URL Address: wwwe.yahoo.com

Fort Mumber: 80 (Default 80 will be applied if leave blank.)

Apply/Save

Zadejte adresu URL a Cislo portu, poté kliknéte na tlacitko Apply/Save, abyste
pridali dalsi polozku filtru URL adres. VSechny URL adresy zacinaji ,www", jak je
uvedeno v nasem prikladu dale.

URL Filter -- Please select the list type first then configure the list entries. Maximum 100 entries can be configured.

URL List Type: @& Exclude O Include

‘ Address Port | Remove

www yahoo.com | 80 O

Seznam URL adres mUze obsahovat maximaln& 100 polozek.
Zaskrtnutim policka Exclude zabranite pfistup na uvedenou webovou stranku.
Zaskrtnutim policka Include povolite pfistup pouze na uvedené webové stranky.
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5.7 Kvalita sluzeb (QoS)

POZNAMKA: Tato moznost se zobrazi pouze, pokud je funkce QoS povolena
alespon na jednom okruhu PVC. Vice informaci o nastaveni PVC
naleznete v Pfiloze E — Nastaveni pripojeni.

5.7.1 Konfigurace spravy front

Funkci Kvalita sluzeb (QoS) povolite zaskrtnutim policka M a vybérem vychozi DSCP
znacky.

QoS aktivujete kliknutim na tlacitko Apply/Save.

QoS -- Queue Management Configuration

If Enable QoS checkbox is selected, choose a default DSCP mark to automatically mark inceming traffic without reference to a particular

Device Info classifier. Click ‘Apply/Save' button to save it.

Advanced Setup
Layer2 Interface
WAN Service
LAN
NAT Note: The default DSCP mark is used to mark all egress packets that do not match any classification rules.

Note: If Enable Qos checkbox is not selected, all QoS will be disabled for all interfaces.

Security
Parental Control Enable Qos
Quality of Service
QueweConfig |
QoS Classification Select Default DSCP Mark | No Change(-1) | v|
Routing
DHS

DSL Apply/Save

QoS a DSCP znacka jsou definovany dale:

Kvalita sluzeb (QoS): Tato funkce pfifadi jednotlivym uzivateldm a tokdm dat
rlznou prioritu, nebo garantuje ur&itou Grover vykonnosti pro datovy tok v souladu
s pozadavky nastavenymi v ramci Queue Prioritization.

Znacka DSCP (Default Differentiated Services Code Point): Tato funkce

definuje chovani pro kazdou IP hlavicku paketl (per hop behaviour), které se
neshoduje s zadnym jinym nastavenim kvality sluzeb.
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5.7.2 Konfigurace front

Tato funkce vychdzi z pravidla rozli§ené sluzby. Kliknutim na tla¢itko Add mizete
vytvofit novou polozku fronty. Na dalSi obrazovce povolite a pfifadite rozhrani a
prioritu. Kliknutim na tlacitko Save/Reboot nastaveni aktivujete.

Qo5 Queuve Setup
In ATM mode, maximum 16 queuss can be configured.
Désrice Tnfo In PTM mode, maximum 8 gueues can be configured.
For each Ethernet interface, maximum 4 gueues can be configured.
Advanced Setup If you disable WMM function in Wireless Page, gueues related to wireless will not take effects
Layer2 Interface
WAN Service Name Key | Interface Scheduler Alg | Precedence Weight | DSL Latency | PTHM Priority Enable | Remove
NAT | Default Queue 33 | ptmi sp | 8 | Patho | Low | O |
Secl.lritv - . 4 - 1 4
Parental Control | Hightest 66 | ptm0 SP | 1 | Pathd | Low | [ | O
i | Normal &7 | ptm0 sp | 4 | Path0 | Low | | | F
Qos Classification | tow 88 | ptmo s | 7 | pa0 | tw | ®m | O |
Routing ' = g = = T i
DliS | DefautQueve 70 | atm0 5P | 8 | Patho | | 2 |
DSL
UPRP | Default Queue 71 | atmi sP | 3 | Patho | | [l |
I Froxy, | Hightest 104 | atm0 s | 1 | Pathd | | = | O
LAN Bundling L . ] - - | 1
Interface Grouping | Normal 105 | atmi sp | 4 | Patho | | =] | F
IPSec T . il |
. | tomal 16 | atmi 5P [ | patho | | @ | O |
e L — ! = ! i ! ! |
R | tow 107 | atm sp | 7 | patho | | 2 | O |
Wireless
Dlngnostics

Kliknutim na tlacitko Enable aktivujete frontu QoS. Kliknutim na tlacitko Add
oteviete nasledujici obrazovku:

QoS Queue Configuration
This screen allows you to configure @ QoS queue and assign it to a specific layer2 interface. The scheduler algorithm is defined by the layer2
Device Info interface.
Advanced Setup Note: For SP scheduling, queues assigned to the same layer2 interface shall have unique precedence. Lower precedence value
implies higher priority for this queue relative to others
Layer2 Interface T '
Click 'Apply/Save' to save and activate the queue.
WAN Service
LAN Name:
HAT
Security Enable: Disable +
Parental Control '
Quality of Service Interface: | i
Queue Config
QoS Classification
Routing
R Apply/Save

Name: identifikator této fronty

Enable: Povolit/Zakazat frontu.

Interface: Prifadit fronté konkrétni sitové rozhrani (Qos musi byt povolena).
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5.7.3 Klasifikace QoS

V nasledujici tabulce uvadime tfidy sitového provozu.

Device Info
Advanced Setup
Layer2 Interface
WAN Service
LAN
HAT
Security
Parental Control
Quality of Service
‘Queue Config
QoS Classification
Routing
DHS

QoS Classification Setup -- A maximum 32 entries can be configured.

Choose Add or Remave to configure network traffic classes.

1f you disable WM function in Wireless Page, classification related to wireless will not take effects

CLASSIFICATION CRITERIA CLASSIFICATION RESULTS

Rate

Class oriar Class| Ether SrcMAC/ |DstMAC/ |SrcIP/ DstIp/ DSCP (802.1P DSCP|802.1P VianID CDH:I‘DI Enabla| Remoud
Name Intf |Type Mask Mask PrefixLength | Prefixl ength Crort DL check [check Key |Mark Mark Tag (kbps)
Highest_atm |1 LAN (P EF 104 [}
Normal_atm |2 LAN |TP Ccs3 105 O
Highest_ptm |3 LaN [P EF 66 O
Normal_ptm |4 LAN [P cs3 67 O

Kliknutim na tla¢itko Add nastavite pravidlo tfidy sitového provozu a tladitkem
Enable jej aktivujete. Polozku ze seznamu vymazete pomoci tlacitka Remove.

Na této obrazovce vytvorite pravidlo tfidy provozu, kterym klasifikujete odchozi
provoz, pfiradite fronté prioritu a volitelné prepisete DSCP bajt v hlavi¢ce IP paketu.
Kazdé pravidlo obsahuje nazev tfidy a alespon jednu logickou podminku. VSechny
podminky urcené pro konkrétni pravidlo musi byt spinény.
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Device Info
Advanced Setup
Layer2 Interface
WARN Service
LAN
MNAT
Security
Parental Control
Quality of Service
Queuwe Config
QoS Classification
Routing
DNS
DsL
uPnpP
DNS Proxy
LAN Bundling
Interface Grouping
IPSec
Certificate
Multicast
SIP ALG
Wireless
Diagnostics
Management

Specify Classification Criteria

A blank oriterion indicates it s not used for classification,

Ether Type: |

Souwrce MAC Address:

wrce MAC Mask:

Drestination MAC Address:

Specify Classification Results

Must select & classincation guewe, A blank mark or tag v

e means no chang

Tag VLAN 1D [0-404]: [

Pole

Popis

Traffic Class Name

Zadejte nazev tfidy provozu

Rule Order

Na vybér je jedind moznost - Posledni (Last).

Rule Status

Pravidlo je zakdzano nebo povoleno.

Kritéria klasifikace

Class Interface

Zvolte rozhrani (tzn. Mistni, eth0-4, wl0)

Ether Type

Nastavte typ Ethernetu (napfr. IP, ARP, IPv6).

Source MAC Address

Paket patfi do SET-1, pokud se logicky soucin jeho
zdrojové MAC adresy a zdrojové MAC masky rovna
logickému soucinu zdrojové MAC masky a tohoto pole.

Source MAC Mask

zkontroluje ve zdrojové MAC adrese.

Jedna se o masku, pomoci niz se stanovi, kolik bitl se

Destination MAC
Address

Paket patfi do SET-1, potom logicky soucin hlavicky cilové
MAC adresy a masky cilové MAC adresy se musi rovnat
logickému soucinu tohoto pole a masky cilové MAC adresy.

Destination MAC Mask

v cilové MAC adrese.

Maska, pomoci niz se stanovi, kolik bitd se zkontroluje
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Pole

Popis

Vysledky klasifikace

Assign Classification
Queue

Konfigurace front je v tomto formatu:
“Interfacename&Prece P&Queue Q" kde P a Q jsou
hodnoty Priority a kli¢e fronty pro pfislusné rozhrani, jez
jsou uvedeny na obrazovce Nastaveni fronty (Queue
Config).

Mark Differentiated
Service Code Point

Zvoleny kédovy bod prifadi paketdm, které spliuji
nastavené podminky, pfislusnou prioritu.

Mark 802.1p Priority

Zvolte hodnotu od 0 do 7. Nizsi hodnoty maji vyssi priority.

Tag VLAN ID

Zadejte 802.1Q VLAN ID tag [2-4094]
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5.8 Smeérovani

Z nabidky je pfistup k nasledujicim funkcim smérovani:
Vychozi brana, Statické smérovani, Politika smérovani, RIP a Statické
smérovani IPv6.

POZNAMKA: V rezimu premosténi je moznost RIP skryta, ostatni moznosti
jsou zobrazeny, ale nejsou aktivni.

5.8.1 Vychozi brana

Seznam rozhrani vychozich bran midze mit jako vychozi brany nékolik rozhrani WAN,
nicméné pouzije se pouze jedna vychozi brana, a to ta, kterd je v seznamu prvni, to
znamena, ze ma nejvyssi prioritu. Brana uvedena jako posledni ma nejnizsi prioritu.
Poradi bran na seznamu mdZete ménit tak, Ze branu odstranite a opé&t pFidate do

se€znamu.

Routing -- Default Gateway

Device Info Default gateway interface list can have multiple WAN interfaces served as system default gateways but only one will be used
according te the priority with the first being the highest and the last one the lowest priority if the WAN interface is connected.

Advanced Setup
Priority order can be changed by removing all and adding them back in again.

Layer2 Interface

WAN Service

LAN Selected Default Available Routed WAN
NAT Gateway Interfaces Interfaces

Security

Parental Control ppp? !

Quality of Service BER

Routing

Default Gateway B
Static Route
Policy Routing

RIP
DHS
DSL
UPnP
DHS Proxy
LAN Bundling
Interface Grouping
IPSec
Certificate

Multicast Apply/Save

TODD: EVE T EEEEEress Select a preferred wan interface as the system default IPv6 gateway.

Selected WAN Interface ! pppoe_0_8_48/pppl ‘ VI
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5.8.2 Statické smérovani

Tato funkce umozni konfiguraci statického smérovani podle cilové IP adresy.
Kliknutim na tlacitko Add vytvorite staticky smér, kliknutim na tlac¢itko Remove jej
vymazete.

%{'cm

Routing -- Static Route (A maximum 32 entries can be
configured)

T - o r .
= IIP HSHE | |Gateu.'av | Interface | metric | Remove
| |

Advanced Setup | Version PrefixLength
Layer2 Interface ) -
wan servce
LAN
MNAT
Securiby
Parental Control
Quality of Service
Routing

Default Gateway
Static Route
Policy Routing

Kliknutim na _tlaél'tko Add otevrete nasledujici obrazovku.

< )
S COMTIRENDYO®
Mailti-DSL CPE
Routing -- Static Route Add
Enter the destination network address, subnet mask, gateway
Devioe Info AND/OR available WAN interface then dick "Apply/Save” to add the
Achaa i . entry to the routing table.
Layer2 Interface
WAN Service IP Version: Fed v
LAN Destination IP address/prefix length: |
NAT Interface: V|
Securibty Gateway IP Address:
Parental Control | |
Quality of Service
i ST X

Routing (optional: metric number should be greater than or equal to zero)

Default Gateway ML

Static Route | |

Policy Routing Apply/Save

RIP

Zadejte cilovou IP adresu, zvolte typ rozhrani, zadejte IP adresu brany (pfipadné
metrické Cislo). Poté kliknéte na tlacitko Apply/Save, abyste polozku pridali do
tabulky.
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5.8.3 Politika smérovani

Na této strance muze uZivatel nakonfigurovat odchozi rozhrani WAN (podle zdrojové
IP adresy nebo LAN portu).

Policy Routing Setting -- A maximum 8 entries can be configured.

Device Info Policy Name | Source 1P ‘ LAN Port | WAN | Default GW | Remove |
Advanced Setup

Layer2 Interface . :
WAN Service
LAN

HAT

Security

Parental Control
Quality of Service
Routing

Default Gateway
Static Route
Policy Routing
RIP

Kliknutim na tlac¢itko Add vytvofite novou polozku, kliknutim na tlacitko Remove
existujici polozku vymazete.

Policy Routing Settup
Enter the policy name, policies, and WAM interface then click "Apply/Save" to add the entry to the policy routing table.
Note: If selected "IPoE" as WAN interface, default gateway must be configured.
Device Info
Advanced Setup Palicy Name:|
Layer2 Interface
WAN Service Fhysical LAN Port: | 1]
LAN
NAT
Securi -
! Source IP:
Parental Control 3
Quality of Service
Use Interface oe_0_8_48/pppl v
Routing il e ‘PP |J
Default Gateway Default Gateway IF'::
Static Route
Policy Routing o
RIP

Zadejte nazev politiky (Policy name) a zvolte fyzicky LAN port (Physical LAN port).
Poté zadejte zdrojovou IP adresu (Source IP address), vyberte, které rozhrani (User
interface) se ma pouzit, a zadejte IP adresu vychozi brany (Default Gateway IP).
Kliknutim na tlacitko Pouzit/Ulozit polozku pridate do tabulky politik smérovani.
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5.8.4 RIP

Moznost RIP aktivujete zaskrtnutim tlacitka ve sloupci Enabled pro reZzim Global RIP.
Jednotliva rozhrani (PVC) nakonfigurujete tim, Ze zvolite pfisluSnou verzi a operaci
RIP, poté u tohoto rozhrani zaskrtnete tlacitko Enabled M.

Kliknutim na tlacitko Apply/Save nastaveni ulozite a zahajite, pripadné zastavite
RIP (v zavislosti na zvoleném rezimu Global RIP).

Routing -- RIP Configuration

HOTE: RIP CANNOT BE CONFIGURED on the WAN interface which is PPP mode. And the WAN interface which has NAT
enabled only can be configured the operation mode as passive.

Device Info

Advanced Setup

P yers e To activate RIP for t|'IE- WAN Iljter'far:e, select the desired RIP version and nper.atinn‘and place a check in the 'Enabled' checkbox.
) To stop RIF on the WAN Interface, uncheck the 'Enabled’ checkbox. Click the 'Apply/Save' button to star/stop RIP and save the

WAN Service configuration.

LAN

HAT

Security

Parental Control

Quality of Service

[Interface| Version | Operation [Enabled
atml 2 s |F‘assive ~ |

ptm0.2 2 v |Passive v O

Routing
Default Gateway
Static Route
Policy Routing
RIP
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5.9 DNS

5.9.1 Server DNS

V dostupnych rozhranich WAN zvolte rozhrani serveru DNS, nebo zadejte statické IP
adresy serveru DNS pro systém. V rezimu ATM, pokud je nakonfigurovan jen jeden
okruh PVC s rozhranim IPoA nebo statické IPoE, musite zadat statickou IP adresu
DNS serveru.

DHNS Server Configuration
Select DNS Server Interface from available WAN interfaces OR enter static DNS server IF addresses for the system. In ATM mode,
if only @ single PVC with IPoA or static IPoE protocol is configured, Static DNS server IP addresses must be entered.
Device Tnifo DHNS Server Interfaces can have multiple WAN interfaces served as system dns servers but only one will be used according to
the priority with the first being the higest and the last one the lowest priority if the WAN interface is connected. Priority order can
Advanced Setup 5 e
be changed by removing all and adding them back in again.
Layer2 Interface
WaNSexvice @ Sselect DNS Server Interface from available WAN interfaces:
LAN
Selected DNS Serv
NAT Ineteeriaeces Lbeel Available WAN Interfaces
Security
Parental Control pppd.1
Quality of Service ppl
Routing B
DNS
DHNS Server
Dynamic DNS
DSL
uPnpP © use the following Static DNS IP address:
DNS Proxy Primary DNS server:
LAHN Bundling |
. Secondary DNS server:
Interface Grouping L
IPSec = o z T + 2
B TODO: VG FHereereess Select the configured WAN interface for IPvé DNS server information OR enter the static IPv6 DNS
Certificate server Addresses.
Multicast Mote that selecting a WAN interface for IPv6 DNS server will enable DHCPvE Client on that interface.
SIP ALG
Wircte ® Obtain PvG DNS info from a WAN interface:
Diagnasticy WAN Interface selected: pppoe_0_8_45/ppp1 ‘ vl
Q  Use the following Static IPv6 DNS address:
Primary IPv6 DNS server: |0.0.0.0
Secondary IPvG DNS server: 0.0.0
Apply/Save

Kliknutim na tlacitko Apply/Save ulozite nové nastaveni.
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5.9.2 Dynamické DNS

Dynamické DNS Vam umozni propojit dynamickou IP adresu se statickym
hostitelem v kterékoliv z mnoha domén, ¢imz znacné zjednodusite pfristup
k pfistroji VR-3026e z rlznych lokaci na Internetu.

ety cee

Dynamic DNS

The Dynamic DNS service allows you to alias a dynamic IP addressto a
Device Info static hostname in any of the many domains, allowing your Broadband
Advanced Setup Router to be more easily accessed from various locations on the Internet.
Layer2 Interface ) _
Choose Add or Remove to configure Dynamic DNS.
WARN Service
LAN I T i o i
Hostname | Username | Service |Interface | Remove
NAT L il I £l 1'e |
Securi
>
Parental Control
Quality of Service
Roufting
DHS

Dynamické DNS pridate kliknutim na tlacitko Add. Poté se otevrie nasledujici
obrazovka.

Add Dynamic DNS
Device Info This page allows you to add a Dynamic DNS address from DynDNS.org or TZO.
Advanced Setup i
Layer2 Interface D-DNS provider DynDMS.org |v
WAN Service . -
LAN Hostname | |
NAT Interface | pppoe_0_8_48/ppp1 |i|
Security i
Parental Control s e
3 U
Quality of Service Bkl
Routing Password
DHS
DNS Server
Dynamic DNS
D Apply/Save
uPnp
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Popis poli uvadime v nasledujici tabulce.

Pole Popis

D-DNS provider V seznamu zvolte poskytovatele dynamické DNS.

Hosthame Zadejte nazev dynamického DNS serveru.

Interface V seznamu zvolte rozhrani.

Username Zadejte uzivatelské jméno dynamického DNS
serveru.

Password Zadejte heslo k dynamickému DNS serveru.
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5.10 DSL

Na obrazovce nastaveni DSL muiZete volit rezimy DSL modulace. Optiméalniho
vykonu docilite tim, Ze zvolite rezimy shodné s rezimy, které podporuje Vas
poskytovatel internetového pripojeni.

[#] G.0mtEnabled [¥] 3z Enabled
[+] G.lite Enabled [¢] &b Enabled
Device Info
=]

Advanced Setup [¥] T1.413 Enabled [¥] &cEnabled
Layer2 Interface [¥] ADS5L2 Enabled [¢] &d Enabled
HARIRIRE [¥] annexl Enabled [¥] 12z Enabled
LAN
MAT ADSL2+ Enabled 12b Enabled
i | [] AnnexM Enabled 17a Enabled
Parental Control
Quality oF Service VD5L2 Enabled 30a Enabled
Routing
DHNS s
DSL i
UPHP Enabled
S me‘f Select the phone line pair below.

LAN Bundling

Interface Grouping © Tnner pair
IPsec ) Quter pair
Certificate

Multicast Capability

SIP ALG [#] Bitswap Enable

“{TEIES_ O SRA Enable

Diagnostics

PR sCHE [ Apply fSave ] [ Advanced Settings ]

Rezim DSL Rychlost pfenosu dat - Mbps (megabity za sekundu)
G.Dmt Pfichozi: 12 Mbps Odchozi: 1.3 Mbps

G.lite Pfichozi: 4 Mbps Odchozi: 0.5 Mbps

T1.413 Pfichozi: 8 Mbps Odchozi: 1.0 Mbps

ADSL2 Pfichozi: 12 Mbps Odchozi: 1.0 Mbps

AnnexL Podporuje delsi smycky, ale s nizsi prenosovou rychlosti
ADSL2+ Pfichozi: 24 Mbps Odchozi: 1.0 Mbps

AnnexM Pfichozi: 24 Mbps Odchozi: 3.5 Mbps

Moznosti Popis

Inner/Outer Pair | Zvolte vnitini nebo vneéjsi vodi¢ kroucené dvojlinky (kabel RJ11)
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Rezim DSL Rychlost pfenosu dat - Mbps (megabity za sekundu)

Bitswap Enable Umozni adaptivni funkcionalitu handshake

SRA Enable Zapnout SRA (Enables Seamless Rate Adaptation)

VDSL2 je pomé&rné slozity protokol. Norma definuje $irokou 3kalu profild, které Ize
pouzit v rlznych architekturdch vyuzivajicich VDSL; napf. v centréle, v kancelafi
nebo v budové.

Siika Vzdalenost Max. pFichozi

Profil ?;iln;; noP::;tt:h nosnyt(:zl-ll(zn;ltoctﬁ 2’2":::; pr(()ﬁ:;t;:;st

8a | 8.832 | 2048 | 4.3125 | +17.5 | 50 |
8b | 8.832 | 2048 | 4.3125 | +20.5 | 50 |
8c || 85 | 1972 | 4.3125 | +11.5 | 50 |
8d | 8.832 | 2048 | 4.3125 | +14.5 | 50 |
12a | 12 | 2783 | 4.3125 | +14.5 | 68 |
12b | 12 | 2783 | 4.3125 | +14.5 | 68 |
17a | 17.664 | 4096 | 4.3125 | +14.5 | 100 |
30a]] 30 || 3479 | 8.625 | +14.5 | 200 |
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Pokrodila nastaveni DSL

Kliknutim na Advanced Settings oteviete dopliikové moznosti. Na nasledujici
obrazovce mizete zvolit testovaci rezim nebo modifikovat tény tim, Ze kliknete na
pfikaz Tone Selection. Kliknutim na tlacitko Apply tato nastaveni ulozZite a vratite
se na predchozi obrazovku.

DSL Advanced Settings
Select the test mode below.
Device Info
Advanced Setup @& Normal
Layer2 Interface
Y O Reverb
WAN Service
LAN QO Medley
NAT O No retrain
Securi
3 Cu
Parental Control
Quality of Service
Routing ’Apply] [ Tene Selection
DHS
DSL

Na této obrazovce zvolte tony, které si prejete aktivovat, poté kliknéte na tlacitko
Apply a obrazovku zaviete pomoci tlacitka Close.
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& http://10.0.0.138/adsIcfgtone .html - Windows Internet Explorer | | 1 4
|&] http://10.0.0.138/adsIcfgtone himl B

ADSL Tone Settings

Upstream Tones
Mo M1 M2 M3 M4 s Ms M7 e Mo FFlio 11 12 Fl13 Fi14 15
W16 17 15 19 lzo 21 B2z 23 F24 F2s Fl2s B2z Fl2s Flze Mo Fs1

Downstream Tones
M3z #33 W34 M35 Mz Fla7 Flas Mz Flao a1 Maz Flaz Flag Flas Fl4e a7
4g [¥149 V50 51 52 [¥]53 [¥54 [¥55 56 57 58 [¥5a len Mla1 ez 63
Wea4 Mas Mes Me7 Mes Meo Mo 71 M7z M7z Mra M7s Mre M7z F7s Mg
Mao Ma1 Msz Mas Mes Fas e ez Maes Mes Moo Mei Moz Moz Fag Mos
o a7 [¥os Moo [ 100101 [¥] 102 4] 103 [#] 104 [#] 105 [¥] 106 [¥] 107 [¥] 108 [#] 100 [¥] 110 [#] 111
M1z 113114 M 115 M 116 M117 M 118 M 119 [ 120 ¥ 121 122 123 M 124 M 125 [ 126 [ 127
128 120 130 M 131 M 132 [ 133 ] 134 [ 135 4] 136 [4] 137 ] 138 130 ] 140 [ 141 [¥] 142 [¥] 143
] 144 [#] 145 [#] 146 [¥] 147 [#] 148 [#] 149 [¢] 150 [#] 151 [#] 152 [#] 153 [¥] 154 [#] 155 [¥] 156 [¢] 157 [] 158 [#] 159
160 b 161 I 162 [ 163 ] 164 [¥] 165 ] 166 [4] 167 ] 168 [#] 169 ¥l 170 B 171 ] 172 PPl 173 [#] 174 [¥] 175
176 b 177 B4 178 [¥] 179 ] 180 [¥] 181 ] 182 4] 183 [¥] 184 [4] 185 [¥] 186 B 187 [¥] 188 B4 189 [#] 190 ] 191
w102 [¥] 193 [¥] 194 [#] 195 [¥] 196 [#] 197 [¥] 198 [¥] 190 [¥] 200 [»] 201 [¥] 202 [#] 203 [¥] 204 [] 205 [¥] 206 [#] 207
¥l 208 ] 200 B 210 (4] 211 ) 212 (41 213 ) 214 4] 215 ] 216 2] 217 ¥ 218 I 210 (] 220 Bl 221 [#] 222 (] 223
(¥l 224 [¥] 225 ] 226 [#] 227 ] 228 [#] 220 7] 230 [4] 231 (] 232 ] 233 [¥] 234 ) 235 (] 236 [l 237 [#] 238 (] 230
[¥] 240 [¥] 241 [¥] 242 [¥] 243 [¥] 244 [#] 245 [¥] 246 [¥] 247 [¥] 248 [] 249 [¥] 250 [¥] 251 [¥] 252 [¥] 253 [¥] 254 [¥] 255

Check Al ” Clear All ”Appl\f”close]

Done € Internet G v Hapgw v

5.11 UPnP

Zaskrtnutim tlacitka M a kliknutim na tlacitko Apply/Save zapnete protokol UPnP.

UPnP Configuration

NOTE: UPnP is activated only when there is a ive WAN service with NAT enabled.

Device Info

Advanced Setup Enahle UPnP
Layer2 Interface
WAN Service
n
NAT
Security
Parental Control
Quality of Service
Routing
DNS
DSL
uPnp
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5.13 Propojeni LAN siti

Pokud zvolite moznost Only Internet, nebude IPTV pfifazen zadny port. Pokud
zvolite IPTV Single, bude 2. port pfifazen IPTV. Pokud zvolite IPTV Multi, bude IPTV
pfifazen 2. a 3. port.

LAN Bundling Configuration

This optien let you select Ethernet sockets bundled with WAN DATA or WAN IPTV.

Device Info

Advanced Setup Q  only Internet
Layer2 Interface @& 1PTV Single
WAN Service C IPTV Multi
LAN

HAT
Security
Parental Control
Quality of Service
Routing

DNS

DSL

uPnp

DNS Proxy

LAN Bundling

Zvolte pozadovanou moznost a kliknéte na tlacitko Apply/Save.
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5.14 Vytvareni skupin rozhrani

Pomoci funkce vytvareni skupin rozhrani prifadite vice portd k okruhu PVC a
skupindm premosténi. Kazda skupina funguje jako samostatna sit. Tuto funkci
mlzete pouzit pouze, pokud vytvofite mapovaci skupiny s pfisludnym rozhranim
LAN a WAN, pomoci tlacitka Add.

Tlacitkem Remove odstranite mapovaci skupiny, vratite nezafazena rozhrani do
vychozich (default) skupin. Pouze vychozi skupina ma IP rozhrani.

Interface Grouping -- A maximum 16 entries can be configured

Interface Grouping supports multiple ports to PVC and bridging groups. Each group will perform as an independent network. To

Device Info support this feature, you must create mapping groups with appropriate LAN and WAN interfaces using the Add button. The
Advanced Setup Remove button will remove the grouping and add the ungrouped interfaces to the Default group. Only the default group has IP
interface.

Layer2 Interface

WAN Service

LAN

HAT Group Name | Remove | WAN Interface | LAN Interfaces | DHCP Vendor IDs

Security ppp0.1 EMET1

Parental Control

Quality of Service Defauft pppl ENETS

Routing EMET3

NS | ptmo.2 ENET2

DSL otV B r

atmil
uPnp

DHNS Proxy :
LAN Bundling

Interface Grouping

Skupinu rozhrani pridate kliknutim na tlacitko Add. Tim se otevfe nasledujici okno,
v némz je uveden seznam dostupnych skupin rozhrani. Ridte se pokyny uvedenymi
na obrazovce.
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Device Info
Advanced Setup
Layer2 Interface
WAN Service
LAN
HAT
Security
Parental Control
Quality of Service
Routing
DNS
DSL
uPnp
DNS Proxy
LAN Bundling
Interface Grouping
IPSec
Certificate
Multicast
SIP ALG
Wireless
Diagnostics
Management

Interface grouping Configuration

To create a new interface group:
1. Enter the Group name and the group name must be unique and select either 2. (dynamic) or 3. (static) below:

2. If you like to automatically add LAN clients to @ WAN Interface in the new group add the DHCP vendor ID string. By configuring a
DHCP vendor ID string any DHCP client request with the specified vendor ID (DHCP option 60) will be denied an IP address from the
local DHCP server.

3.Select interfaces from the available interface list and add it to the grouped interface list using the arrow buttons to create the
required mapping of the ports. Note that these clients may obtain public IP addresses

4. Click Apply/Save button to make the changes effective immediately

IMPORTANT If a vendor ID is configured for a specific client device, please REBOOT the client device attached to the
modem to allow it to obtain an appropriate IP address.

Group Hame:

Grouped WAN Available WAN
Interfaces Interfaces

pppoe_0_8_48/ppp1
pppoe_0_0_1.848/ppp0.1

Available LAN

Grouped LAN Interfaces Interfaces

ENET1
ENET3
ENET4

BE]

Automatically Add
Clients With the
following DHCP Vendor
IDs

Apply/Save

Automatically Add Clients With the following DHCP Vendor ID:

Automaticky ptifadit rozhrani LAN s PVC pomoci DHCP Vendor ID (moznost 60).
Mistni DHCP server odmitne a odeSle pozadavek na vzdaleny DHCP server
mapovanim pfislusného rozhrani LAN. Tato funkce se zapne, pokud je povoleno
Interface Grouping (vytvareni skupin rozhrani).

Predstavte si napriklad, Ze existuji 4 trvalé virtualni okruhy PVC (0/33, 0/36, 0/37,
0/38). VPI/VCI=0/33 je pro PPPoE, ostatni okruhy PVC jsou pro IP adresu set-top
boxu (video). Rozhrani LAN jsou ENET1, ENET2, ENET3, a ENET4.

Nastaveni skupin rozhrani bude nasledujici:
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1. Vychozi: ENET1, ENET2, ENET3, a ENET4
2. Video: nas_0_36, nas_0_37, a nas_0_38. DHCP VID je "Video".

Pokud ma zabudovany server DHCP vychozi nastaveni a vzdaleny server DHCP ma
nastaveni PVC 0/36 (tzn. pouze pro pouzivani set-top boxu). Klienti LAN mohou
ziskat IP adresy z DHCP serveru CPE a mit pfistup na Internet pfes PPPoE (0/33).

Pokud je set-top box pFipojen k ENET1 a odesila zaddost DHCP s VID "Video", mistni
server DHCP tento pozadavek preposle na vzdaleny server DHCP. Nastaveni skupin
rozhrani se automaticky zméni na:

1. Vychozi: ENET2, ENET3, a ENET4
2. Video: nas_0_36, nas_0_37, nas_0_38, a ENET1.
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5.15 IPSec

Na této strdnce mdZete pfidat, upravit nebo odstranit pFipojeni v tunelovacim
rezimu.

Device Info
Advanced Setup
Layer2 Interface
WAHN Service
LAN
NAT
Security
Parental Control
Quality of Service
Routing
DNS
DSL
uPnP
DNS Proxy
LAN Bundling
Interface Grouping
IPSec

IPSec Tunnel Mode Connections

Add, remove or enable/disable IPSec tunnel connections from this page.

Connection Remote Local Remote s
Name Gateway Addresses Addresses
Add New Connection ] l Remove ]

Kliknutim na tlacitko Add New Connection pridate nové pravidlo pro zakonceni

IPSec tunelu.

Otevre se nasledujici obrazovka.
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IPSec Settings

Device Info

Parental Control
Quality of Service

IP Subnetmask

IFSec Connection Name

Tunnel Mode | ESP |ﬂ
Advanced Setup v =
Layer2 Interface Remote IPSec Gateway Address (IPv4 address in dotted B0.00
WAHN Service decimal) AR
LAN : : ity
Tunnel access from local TP addresses Subnet |;r_]
NAT ;
Security IP Address for VPN 0.0.0.0

Routing Tunnel access from remote IP addresses Subnet [v
DHS '
IP Address for VPN 0.0.0.0
DSL
UPnP IF Subnetmask 255.255.255.0
OIS Proxy - [Auto(KB) |
LAN Bundling Key Exchange Method | uto(IKE) E
Interface Grouping Authentication Method | Pre-Shared Key ivl
ALNEE Pre-Shared Key key
Certificate ] —_—
Mot Perfect Forward Secrecy | Disable | V|
SIP ALG Advanced IKE Settings l Show Advanced Settings
Wireless
Diagnostics
Management Apply/Save

new connection

255.255.255.0

IPSec Connection Name

Uzivatelsky definovany nazev

Tunnel Mode

Zvolte tunelovaci protokol, AH (Authentication
header = Ovérovaci hlavicku IP) nebo Sifrovaci
hlavi¢cku ESP protokolu (Encapsulating
Security Payload).

Remote IPSec Gateway Address

Umisténi vzdalené brany IPSec. MuZete pouzit
IP adresu nebo nazev domény.

Tunnel access from local IP
addresses

Uvedte mistni akceptovatelnou hostitelskou
adresu. Zvolte Single (Jedna) nebo
Submask (Podsit).

IP Address/Subnet Mask for VPN

Pokud jste zvolili Single, zadejte hostitelskou
IP adresu pro okruh VPN. Pokud jste zvolili
Submask, zadejte informace o subsiti pro
okruh VPN.

Tunnel access from remote IP
addresses

Uvedte vzdalenou akceptovatelnou
hostitelskou IP adresu. Zvolte Single (Jedna)
nebo Submask (Podsit).

IP Address/Subnet Mask for VPN

Pokud jste zvolili Single, zadejte hostitelskou
IP adresu pro okruh VPN. Pokud jste zvolili
Submask, zadejte informace o podsiti pro
okruh VPN.

Key Exchange Method

Zvolte jednu z moznosti: Auto(IKE) nebo
Manual.
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U automatické vymeény klice (IKE), zvolte autentizaci pomoci sdileného klice nebo
pomoci certifikatu (X.509). V pfipadé autentizace pomoci sdileného klice musite
zadat kli¢, u autentizace pomoci certifikatu (X.509) musite v seznamu zvolit
prislusny certifikat.

V nasledujici tabulce uvadime prehled vsech moznosti.

Automaticka vymeéna klice (IKE)

Pre-Shared Key / Certificate (X.509)|Zadejte sdileny klic / zvolte certifikat.

Perfect Forward Secrecy Zapnéte nebo vypnéte.

Advanced IKE Settings Zvolte moznost Show Advanced Settings,
abyste zobrazili moznosti pokrocilého

nastaveni, ktera uvadime na dalSim radku.

Advanced IKE Settings Hide Advanced Settings
Phasze 1

Mode Main |

Encryption Algorithm JDES |

Integrity Algorithm MD5 ||

Select Diffie-Hellman Group for Key Exchange 1024 bit v

Key Life Time 3600 Seconds
Fhase 2

Encryption Algorithm JDES |

Integrity Algorithm MD5 ||

Select Diffie-Hellman Group for Key Exchange 1024 bit v

Key Life Time 3600 Seconds

Advanced IKE Settings Volbou Hide Advanced Settings moZnosti

pokrocilych nastaveni skryjete.

Phase 1 / Phase 2 Pro kazdou fazi zvolte nastaveni, dostupné

funkce jsou oddélené pomoci lomitka.

Mode Main (hlavni) / Aggressive (agresivni)
Encryption Algorithm DES / 3DES / AES 128,192,256
Integrity Algorithm MD5 / SHA1

Select Diffie-Hellman Group 768 — 8192 bit

Key Life Time Platnost klice. Zadejte vlastni tdaj nebo

pouzijte vychozi nastaveni (1 hodina).
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Key Exchange Method Manual ||

Encryption Algorithm 3DES ™

Encryption Key DES: 16 digit Hex, 3DES: 48 digit
Hex

Authentication Algorithm MDE | »

Authentication Key MDS: 32 digit Hex,
SHAL: 40 digit Hex

SFI 101 Hex 100-FFFFFFFF

Apply/Save

Pfehled moznosti manualni vymény klice uvadime v nasledujici tabulce.

Manualni vyména klice

Encryption Algorithm Sifrovaci algoritmus: DES / 3DES / AES
(aes-cbc)

Encryption Key Sifrovaci kli¢: DES: 16 Hex, 3DES: 48 Hex

Authentication Algorithm Ovérovaci algoritmus: MD5 / SHA1

Authentication Key Ovérovaci kli¢: MD5: 32 Hex, SHA1: 40 Hex

SPI (default is 101) Zadejte hexadecimalni hodnotu z
100-FFFFFFFF
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5.16 Certifikat

Certifikat je verejny kli¢, k némuz se uvadi informace o jeho majiteli (nazev
spole¢nosti, nazev serveru, osobni realné jméno, kontaktni emailova adresa,
postovni adresa, apod.) a digitalni podpis. K certifikatu bude pfipojen jeden nebo
vice podpis{, coz znamena, Ze tyto subjekty potvrdily platnost certifikatu.

5.16.1 Mistni

Local Certificates

Add, View or Remove certificates from this page. Local certificates are used by peers to verify your identity.

Device Info Maximum 4 certificates can be stored.

Advanced Setup
Layer2 Interface
WAN Service
LAN
NAT
Security
Parental Control
Quality of Service
Routing
DHNS
DSL
uPnp
DHS Proxy
LAN Bundling
Interface Grouping
IPSec
Certificate

[ el [ -
| Hame | In Use | Subject | Type | Action |

Create Certificate Request ] ’ Import Certificate

Local
Trusted CA

VYTVORENI ZADOSTI O CERTIFIKAT

Kliknutim na moznost Create Certificate Request vygenerujete zadost o podpis
certifikatu.

Zzadost o podpis certifikdtu Ize odeslat prodejci/poskytovateli internetového
pripojeni (ISP)/poskytovateli sluzby pro internetovou telefonii (ITSP). Zadost
obsahuje povinné Udaje. Vas prodejce/ISP/ITSP Véas pozada o pfislusné informace
ve formatu, ktery si sdm upravi. Zadejte pozadované Gdaje a kliknutim na tlacitko
Apply vygenerujete zadost o podpis certifikatu.
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Device Info
Advanced Setup

Layer2 Interface
WAN Service
LAN
HAT
Security
Parental Control
Quality of Service
Routing
DHNS
DSL
uPnpP
DNS Proxy
LAHN Bundling
Interface Grouping
IPSec
Certificate

Local

Trusted CA

Create new certificate request

To generate a certificate signing request you need to include Common Name, Organization Name, State/Province Name, and the
2-letter Country Code for the certificate.

Certificate Name:
Common Name:

Organization Name:

State/Province Name:

Country/Region Name: ‘ US (United States) !v

V nasledujici tabulce vysvétlujeme pole z predchozi obrazovky.

Pole

Popis

Certificate Name

Uzivatelsky definovany nazev certifikatu

Common Name

Zpravidla oficialni doménovy nazev pfistroje.

Organization Name Presny oficialni nazev Vasi organizace. Nepouzivejte

zkratky.

State/Province Name Nazev statu nebo provincie, v niz ma sidlo Vase

organizace. Nepouzivejte zkratky.

Country/Region Name | Dvoupismenna zkratka Vaseho statu dle normy ISO.
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IMPORT CERTIFIKATU

Kliknutim na moznost Import certificate vlozite obsah certifikatu a soukromy klic,
ktery Vam poskytl prodejce/poskytovatel internetového pripojeni
(ISP)/poskytovatel sluzby pro internetovou telefonii (ITSP), do pfisluSnych polic¢ek,
jak je vidite na dal$im obrazku.

Import certificate

Enter certificate name, paste certificate content and private key.

Device Info
Advanced Setup
Layer2 Interface
WAN Service s END CERTIFICATE-----
LAN
NAT
Security Certificate:
Parental Control
Quality of Service
Routing
DHS
psL. e END Ri4 PRIVATE KEV-----
UPnP
DHS Proxy
LAN Bundling Private Key:
Interface Grouping
IPSec
Certificate

Certificate Name:

Local
Trusted CA
Multicast
SIP ALG

Wireless

Zadejte nazev certifikatu. Kliknutim na tlacitko Apply mistni certifikat importujete.
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5.16.2 Dlvéryhodna CA

CA je zkratka certifikacni autority, kterd je soucasti systému X.509. Sama
certifikacni autorita je vlastné certifikat, ktery se priklada spolu s informacemi o
majiteli této certifikaCni autority; ale jejim ucelem neni Sifrovani a desifrovani dat.
Ukolem certifikac¢ni autority je podepisovat a vydavat certifikaty a tim prokazat
platnost certifikatu.

Trusted CA (Certificate Authority) Certificates

Add, View or Remave certificates from this page. CA certificates are used by you to verify peers' certificates.

Device Info Maximum 4 certificates can be stored.

Advanced Setup
Layer2 Interface
‘WAN Service
LAN
NAT [
Security
Parental Control
Quality of Service
Routing
DNS
DSL
uPnP
DNS Proxy
LAN Bundling
Interface Grouping
IPSec
Certificate

Local
Trusted CA

i Name iSubiect |Ty|}e !Act'lon ‘

Import Certificate ]

Kliknutim na moznost Import certificate vioZite obsah certifikatu Vasi certifikacni
autority. Certifikat certifikaCni autority Vam poskytne Vas prodejce/ISP/ITSP. Tento
certifikat pouzijete k autentizaci na Autokonfigurac¢nim serveru (ACS), k némuz se
pripoji CPE.

Import CA certificate

Enter certificate name and paste certificate content.

Device Info Certificate Name:

Advanced Setup -----BEGIN CERTIFICATE-----
Layer2 Interface <ingert certificate herex
WAN Service
LAN
NAT
Security
Parental Control
Quality of Service
Routing
DNS
DSL
uPnP

DNS Proxy

Certificate:
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Zadejte nazev certifikatu. Kliknutim na tlacditko Apply certifikat CA importujete.
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r v 4

5.17 Vicesméroveé vysilani

Vyplnte pole konfigurace nového protokolu IGMP, pokud si pfejete upravit pfislusné
vychozi hodnoty. Poté kliknéte na tlacitko Apply/Save.

IGMP Configuration
Enter IGMP protocol configuration fields if you want modify default values shown belows.
Device Info .
Advanced Setup Default Version: 3

Layer2 Interface Query Interval: 5125
SR Query Response Interval: ;10
LAN r

Last Member Query Interval: |10
NAT

V, : |

Security Robustness Value: E2
Parental Control Maximum Multicast Groups: |25
Quality of Service Maximum Multicast Data Sources (for IGMPY3 : (1 - 24';:;"10
Routing Maximum Multicast Group Members: [25
ot Fast Leave Enable:
sk LAN to LAN (Intra LAN) Multicast Enable:
uPnp
DHS Proxy
LAN Bundling
Interface Grouping
IPSec
Certificate Apply/Save
Multicast
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5.18 SIP aplikacni brana

SIP je aplikac¢ni brana. Pokud ma uzivatel IP telefon (SIP) nebo branu VoIP (SIP) za
ADSL routerem, muze SIP aplikadni bradna pomoci prenést paket VoIP pres router
(pod podminkou Ze je NAT zapnuto).

Device Info
Advanced Setup
Layer2 Interface
WAN Service
LAN
HAT
Security
Parental Control
Quality of Service
Routing
DHNS
DSL
uPnP
DHS Proxy
LAN Bundling
Interface Grouping
IPSec
Certificate
Multicast
SIP ALG

SIP ALG settings

This page allows you to enable [ disable SIP ALG.
NOTE: This configuration doesn't take effect until router is rebooted.

[] Enable SIP ALG.

Save

POZNAMKA: SIP (Session Initiation Protocol, RFC3261) je protokol vybéru
vétdiny telefond VoIP (Voice over IP), pomoci ného? se zahaji
komunikace. Tato brana je platna pouze pro protokol SIP na UDP
portu 5060.
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Kapitola 6 Bezdratova sit

Nabidka Wireless zprostfedkovava pristup k bezdratovym funkcim pfistroje, kterym
se vénujeme v nasledujicich ¢astech.

i ———
Mmdlti-DSL CPE

Wireless -- Basic

This page allows you to configure basic features of the wireless LAN interface. You can enable or disable the wireless LAN

Device Info interface, hide the network from active scans, set the wireless network name (alse known as SSID) and restrict the channel set
Advanced Setup based on country requirements.
Wireless Click "Apply/Save" to configure the basic wireless options.
Basic .
Security [] Enable wWireless
uri

MAC Filter Apply/Save

Wireless Bridge
Advanced
Station Info

6.1 Zakladni funkce

Zaskrtnéte policto Enable wireless, abyste zobrazili vice moznosti.

Zakladni moznosti Vam umozni konfigurovat zakladni funkce bezdratového rozhrani
LAN. Kromé& jiného mUZete zapnout nebo vypnout bezdratové rozhrani LAN, skryt sit
pred aktivnim skenovanim, zvolit jméno bezdratové sité (SSID) a omezit kanal
podle mistnich pozadavkd.

Wireless -- Basic

This page allows you to cenfigure basic features of the wireless LAN interface. You can enable or disable the wireless LAN
interface, hide the network from active scans, set the wireless network name (also known as SSID) and restrict the channel set
Device Info based on country reguirements.

Advanced Setup Click "Apply/Save" to configure the basic wireless options.
wi €«

ireless l Enable Wireless

asie Hide A Paint

v ide Access Paoin

Security =

MAC Filter [0 Clients Isolation

Wireless Bridge [] Disable WMM Advertise

Avanced [0 Enable Wireless Multicast Forwarding (WMF)

Station Info )
Diagnostics 5SID: | Internet
Management BSSDD:

Country: CZECH REPUELIC |il

Max Clients: |16

Wireless - Guest/Virtual Access Points:

Enabled | SSID Hidden isﬁo;l:: \[.’\'I:dal\ct:le Ewn;t;le :F:;G BSSID
Advertise

il wl0_Guestl o 1o O o e Tina

[l |vlo_Guest2 O O il | O | 16 |[n/a

O [wio_cuests o @ o | 0 | 16 ||a

Apply/Save
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Kliknutim na tlac¢itko Apply/Save uloZite zvolené moznosti bezdratového pripojeni.

V nasledujici tabulce popisujeme dané moznosti podrobnéji.

MozZnost Popis

Enable Zaskrtavaci policko M, kterym zapinate nebo vypinate bezdratové

Wireless rozhrani LAN. Pokud jej zaskrtnete, zobrazi se moznosti
bezdratového pripojeni.

Hide Access | Zvolenim moznosti Hide Access Point (Skryt pfistupovy bod)

Point zabranite tomu, aby Vasi sit detekovaly snimace bezdratovych siti.
Nastaveni pristupového bodu (AP) v opera¢nim systému Windows
XP zjistite tim, Ze v nabidce Start otevrete Sitova pFipojeni a
zvolite Zobrazit dostupna sitova pripojeni. Pokud je pfistupovy
bod skryty, musite pristupovy bod Vasi stanice manualné pridat do
nastaveni bezdratového pripojeni.

Clients Pokud je tato funkce zapnutd, nebudou se uzivatelé PC navzajem

Isolation vidét, kdyz oteviou Moje mista v siti nebo Sitové okoli. Dale tato
funkce zabrani jednomu bezdratovému uzivateli komunikovat
s jinym bezdratovym uzivatelem.

Disable WMM | Zabrani routeru ,inzerovat" funkcionalitu Wireless Multimedia

Advertise (WMM), jez poskytuje zakladni QoS pro Casové citlivé aplikace
(napf. VoIP, Video).

Enable Zaskrtnutim policka ™ tuto funkci zapnete.

Wireless

Multicast

Forwarding

SSID V tomto poli nastavite nazev bezdratového pfipojeni. Zkratka SSID
znamena Service Set Identifier = jedineCny identifikator bezdratové

[1-32 sité. VSechny stanice musi mit spravné SSID, aby mély pfistup k siti

characters] WAN. Pokud SSID neni spravné, bude pristup uzivateli zamitnut.

BSSID BSSID je 48 bitovy identifikator, pomoci néhoz se konkrétni BSS
(Basic Service Set) v dané oblasti identifikuje. V sitich s BSS
infrastrukturou je to MAC adresa (Media Access Control)
pristupového bodu; v nezavislych BSS nebo ad hoc sitich se BSSID
generuje nahodné.

Country Rozeviraci menu tykajici se svétového a mistniho povoleni pouzivat
kanaly vysilani. Povolené kanaly:
US= celosvétove, Japan=1-14, Jordansko= 10-13, Izrael= 1-13

Max Clients Maximalni po&et uzivatelQ, ktefi maji pFistup k routeru.

Wireless - Tento router podporuje vice identifikdtord SSID s nazvem

Guest / hostitelské SSID nebo virtualni pristupové body. Jeden nebo vice

Virtual hostitelskych SSID povolite zaskrtnutim policka M ve sloupci

Access Points

Enabled. Hostitelské SSID skryjet zaskrtnutim policka M ve sloupci
Hidden.

TotéZ provedte u Isolate Clients a Disable WMM Advertise.
Popis t&chto dvou funkci naleznete v Fadcich vyse (Izolace uZivatelQ
a Vypnout funkci Inzerovat WMM). Podobné u funkci Enable WMF,
Max Clients a BSSID vyhledejte podrobnéjsi informace

v prislusnych Fadcich této tabulky.

POZNAMKA: Vzdaleni bezdratovi hostitelé nemohou skenovat
hostitelské SSID.
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6.2 Zabezpeceni

Nasledujici okno se otevie, kdyz zvolite moznost Wireless - Security. Pomoci
jednotlivych moznosti nastavite zabezpeceni bezdratového rozhrani LAN.

Wireless -- Security

This page allows you to configure security features of the wireless LAN interface.
You may setup configuration manually

Device Info oR
Advanced Setup through WiFi Protcted Setup{WPS)
Wireless
Basic WPS Setup
Samaky Enable WPS Disabled v |
MAC Filter
Wireless Hindige Manual Setup AP
Advanced
. You can set the network authentication method, selecting data encryption,
Station Info : i . ) oy : )
) . specify whether a network key is required to authenticate to this wireless network and specify the encryption strength.
Diagnostics Click "Apply/Save" when done.
Management
Select SSID: Internet vl
Network Authentication: | Cpen |LI

WEP Encryption: Enabled |v|

Encryption Strength: 123-bit |v
Current Metwork Key: 1 |v

Netviork Key 1: [coz1018011807
Netviork Key 2: [co21018011807
Network Key 3: coz1018011807
Network Key 4: ?kfd'éln'i'sﬁiié'n? i

Enter 13 ASCI characters or 26 hexadecimal digits for 128-bit encryption keys
Enter 5 ASCII characters or 10 hexadecimal digits for 64-bit encryption keys

Apply/Save

Kliknutim na tlacitko Apply/Save ulozite nastaveni.

84



ZABEZPECENI BEZDRATOVE SIiTE

Nastaveni zabezpecleni bezdratové sité Ize nakonfigurovat pomoci programu WPS
(Wi-Fi Protected Setup) nebo manualné. WPS konfiguruje bezpecnostni nastaveni
automaticky (vice podrobnosti v kapitole
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6.2.1 WPS), zatim co manualni nastaveni vyzaduje, aby uzivatel zabezpeceni
nakonfiguroval pomoci webového uzZivatelského rozhrani (viz nasledujici tabulka).

Select SSID

V rozeviracim menu zvolte nazev bezdratové sité. Zkratka SSID znamena Service
Set Identifier, coz je jedineCny identifikator bezdratové sité. VSechny stanice museji
mit nastaveno spravné SSID, aby mély pristup k siti WLAN. Pokud SSID neni
spravné, pristup k siti WLAN nebude uzivateli umoznén.

Network Authentication

Tato moznost udava, jestli se pro autentizaci k bezdratové siti pouziva sitovy klic.
Pokud je autentizace sité nastavena na moznost Open, neni nutna zadna
autentizace. I v tomto pripadé se identita uzivatele ovéruje.

Kazdy typ autentizace ma sva vlastni nastaveni. Napfiklad vybérem autentizace
802.1X zobrazite pole RADIUS Server IP Address, Port a Key. Sifrovani WEP bude
zapnuto, jak je ukazano dale.

Metwrork Authentication: 302.1X ™

RADIUS Server IF Address: 0.0.0.0

RADIUS Port: 1812

RADIUS Key:

WEF Encryption: Enabled ™

Encryption Strength: 128-bit [+ |

Current Metwork Key: 2 ™ o

MNetwork Key 1:

MNetwork Key 2: C021018011807

MNetwork Key 3: C021018011807

Metwork Key 4:
Enter 13 ASCII characters or 26 hexadecimal digits for 128-bit encryption keys
Enter 3 ASCII characters or 10 hexadecimal digits for 64-bit encryption keys

Apply/Save

Nastaveni autentizace WPA vidite na dalSim obrazku.
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Metwork Authentication: WEA "

WPA Group Rekey Interval: 0

RADIUS Server IP Address: 0.0.0.0

RADIUS Port: 1812

RADIUS Key:

WPAWAPL Encryption: TEIP+AES v

WWEF Encryption:

Nastaveni autentizace WPA-PSK vidite na dalSim obrazku.

Metwork Authentication: WPA-PSK |

WPAMIAPI passphrase: IITTITITTILIY Click here to display
WPA Group Rekey Interval: 0

WPAMWAPL Encryption: TKIP+AES |

WEF Encryption:

Apply/Save

WEP Encryption

Tato moznost udava, jestli se data odesilana pres sit Sifruji. Stejny sitovy kli¢ Ize
pouzit pro $ifrovani dat i autentizaci do sité. Lze definovat ¢tyfi sitové klice, i kdyz
pouzije se vzdy jen jeden. Pfislusny sitovy kli¢ vyberte v seznamu aktudlnich
sitovych kli¢d.

Mezi moznosti zabezpeceni patfi autentizace a Sifrovani pomoci algoritmu WEP
(wired equivalent privacy). Algoritmus WEP je sada zabezpecovacich sluzeb, pomoci
nichz jsou sité 802.11 chranény pfed neopravnénym pristupem, napf.
eavesdropping (naslouchanim); vtomto pfipadé, =zachytavani provozu
bezdratovych siti. Kdyz je Sifrovani dat zapnuto, jsou generovany tajné sdilené
Sifrovaci klice, které zdrojova i cilova stanice pouzivd pro zmé&nu rdmcovych bitd,
tim se naslouchani zabrani.

PFi autentizaci pomoci sdileného klice se predpoklada, ze kazda stanice ziskala
bezpe¢nym kandlem tajny sdileny kli¢, ktery je nezavisly na kanalu bezdratové
komunikace 802.11.

Encryption Strength

Toto rozeviraci menu se zobrazi, kdyz je zapnuto WEP Sifrovani. Sila klice je pfimo
Umérnad poctu bindrnich bitd, z nichz se skldda. To znamenad, Ze klice s v&tsim
potem bitl maji vétsi stupef zabezpe&eni a je mnohem obtiznéjsi je napadnout.
Silu ifrovani Ize nastavit na 64 bitd nebo 128 bitll. 64 bitovy kli¢ se rovna 5 znakdm
ASCII nebo 10 hexadecimalnim ¢&islim. 128 bitovy kli¢ obsahuje 13 znakd ASCII
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nebo 26 hexadecimalnich cisel. Kazdy kli¢ ma 24 bitovou hlavicku (iniciacni vektor),
ktery umozni paralelni dekédovani nékolika proudd $ifrovanych dat.
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6.2.1 WPS

Wi-Fi Protected Setup (WPS) je norma, ktera usnadfiuje zabezpeceni bezdratovych
siti pro certifikovana sitova zafizeni. Kazdé zafizeni certifikované dle WPS ma PIN
kdd i push button umisténé pfimo na zafizeni, nebo pfistupné pres software zarizeni.
Pfistroj VR-3026e ma tlaCitko WPS a virtudlni tlacitko pfistupné z webového
uzivatelského rozhrani (WUI).

Zarizeni, kterd maji logo WPS (na obrazku),

podporuji WPS. V&$ ptistroj mize podporovat Wi-Fi PROTECTED
WPS, i kdyZ na ném neni umisténo logo. SE‘I‘UP
V dokumentaci k Vasemu zafizeni hledejte

frazi ,Wi-Fi Protected Setup".

POZNAMKA: WPS je kdispozici pouze v rezimech autentizace Otevieno,
WPA-PSK, WPA2-PSK a Mixed WPA2/WPA-PSK. Ostatni rezimy
autentizace nepouzivaji WPS, proto je nutné je nastavit
manualné.

Zabezpec&eni WPS nastavite pomoci postupu, ktery vysvétlujeme déle. U krokdi 6 a 7
musite zvolit Push-Button nebo konfiguraci PIN.

I. Nastaveni

Krok 1: Zapnéte WPS zvolenim moznosti Enabled v rozeviracim menu.

WPS Setup

Enable WPS Fnabled | «

Krok 2: Nastavte rezim WPS AP. Moznost Configured se pouZije, kdyz VR-3026e
pfifadi uzivateldm bezpeé&nostni nastaveni. Moznost Unconfigured se
pouzije, kdyz externi uzivatelé pfifadi bezpecnostni nastaveni pfistroji
external VR-3026e.

Set WPS AP Mode Configured |+

POZNAMKA: Vas$ klient mUzZe, ale nemusi, mit moznost provést na pristroji
VR-3026e bezpecnostni nastaveni. Pokud tuto mozZnost nema,
musite rezim WPS AP nastavit na moznost Configured.
V dokumentaci k pfistroji provérte moznosti pfistroje.

Kromé toho, v operaénim systému Windows Vista mQzete pfidat
externiho registratora pomoci tlacitka StartAddER (vice
informaci naleznete v Priloze D — Externi registrator WPS External
Registrar).
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II. AUTENTIZACE DO SITE

Krok 3: Zvolte rezim autentizace Public, WPA-PSK, WPA2-PSK, nebo
WPA2/WPA-PSK v ¢asti Manual Setup AP v okné Wireless - Security.
V prikladu dale uvadime rezim WPA2-PSK.

Manual Setup AP

You can set the network authentication method, selecting data encryption,
specify whether a network key is required to authenticate to this wireless network and specify the encryption strength
Click "Apply/Save" when done

Select S5ID: Internet ™

MNetwork Authentication: WPA-PSK ™

WPA/WAPI passphrase: TTTTTYTYY Click here to display
WPA Group Rekey Interval: 0

WPRA/WAFI Encryption: TKIP+AES |

WEP Encryption:

Krok 4: V rezimu Sdileny kli¢ (Pre-Shared Key = PSK), zadejte sdileny kli¢ WPA.
Bude-li kli¢ pfrilis dlouhy nebo kratky, objevi se nasledujici dialogové
okno.

Message from webpage @

! E WA Pre-Shared Key should be betwesn 8 and 63 ASCII characters or 64 hexadecimal digits.

Krok 5: Kliknéte na tlacitko Save/Apply ve spodni ¢asti obrazovky.
IIIa. KONFIGURACE PUSH-BUTTON

Konfigurace WPS push-button predstavuje poloautomaticky zplsob konfigurace.
K tomuto uUcelu lze pouzit tlacitko WPS na predni strané routeru, nebo vyhradné
webové uzivatelské rozhrani (WUI).

Konfiguraci WPS push-button popisujeme dale. Pro konfiguraci je nutné, aby byla
zapnuta Bezdratova funkce. Router bude konfigurovan jako bezdratovy pFistupovy
bod Vasi WLAN sité. Bezdratové pripojeny klient musi také byt spravné
nakonfigurovan a musi byt pfipojen, funkce WPS musi byt zapnuta.

POZNAMKA: Bezdratovy pristupovy bod routeru vyhledava asi 2 minuty. Pokud
router ukondi vyhledavani pfed dokoncéenim kroku 7, vratte se ke
kroku 6.
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Krok 6: Prvni zplsob: tlacitko WPS
Stisknéte tlacitko WPS na predni strané routeru. LED kontrolka WPS bude
blikat, coz znamena, Ze router zacal vyhledavani uzivatele.

Druhy zpdsob: virtualni tlac¢itko WUI

Na obrazovce Wireless - Security, v ¢asti WSC Setup, zaskrtnéte policko
Push-Button, jak vidite na obrazcich A nebo B niZe, poté kliknéte na
prislusné tlacitko podle WSC AP rezimu, ktery jste zvolili v kroku 2.

A -V rezimu Configured, kliknéte na tlacitko Add Enrollee.
Add Client (This feature is available only when WPA-PSK, WPAZ PSK or OPEN mode is configured)

® Push-Bution QPN [ add Erroles ]

B - V rezimu Unconfigured, kliknéte na tlacitko Config AP.

Setup AP (Configure all security settings with an external registar)

O Push-Button @® PIN

Krok 7: Prejdéte na bezdratového klienta WPS a aktivujte funkci push-button.
Typicky screenshot bezdratového klienta WPS vidite na dalSim obrazku.

P @WPS h=zociate IE Progress == 10%
PEC [ vPs Probe IE

[@@]suto

PEC - Scanning AP

Nyni provedte krok 8 (¢ast IV. Kontrola pfipojeni), tzn. zkontrolujte pripojeni WPS.

IIIb. WPS - KONFIGURACE PIN

Touto metodou nastavite zabezpeceni pomoci PIN kodu. PIN naleznete prfimo na
pristroji, nebo je soucasti software. V druhém pfipadé Ize PIN generovat nahodné.
Konkrétni postup generovani PIN pro uZivatele naleznete v dokumentaci k pfistroji.

Konfiguraci WPS PIN popisujeme dale. Pro konfiguraci je nutné, aby byla zapnuta
Bezdratova funkce. Router bude konfigurovan jako bezdratovy pfistupovy bod Vasi
WLAN sité. Bezdratové pripojeny uzivatel musi také byt spravné nakonfigurovan a
musi byt pfipojen, funkce WPS musi byt zapnuta

POZNAMKA: Na rozdil od metody push-button, konfigurace pomoci PINu nenf
casové omezena. To znamena, ze router bude vyhledavat tak
dlouho, dokud klienta nenajde.

Krok 6: Na obrazovce Wireless - Security, v ¢asti WSC Setup, zaskrtnéte policko
PIN, jak vidite na obrazcich A nebo B nize, poté kliknéte na prislusné
tlacitko v zavislosti na WSC AP rezimu, ktery jste zvolili v kroku 2.

A -V rezimu Configured, zadejte klientsky PIN do uréeného pole a poté
kliknéte na tlacitko Add Enrollee (viz obrazek nize).
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Add Client (This feature is available only when WPRA-PSE, WPAZ PSK or OPEM mode is configured)
O Push-Bution ®PIN Add Enroles

Help

B - V rezimu Unconfigured, kliknéte na tlacitko Config AP.

Setup AP (Configure all security settings with an external registar)

O Push-Bution @ PIN Config AP

Krok 7: Aktivujte funkci PIN pro bezdratového klienta. V rezimu Configured,
musi byt klient nakonfigurovan jako Enrolee. V rezimu Unconfigured
musi byt uzivatel nastaven jako Registrator. Tim se funkce liSi od funkce
Externiho registratora v operacnim systému Windows Vista.

Na dalSim obrazku vidite pfiklad konfigurace WPS klienta pomoci PIN v praxi.

Bl [l #vF5 dssociate |E Frogress == 30%
PEC [l #F5 Probe |E

[@puto

PIM - Sending EAP-R=p(I)

Nyni provedte krok 8 (Cast IV. Kontrola pfipojeni), tzn. zkontrolujte pfipojeni WPS.

IV. KONTROLA PRIPOJENI

Krok 8: Pokud bylo nastaveni WPS Uspésné, budete mit pristup k bezdratovému
pristupovému bodu od klienta. Klientsky software by mél ukazat stav. Na
dalsim obrazku vidite, ze pfipojeni bylo Uspé&sné navazano.

REG @WPS EE I PEC - Get WPS profile successfully,

[@]auto

V okné Sitova pripojeni (nebo v oblasti system tray) mizZete také dvakrat
kliknout na ikonu Bezdratové sitové pfipojeni, abyste zjistili stav nového
pripojeni.
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6.3 Filtrovani MAC adres

Vysilani routeru mize byt omezeno na zakladé MAC adres. Filtr MAC adres ptFidate
kliknutim na tlacitko Add, jak vidite na dalSim obrazku. Chcete-li filtr odstranit,
oznacte jej v tabulce MAC adres a kliknéte na tlaCitko Remove.

Wireless -- MAC Filter
i Select SSID: | Internet |q
Device Info
Advanced Setup
Wireless
; MAC Restrict Mode: ® Dpisabled © Allow © Deny
Basic
Security
MALC Filter T
| MAC Address | Remowve ‘
Wireless Bridge L
Advanced
Statem Infa Ihdd” Remove ]
Diagnostics
Management
Moznost | Popis
Select |V rozeviracim menu zvolte ndzev bezdratové sité. Zkratka SSID

SSID znamena Service Set Identifier. VSechny stanice museji mit spravné
nastavené SSID, aby mély pfistup k siti WLAN. Pokud SSID neni
spravné, uzivateli nebude umoznén pfistup.
MAC Disabled: Filtrovani MAC adres neni povoleno.
Restrict | Allow: povoli pfistup z urcitych MAC adres.

Mode Deny: odmitne pfistup z urcitych MAC adres.

MAC Seznam MAC adres, na néz se vztahuje rezim omezeni. Maximalné lze
Address | zadat 60 polozek. Kazdé sitové zafizeni ma jedine¢nou 48 bitovou MAC

adresu, obvykle ve formatu xx:xx:xx:xx:xx:xx, kde xx jsou
hexadecimalni Cisla.

Kliknutim na tlacitko Add oteviete nasledujici obrazovku.

93




Do prislusného pole zadejte MAC adres a kliknéte na tlacCitko Save/Apply.

Device Info

Advanced Setup
Wireless

Basic

Security

MAC Filter

Wireless -- MAC Filter

Enter the MAC address and click "Apply/Save" to add the MAC address to the wireless MAC address filters.

MAC Address:

Apply/Save

6.4 Bezdratovy most

Na této obrazovce mize nastavit vlastnosti bezdratového mostu rozhrani sit& LAN.
Podrobny popis jednotlivych moznosti uvadime v tabulce pod obrazkem.

Device Info
Advanced Setup
Wireless
Basic
Security
MAC Filter
Wireless Bridge
Advanced
Station Info
Diagnostics
Management

Wireless -- Bridge

This page allows you to configure wireless bridge features of the wireless LAN interface. You can select Wireless Bridge (also
known as Wireless Distribution System) to disable access point functionality. Selecting Access Point enables access point
functionality. Wireless bridge functionality will still be available and wireless stations will be able to associate to the AP. Select
Disabled in Bridge Restrict which disables wireless bridge restriction. Any wireless bridge will be granted access. Selecting Enabled
or Enabled(Scan) enables wireless bridge restriction. Only those bridges selected in Remote Bridges will be granted access.

Click "Refresh" to update the remote bridges. Wait for few seconds to update.

Click "Apply/Save" to configure the wireless bridge options.

AP Mode: AccessFoint |
Bridge Restrict: Enabled |3

Remote Bridges MAC Address:

Kliknutim na tlacitko Apply/Save ulozite nova nastaveni.

Viastnost

Popis

AP Mode

Volbou Wireless Bridge (nékdy také bezdratovy distribucni
systém) zakazete funkcionalitu pfistupového bodu, zatimco
volbou Access Point povolite funkcionalitu AP. V reZimu AP
bude funkcionalita bezdratového mostu stadle k dispozici,
bezdratové stanice se budou moci pfidat k pfistupovému bodu.
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Vlastnost Popis

Bridge Restrict | Volbou Disabled nepovolite omezeni bezdratového mostu, coz
znamena, ze kazdému bezdratovému mostu bude povolen
pfistup. Volbou Enabled nebo Enabled (Scan) povolite
omezeni bezdratového mostu. Prfistup bude povolen pouze
mostim oznacenym na seznamu Remote Bridges. Kliknutim na
tlac¢itko Refresh seznam stanic aktualizujete, pokud je povolen
rezim Bridge Restrict.
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6.5 Rozsirena nabidka

Na obrazovce Wireless - Advanced mdZete nastavit pokro¢ilé funkce bezdratového
rozhrani LAN. M{Zete si vybrat konkrétni kanal, na némZ bude fungovat, nastavit
prenosovou rychlost, prah fragmentace, prah RTS, probouzeci interval pro klienty
v Usporném rezimu, vystrazny interval pro pfistupovy bod, rezim XPress a také
pouzivani kratkych ¢i delsi avodni synchronizacni skupiny. Kliknutim na tlacitko
Apply/Save nastavené pokrocilé funkce ulozZite.

Device Info
Advanced Setup
Wireless
Basic
Security
MAC Filter
Wireless Bridge
Advanced
Station Info
Diagnostics
Management

Wireless -- Advanced

This page allows you to configure advanced features of the wireless LAN interface. You can select a particular channel on which to
operate, force the transmission rate to a particular speed, set the fragmentation threshold, set the RTS threshold, set the wakeup
interval for clients in power-save mode, set the beacon interval for the access point, set XPress mode and set whether short or
long preambles are used.

Click "Apply/Save" to configure the advanced wireless options.

Band: 24GHz v
Channel: 1 |v Current: 1 (interference: acceptable)

Auto Channel Timer{min)

802.11n/EWIC: Auto [ |

Bandwidth: 20MHz in 24G Band and 40MHz in 5G Band MCurrent: 20MHz
Control Sideband: _ov Current: None
802.11n Rate: |

802.11n Protection:

Support 802.11n Client Only:

RIFS Advertisement:

0BSS Co-Existance: Enable |+

RX Chain Power Save: Enable |« Power Save status: Low Power
RX Chain Power Save Quiet 15

Time: L

RX Chain Power Save PPS: 10

54g™ Rate: 1 Mbps

Multicast Rate: Auto |v|

Basic Rate: Default |v|

Fragmentation Threshold: 2348

RTS Threshold: 234?

DTIM Interval: 1

Beacon Interval: 100

Global Max Clients: 16

¥Press™ Technology: Cisabled |v|
Transmit Power: 100% |v|

WMM{Wi-Fi Multimedia): Enabled |+
WMM No Acknowledgement: Disabled |
WMM APSD: Enabled |

Apply/Save
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Pole

Popis

Band

Nastaveno na 2.4 GHz pro kompatibilitu s normami IEEE
802.11x. Novy dodatek umoZzfiuje jednotkéam IEEE
802.11n vratit se k pomalejSim rychlostem, takze zafizeni
kompatibilni se starsi normou IEEE 802.11x mohou
fungovat v ramci jedné sité. IEEE 802.11g vyrovnava
prenosovou rychlost 2.4 GHz s normou IEEE 802.113,
kterd ma rychlost 54 Mbps pfi 5 GHz. (IEEE 802.11a ma i
jiné dalsi vlastnosti oproti IEEE 802.11b nebo g, napfr.
nabizi vice kanald.)

Channel

V rozeviracim menu si mGzZete zvolit konkrétni kanal.

Auto Channel Timer
(min)

Casova¢ automatického skenovani kandld v minutach
(nastavte na 0, pokud jej nechcete povolit)

802.11n/EWC

Standardni nastaveni pro spolupraci zafizeni, kterd
vychazi z normy IEEE 802.11n Navrh 2.0 a konsorcia EWC
(Enhanced Wireless Consortium).

Bandwidth

Zvolte 20GHz nebo 40GHz. 40GHz pouziva dvé sousedici
20GHz pro zvyseny prichod dat.

Control Sideband

V reZzimu 40GHz zvolte vysSi nebo nizsi kanal.

802.11n Rate

Nastavte fyzickou pfenosovou rychlost (PHY).

802.11n Protection

Vypnutd ochrana 802.11n znamena vy$si priichod dat.
Zapnuta zvysuje bezpecnost.

Support 802.11n
Client Only

Vypnutim povolite klientdm 802.11b/g pfistup ke
smérovadi.
Zapnutim zakaZete klientim 802.11b/g pfistup ke
smérovadi.

RIFS Advertisement

Reduced Interframe Space znamena vytvoreni kratsi
prodlevy mezi PDU, coZz ma za nasledek lepsi bezdratovou
vykonnost.

OBSS Co-Existence

Koexistence 20 MHZ a 40 MHZ prekryvajici sadu Basic
Service Set (OBSS) v siti WLAN.

RX Chain Power Save

Kdyz tuto funkci povolite, vypnete jeden z pfijimajicich
Fetdzcl, prejdete z 2x2 na 2x1, tj. uSetfite energii.

RX Chain Power Save
Quiet Time

PoCet sekund, béhem nichZz musi byt provoz nizsi nez
hodnota PPS, nez se funkce Rx Chain Power Save sama
aktivuje.

RX Chain Power Save
PPS

Maximalni pocet paketl za sekundu, které mdze rozhrani
WLAN zpracovat béhem klidové doby, jak jej popisujeme
vyse, nez se funkce Rx Chain Power Save aktivuje.

54g Rate

V rozeviracim menu jsou uvedeny nasledujici pevné
stanovené rychlosti: Auto: vychozi. Pouziva pfenosovou
rychlost 11 Mbps, pokud je to mozné, ale dle potreby ji
snizi. Rychlosti jsou 1 Mbps, 2Mbps, 5.5Mbps, nebo
11Mbps. Konkrétni nastaveni zavisi na sile signalu.

Multicast Rate

Nastaveni pro prenosovou rychlost vicesmérového vysilani
(pakety multicast) (1-54 Mbps).

Basic Rate

Nastaveni pro zakladni prenosovou rychlost.
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Pole

Popis

Fragmentation
Threshold

Prah, v bajtech, ktery stanovi, jestli budou pakety
fragmentovany, pfFip. v jaké velikosti. V siti 802.11 WLAN,
pakety, které prekroc¢i prah fragmentace, jsou
fragmentovany, tzn. rozdéleny na mensi ¢asti, které jsou
vhdoné pro konkrétni velikost okruhu. Pakety, které jsou
mensi nez stanoveny prah fragmentace, se nefragmentuji.
Zadejte hodnotu mezi 256 a 2346. Pokud dochazi Casto
k chybdm pfi pfenosu paketl, zvyste prah fragmentace.
Doporucujeme, aby hodnota byla nastavena na vychozi
parametr, tedy 2346. Nizky prah fragmentace mize mit za
nasledek zhorsenou vykonnost.

RTS Threshold

RTS znamena Request to Send (pozadavek na odeslani),
uvadi se v bajtech. Udava velikost paketu, kdy karta
WLAN spusti mechanismus RTS/CTS. Pakety, které jsou
vySSi nez stanoveny prah RTS, spusti mechanismus
RTS/CTS. Mensi pakety NIC posila bez pouziti RTS/CTS.
Vychozi nastaveni 2347 (maximalni délka) zakaze prah
RTS.

DTIM Interval

Interval Delivery Traffic Indication Message (DTIM) se také
nékdy nazyva vystrazna rychlost. Jedna se o hodnotu mezi
1 - 65535. DTIM je odpocitavaci proménna, ktera klienta
upozoriuje na dalsi zpravu, kterou maji pfijmout. Kdyz se
v pFistupovém bodé (AP) nashromazdi zpravy pro klienty,
odesle se dalsi DTIM v nastaveném intervalu DTIM. Klienti
pristupového bodu uslysi vystrazny signal, aktivuji se a
prijmou zpravy. Vychozi hodnota je 1.

Beacon Interval

Cas mezi vystraznymi signaly v milisekundéch. Vychozi
hodnota je 100 ms, prijatelné rozmezi je od 1 - 65535.
Pfenos vystraznych signald rozpozna pfitomnost
pristupového bodu. Sitova zafizeni standardné skenuji
vSechny kanaly RF, poslouchaji vystrazné signaly
ptichazejici z pfistupovych bodd. NeZ stanice piejde do
Uusporného rezimu, potfebuje mit nastaven vystrazny
interval, aby védéla, kdy se ma aktivovat a pfijmout
vystrahu (zjistit, jestli v pristupovém bodé cekaji néjaké
zpravy).

Global Max Clients

Maximalni polet klientd, ktefi se mohou pFipojit ke
smérovaci.

Xpress ™ Technology

Xpress Technology je vsouladu snavrhy dvou
planovanych primyslovych norem.

Transmit Power

Prejete-li si, nastavte vystupni vykon (v procentech).

WMM (Wi-Fi Pomoci této technologie udrzujete prioritu audio, video a

Multimedia) hlasovych aplikaci v siti wifi. Tato technologie umozni, aby
nejvyssi prioritu dostaly multimedialni sluzby.

WMM No Jednd se o funkci acknowledgement (potvrzovani) na

Acknowledgement

Urovni MAC. Povolenim funkce No Acknowledgement (bez
potvrzeni) muizZete zvysit prlchod dat, ale také vys&i
chybovost v prostfedi RF (Radio Frequency).

WMM APSD

Jedna se o automaticky pfechod do Usporného reZimu.
Setfi elektrickou energii.
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6.6 Informace o stanici

Na této strance se uvadeéji autentizované bezdratové stanice a jejich stav. Kliknutim
na tlacitko Refresh aktualizujete seznam stanic v siti LAN.

Wireless -- Authenticated Stations
This page shows authenticated wireless stations and their status.
Device Info
Advanced Setup | MAC | Assodiated | Authorized | SSID | Interface
Wireless ' '
-
Security
MAC Filter
Wireless Bridge
Advanced
Station Info
Diagnostics
Management

Nazvy sloupcll vysvétlujeme v tabulce dale.

Sloupec Popis
MAC Seznam MAC adres ve vSech stanicich.
Associated Seznam vSech stanic, které jsou pripojeny k pristupovému bodu, a

také cas, odkdy byly pakety preneseny do a z kazdé stanice. Pokud
je stanice dlouho neaktivni, je ze seznamu vymazana.

Authorized Seznam zafizeni s autorizovanym pFistupem.
SSID Seznam SSID modemu, k némuz se stanice pFipojuji.
Interface Seznam rozhrani modemu, k némuz se stanice pfipojuji.
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Kapitola 7 Diagnostika

POZNAMKA: PouZiti a vysledek diagnostiky je vzdy zavisly na jednotlivych ISP a
konfiguraci jejich sité.

V prvnim okné diagnostiky jsou uvedeny obecné stavy pfipojeni. Pokud test odhali
chybny stav, kliknéte na tlacitko, aby se test znovu proved! a chyba byla potvrzena.
Pokud test znovu odhali poruchu, kliknéte na tlacitko Napovéda (Help) a provedte
prislusné ukony.

%l. CPE

pppoe_0_8_48 Diagnostics

Your medem is capable of testing your DSL connection. The individual tests are listed below. If a test displays a fail status, click
"Rerun Diagnostic Tests" at the bottom of this page to make sure the fail status is consistent. If the test continues to fail, click
"Help" and follow the troubleshooting procedures.

Device Info
Advaricertseiin Test the connection to your local network
Wirele: =
s Test your ENET1 Connection: FAIL |Help
Diagnostics
e Test your ENET2 Connection: FAIL |Help
Fault Management Test your ENET3 Connection: FAIL |Help
Management Test your ENET4 Connection: PASS | Help
Test your Wireless Connection: |FAIL |Help

Test the connection to your DSL service provider

Test xDSL Synchronization: FAIL Help

Test ATM OAM F5 segment ping:

Test ATM OAM F5 end-to-end ping:

Test the connection to your Internet service provider

Test PPP server connection:

Test authentication with ISP:

Test the assigned IP address:

Ping default gateway:

Ping primary Domain Name Server:

Mext Connection
Test Test With 0AM F4

Dalsi pripojeni.
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% L'CPE

Device Info
Advanced Setup
Wireless
Diagnostics

Diagnostics
Fault Management

Management

br_0_8_35 Diagnostics

Your modem is capable of testing your DSL connection. The individual tests are listed below. If a test displays a fail status, click
"Rerun Diagnostic Tests" at the bottom of this page to make sure the fail status is consistent. If the test continues to fail, click
"Help" and follovs the troubleshooting procedures.

Test the connection to your local network

Test your ENET1 Connection:  [FAIL |Help
Test your ENET2 Connection: FAIL |Help
Test your ENET3 Connection: FAIL |Help
Test your ENET4 Connection: PASS |Help
Test your Wireless Connection: | PASS |H_E\E

Test the connection to your DSL service provider

Test xDSL Synchronization:

Test ATM OAM F53 segment ping:

|rA1L Help
. : \|

Test ATM OAM F5 end-to-end ping:

ED lHE|E

[ Previous Connection

” Next Connection I

Test Test With OAM F4

7.1 Sprava poruch

Sprava poruch konektivity (CFM) IEEE 802.1ag umozfiuje poskytovateldm sluzeb
detekovat, analyzovat a izolovat poruchy v pfemosténych sitich LAN, tim snizit
naklady na podporu a zlepsit dostupnost servisu.

%L CPE

Device Info
Advanced Setup
Wireless
Diagnostics

Diagnostics
Fault Management

Management

802.1ag Connectivity Fault Management

This diagnostic is only used for VDSL PTM mode.

Maintenance Domain (MD) Level:
Destination MAC Address:
802.1Q VLAN ID: [0-4085]

1]

‘VDSL Traffic Type:

| Inactive

Test the connection to another Maintenance End Point (MEP)

‘ Loopback Message (LBM):

Find Maintenance End Points (MEPs)

‘ Linktrace Message (LTM):

[ Set MD Level ” Send Loopback ” Send Linktrace ]

Maintenance

Domain (MD) Level:

Udrzbové domény je misto spravy na siti,

které zpravidla

vlastni a provozuje jediny subjekt MD. K témto doménam

101




jsou ptifazeny rlzné ndzvy a Urovné. Existuje osm Grovni, od
0do7.

Destination MAC
Address:

Multicast MAC @ (pro program Traceroute, kontrolu
konektivity) nebo unicast (for Loopback)

802.1Q VLAN ID:
[0-4095]

802.1Q VLAN ID

VDSL Traffic Type:

ATM/PTM/neaktivni

Loopback Message
(LBM):

Zprava Loop-back, kterym se také Fika MaC ping, jsou
unicast rdmce (urcené pro jedno rozhrani), které prenasi MEP
(Maintenance End Point = koncovy udrzbovy bod).
Koncepcéné se podobaji zpravam (ICMP) Echo (Ping). Zaslani
Loopback na po sobé& jdouci mobilnich IP adres (MIP) pom{ze
lokalizovat chybu. V pfipadé zaslani vétSiho poctu Loopback
Messages, muzZete testovat $itku pasma, spolehlivost,
kolisdni sluzby, coZ se podobd flood ping. MEP muze
Loopback poslat na jakykoliv pouzivané MEP nebo MIP, na
rozdil od CCM jsou Loop back messages administrativné

inciovany a zastaveny.

Linktrace Message
(LTM):

Zpravy Link Trace, které se nékdy nazyvaji Mac Trace Route,
jsou vicesmérové ramce, které MEP vysila, kdyz potfebuje
vysledovat cestu (jednotlivé skoky) ke koncovému MEP.
Koncepcné se podobaji User Datagram Protocol (UDP) Trace
Route. Kazdy pfijimajici MEP odesila informace o trase sméru
(Trace Route Reply) pfimo na vychozi MEP a tim se

rekonstruuje zprava o trase sméru(Trace route Message).

Kliknutim na tlacitko Set MD Level pouzijete/ulozite Uroven Gdrzbové domény

(MD).

Kliknutim na tlacitko Send Loopback otestujete pfipojeni k jinému MEP

(Maintenance End Point).

Kliknutim na tlacitko Send Linktrace zac¢nete hledat MEP (Maintenance End

Points).
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Kapitola 8 Sprava

8.1 Nastaveni

V této kapitole se vénujeme obrazovkdm, na nichz mizZete nastaveni zalohovat
(Cast 8.1.1 ), aktualizovat (¢ast 8.1.2 ) a obnovit vychozi nastaveni (Cast
8.1.3 ).

8.1.1 Zaloha nastaveni

Kliknutim na tla¢itko Backup Settings, mizete aktudlni konfiguraci uloZzit na
soubor na Vasem pocitaci. Budete vyzvani, abyste vybrali umisténi zalozniho
souboru. Tento soubor mizete pozdé&ji pouzit k obnoveni nastaveni na obrazovce
Update Settings, jak popisujeme dale.

Settings - Backup

Backup Broadband Router configurations. You may save your router configurations to a file on your PC.

Device Info

Advanced Setup
e
Diagnostics
Management
Settings

Backup

Update

Restore Default

8.1.2 Aktualizace nastaveni

Na této obrazovce mizete aktualizovat konfiguraéni soubory, které jste si uloZili ve
svém pocitaci pomoci pfikazu Backup Settings (zalohovat nastaveni). Do pole
Settings File Name zadejte nazev souboru (véetné cesty ke slozce), nebo kliknéte
na tlacCitko Browse... (vyhledavat).

Kliknutim na tlac¢itko Update Settings nastaveni zménite.
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Tools -- Update Settings

Update Broadband Router settings. You may update your router settings using your saved files.

Device Info

Advanced Setup Settings File Name: . '.

Wireless

Diagnostics Update Settings

Management
Settings
Backup
Update
Restore Default

8.1.3 Obnova vychozich nastaveni

Kliknutim na tlaCitko Restore Default Settings obnovite vychozi tovarni
nastaveni.

Tools -- Restore Default Settings

Restore Broadband Router settings to the factory defaults.

Device Info
Advanced Setup
Wireless Restore Default Settings

Diagnostics
Management
Settings
Backup
Update

Restore Default

Kliknutim na pfikaz Restore Default Settings oteviete nasledujici obrazovku.

DSL Router Restore

The DSL Router configuration has been restored to default settings and the router is rebooting.

Close the DSL Router Configuration window and weait for 2 minutes before reopening your web browser, If necessary, reconfigure
wour PC's [P address to match your new configuration,

Zavrete Internetovy prohlize¢ a po 2 minutach jej znovu oteviete. Mozna bude
zapotrebi znovu nakonfigurovat IP adresu Vaseho pocitace, aby se shodovala s
novymi nastavenimi.

POZNAMKA: Tento piikaz mé stejny ucinek jako tlacitko Reset. Pokud tlacitko
Reset stisknete na cca 10 sekund, boot loader automaticky
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vymaze konfigura¢ni data ulozena ve flash paméti.
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8.2 Systémovy log

Pomoci této funkce muZete na pozadani zobrazit systémovy log.
Systémovy log nastavite, zapnete a zobrazite pomoci nasledujiciho postupu.

Krok 1: Kliknéte na prikaz Configure System Log, ktery je vyznacen na dalSim
obrazku (cervené).

System Log

The System Log dialog allows you to view the System Log and configure the System Log options.

Device Info
Advanced Setup

Click "View System Log" to view the System Log.

Wiicelessa Click "Configure System Leg" to configure the System Log options.
Diagnostics
Management /—\

Settings ’ View System Log ]{ Configure System Lag ,
System Log

Krok 2: Zvolte pozadované moznosti a kliknéte na tlacitko Apply/Save.

System Log -- Configuration

If the log made is enabled, the system will begin to log all the selected events. For the Log Level, all events above or equal to
Device Info the selected level will be logged. For the Display Level, all logged events above or equal to the selected level will be displayed.
Advanced Setup If the selected mode is 'Remote’ or 'Both,' events will be sent to the specified 1P address and UDP port of the remote syslog
server. If the selected mode is 'Local' or 'Both,' events will be recorded in the local memory.
Wireless
Diagnostics Select the desired values and click 'Apply/Save’ to configure the system log options.
Management
Settings Log: @ pisable O Enable
System Log
SHMP Agent Log Level: Debugging |+
TR-D69 Client Display Level: Error v
Internet Time Mode: Local |LI
Access Control
Update Software
Reboot
Apply/Save

Podrobny popis kazdé moznosti systémového logu naleznete v nasledujici tabulce.

Moznost | Popis

Log Toto pole udava, jestli systém aktualné zaznamenava néjaké udalosti.
Uzivatel mGze povolit nebo zakazat protokolovani udalosti. Standardné
protokolovani neni povoleno. Povolite jej zaskrtnutim policka pred
pfikazem Enable a kliknutim na tlacitko Apply/Save.
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Moznost | Popis

Log Level | Urover udalosti mizZete nakonfigurovat a tim odfiltrovat neZadouci
udalosti. Udalosti pocinaje nejvyssi kritickou Grovni (Vystraha) az po
nejniz§i nakonfigurovanou Uroven budou zaprotokolovany do
vyrovnavaci paméti pristroje VR-3026e SDRAM. Jakmile je vyrovnavaci
pamét plna, nejnovéjsi udalost vzdy prepise starsi udalost. Jako vychozi
nastaveni je uroven nakonfigurovana na “Debugging” (ladéni), coz je
nejnizSi mozna uUroven.

Urovné udalosti protokolu jsou nésledujici:

e Emergency (vystraha) = systém nelze pouzivat

e Alert (upozornéni) = je tfeba ihned provést akci

e Critical (kriticky) = kriticky stav

e Error (chyba) = chybovy stav

e Warning (varovani) = normalni, ale varovny stav

¢ Notice (ozndmeni) = normalni, ale zavazny stav

e Informational (informativni) = informacni udalosti

e Debugging (ladéni) = zpravy na Urovni ladéni

Emergency je nezavaznéjsi Uroven udalosti, zatimco Debugging
nejméné dlleZitd. Napriklad kdyZz je Urovef udalosti protokolu
nastavena na Debugging, vSechny udalosti od nejnizsi Urovné az po
nejkritictéjsi Uroven budou protokolovany. Pokud je Uroven nastavena
na Error, budou protokolovany jen udalosti od Urovné Error a vySsi
urovné.

Display Tato funkce umoznuje uzivateli vybrat urcitou Uroven udalosti, tato a

Level vyssi Urovné se pak zobrazi v okné View System Log.

Mode Tato volba umoziuje zadat, zda maji byt udalosti ulozeny v mistni
pameéti routeru, odeslany na vzdaleny logovaci server nebo zda maji byt
provedeny obé operace soucasné. Pokud vyberete moznost Remote,
systému nebude moci zobrazit udalosti v lokalnim system logu.

Kdyz je zvolen rezim Remote (Vzdaleny) nebo Both (Oba), webové
uzivatelské rozhrani pozada uzivatele, aby zadal IP adresu serveru a
UDP port serveru.
Krok3: Kliknéte na View System Log. Vysledky se zobrazi podobnym zplsobem
jako na dalsim obrazku.
System Log
Date/Time [Facility [Severity Message
lan 1 00:00:12|syslog  |emerg |[BCRM9G345 started: BusyBox v0.60.4 (2004,09, 14-05 : 30+00007%
Jan 1 00:00:17 juser crit klogd: USE Link UP.
1z 1 00:00:19 |user Crit klogd: etha Link UP,

Refresh | Clusel
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8.3 Agent SNMP

Aplikace spravy zarizeni vyuziva protokol Simple Network Management Protocol
(SNMP) k ziskani statistik a stavu od agenta SNMP. Zaskrtnéte policko u pFikazu
Enable, zadejte pfislusna nastaveni a kliknutim na tladitko Save/Apply SNMP
aktivujete.

Device Info
Advanced Setup
Wireless
Diagnostics

Management
Settings
System Log
SHMP Agent
TR-069 Client
Internet Time
Access Control
Update Software
Reboot

SNMP - Configuration

Simple Metwaork Management Protocal (SMMP) allows @ management application to retrieve statistics and status from the SNMP
agent in this device.

Select the desired values and click "Apply" to configure the SNMP options.

SNMP Agent  (® Disable O Enable

Read Community: :public
Set Community: i.prwate
System Name: ?tumtrend
System Location: ;un.kno‘,-\-n
System Contact: ;unknn':\-n
Trap Manager IP: iD.D.U.D

Save/Apply
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8.4 Klient TR-069

ACS server (Auto-Configuration Server) pouzivda WAN management protokol
(TR-069) pro automatickou konfiguraci, poskytovani, sbér a diagnostiku k tomuto
zafizeni. Klienta TR-069 miZete v modemu povolit nebo zakazat a kliknutim na
tlacitko Apply/Save klienta TR-069 nakonfigurujete.

TR-069 client - Configuration
WM Management Protocol (TR-069) allows a Auto-Configuration Server (A5 to perform auto-configuration, provision, collection, and diagnostics to this device,

Device Info user account only permitted enablejdisable TR-069 management.,
Setup Wizard
IPv6 Enabling
Advanced Setup
Wireless Apply/save
Diagnostics
Management

TRESC € Disable ® Enable

Settings
System Log

Internet Time
Access Control
Update Software
Reboot

Logout

8.5 Internetovy cCas

Tato moznost automaticky synchronizuje router se servery internetového casu.
Synchronizaci povolite zaskrtnutim pfislusného polickaM, vybérem preferovaného
serveru (server(l), zvolenim spravné c&asové zény a kliknutim na tladitko
Save/Apply.

Time settings

This page allows you to the modem's time configuration.

Device Info

Advanced Setup Automatically synchronize with Internet time servers
Wireless
Diagnostics Enable Daylight Saving Iime
Management -
3 First NTF time server: Other LVIntp.DZisp.cz
Settings
System Log Second NTP time server: | Nane »
SHMP Agent Third NTP time server: Mone v
TR-069 Client Fourth NTP time server: Maone v
Internet Time Fifth NTP time server: Mone v
Access Control
Update Software Time zone offset: (GMT+01:00) Belgrade, Bratislava, Budapest, Ljubljana, Prague |L|
Reboot

Apply/Save
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POZNAMKA:

Internetovy Cas musi byt aktivovan, abyste mohli pouzivat funkci
Rodic¢ovska kontrola.

Tato polozka nabidky se nezobrazi v rezimu premosténi, protoze
router by nebyl schopen se pfipojit s casovym serverem NTP.

8.6 Sprava pristupu

8.6.1 Hesla

Na této obrazovce muZete nastavit heslo pro uZivatelsky Gcet. PFistup k pFistroji
VR-3026e je spravovan pres tento uzivatelsky ucet:

o admin (kofenovy) - neomezeny ptistup, mize mé&nit a prohlizet viechna

nastaveni.

Zmeénu hesla provedete pomoci poli na této obrazovce. Poté kliknéte na tlacitko
Apply/ Save.

Device Info
Setup Wizard
IP¥6 Enabling
Advanced Setup
Wireless

Diagnostics

Management
Settings
System Log
SNMP Agent
TR-069 Client
Internet Time

Passwords

Update Software
Reboot

Logout

Access Control -- Passwords
Access ko your broadband router is controlled through the user account: admin,
The user name "admin” has unrestricked access ko change and wiew configuration of your Broadband Router,

Use the Fislds below ko enter up to 16 characters and click "Apply/Sawe" to change or create passwords, Mote: Password cannok conkain a space,

User Mame;

Cld Password:
Mew Password:
Confirm Passward:

ApplyiSave I

POZNAMKA:

Hesla mohou mit délku aZ 16 znakd.
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8.7 Aktualizace software

Tato moznost Vam povoli provést upgrade firmware z mistné ulozeného souboru.

Device Info
Advanced Setup
Wireless

Diagnostics

Management
Settings
System Log
SHMP Agent
TR-069 Client
Internet Time
Access Control

Update Software

Bahant

Tools -- Update Software
Step 1: Obtain an updated software image file from your ISP

Step 2: Enter the path to the image file location in the box belowr or click the "Browse" button to locate the image file.
Step 3: Click the "Update Software" button once to upload the new image file.

MNOTE: The update process takes about 2 minutes to complete, and your Broadband Router will reboot.

Software File Name: '
Update Software

Krok 1: Od Vaseho poskytovatele internetového pripojeni (ISP) ziskejte
aktualizovany soubor se software.

Krok 2: Zadejte cestu a nazev souboru s firmware do pole Software File Name
nebo kliknéte na tla¢itko Browse (Prohledavat), abyste soubor
lokalizovali.

Krok 3: Kliknutim na tla¢itko Update Software nahrajete a nainstalujete soubor.

POZNAMKA:

Aktualizace bude trvat asi 2 minuty. Je-li instalace Uspésna,
pristroj se rebootuje a okno prohlize¢e se obnovi na vychozi
obrazovku. Doporucujeme Vam zkontrolovat verzi software na
obrazovce Kapitola 4 s verzi firmware, kterou jste nainstalovali,
abyste se ujistili, Zze instalace byla Uspésna.
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8.8 Reboot

Aktualni nastaveni ulozite a router rebootujete kliknutim na tla¢itko Reboot .

Device Info
Advanced Setup
Wireless
Diagnostics
Management
Settings
System Log
SHNMP Agent
TR-069 Client
Internet Time
Access Control
Update Software
Reboot

Click the button below to reboot the router.

POZNAMKA:

Mozna bude zapotiebi zavfit okno prohlizece a otevfit jej az za 2
minuty. Nékdy m{ze byt také zapotfebi resetovat konfiguraci IP

Vaseho pocitace.
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PRILOHA A - Firewall

TCP/IP/PORT/INTERFACE FILTER

Tato pravidla pomahaji filtrovat provoz na sitové vrstvé (tzn. vrstvé 3).
Kdyz se vytvofi smérovaci rozhrani, musi se zkontrolovat moznost Enable
Firewall.

Navigace: Advanced Setup - Security - IP Filtering.

FILTR ODCHOZICH IP ADRES

Napomaha nastavit pravidla pro ZAHAZOVANI paketl z rozhrani LAN. Jako vychozi
nastaveni je brana firewall povolena, stejné jako vSechen IP provoz ze sité LAN.
Nastavenim jednoho nebo vice filtrG mizZete zahodit konkrétni typy paketl, které
prichazeji ze sité LAN.

Piiklad 1: Nazev filtru : Out_Filterl
Protokol : TCP
IP adresa zdroje : 192.168.1.45
Maska podsité zdroje : 255.255.255.0
Zdrojovy port : 80
Cilova IP adresa : NA
Cilova maska podsité : NA
Cilovy port : NA

Tento filtr zahodi vSechny TCP pakety, které prichazeji ze sité LAN a maji IP
adresu/masku podsité 192.168.1.45/24 a zdrojovy port 80, pricemz cilova IP
adresa/maska podsité/port nehraje roli. VSechny ostatni pakety budou pfijaty.

Priklad 2: Nazev filtru : Out_Filter2
Protokol : UDP
IP adresa zdroje : 192.168.1.45
Maska podsité zdroje : 255.255.255.0
Zdrojovy port : 5060:6060
Cilova IP adresa :172.16.13.4
Cilové maska podsité : 255.255.255.0
Cilovy port : 6060:7070

Tento filtr zahodi vSechny UDP pakety, které prichazeji ze sité LAN, maji IP
adresu/masku podsité 192.168.1.45/24, rozmezi zdrojového portu od 5060 do
6060, jsou cileny na adresu 172.16.13.4/24 a maji rozpéti cilovych portd od
6060 do 7070.

FILTR PRICHOZICH IP ADRES

Pomaha nastavit pravidla pro povoleni nebo zakazani paketd, které ptichazeji ze siti
WAN. Jako vychozi nastaveni je vSechen IP provoz ze sité WAN blokovan, pokud je
zapnuta brana firewall. Nastavenim jednoho nebo vice filtrG mizZete pfijimat
konkrétni typy paketd, které pfichazeji ze sité WAN.

Priklad 1: Nazev filtru : In_Filterl
Protokol : TCP
Politika : Povolit
IP adresa zdroje : 210.168.219.45
Maska podsité zdroje : 255.255.0.0
Zdrojovy port : 80
Cilova IP adresa : NA
Cilova maska podsité : NA
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: NA
: brO

Cilovy port
Zvolené rozhrani WAN

Tento filtr bude PRIJIMAT véechny TCP pakety, které prichdzeji ze sité WAN
“br0” a maji IP adresu/masku podsité 210.168.219.45/16, zdrojovy port 80,
pficemz na cili nezalezi. VSechny ostatni pakety budou na tomto rozhrani

ZAHOZENY.

Priklad 2: Nazev filtru : In_Filter2
Protokol : UDP
Politika : Povolit

Zdrojova IP adresa

: 210.168.219.45

Zdrojova maska podsité: 255.255.0.0
Zdrojovy port : 5060:6060
Cilova IP adresa : 192.168.1.45
Cilové maska podsité : 255.255.255.0
Cilovy port : 6060:7070
Zvolené rozhrani WAN : br0

Tento filtr bude PRIJIMAT véechny UDP pakety, které pfichazeji z rozhrani WAN
“br0”, maji IP adresu/masku podsité 210.168.219.45/16, zdrojovy port v
rozmezi od 5060 do 6060, jsou zacilené na 192.168.1.45/24 a maji cilovy port
v rozmezi od 6060 do 7070. VSechny ostatni pakety budou na tomto rozhrani

ZAHOZENY.

FILTR MAC adres
Tento filtr pomdze filtrovat provoz na vrstvé 2. Filtrovani MAC adres funguje pouze
v reZzimu premosténi. Jakmile vytvofite rezim prfemosténi, prejdéte ve webovém
uzivatelském rozhrani na Advanced Setup = Security > MAC Filtering.

Piiklad 1: Obecna politika : Preposilat
Typ protokolu : PPPOE
Cilovd MAC adresa :00:12:34:56:78:90
Zdrojova MAC adresa : NA
Zdrojové rozhrani : ethl
Cilové rozhrani : eth2

Toto pravidlo o odmitne vSechny PPPoE ramce, které pfichazeji z eth1 na eth2,
maji cilovou MAC adresu 00:12:34:56:78:90, pricemz na zdrojové MAC adrese
nezalezi. VSechny ostatni rdmce budou preposlany.

Piiklad 2: Obecna politika

Typ protokolu

Cilova MAC adresa
Zdrojova MAC adresa
Zdrojové rozhrani

Cilové rozhrani

: Blokovéano

: PPPoE
:00:12:34:56:78:90
:00:34:12:78:90:56
: ethl

: eth2

Toto pravidlo povoli vSechny PPPoE ramce, které prichazeji z eth1 na eth2, maji

cilovou MAC adresu

00:12:34:56:78,

zdrojovou MAC  adresu

00:34:12:78:90:56. VSechny ostatni ramce budou blokovany.

RODICOVSKA KONTROLA
Pomoci této vlastnosti Ize omezit pFistup zvolenych LAN zafizeni do vnéjsich siti pres
pristroj VR-3026e, navolit miZzete konkrétni dny v tydnu a &as.

Priklad: Uzivatelské jméno :
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MAC adresa prohlizece
Dny v tydnu

Cas zahajeni blokovani
Cas ukonceni blokovani :

: 00:25:46:78:63:21
: Mon, Wed, Fri
:14:00

18:00

S takto nastavenym filtrem LAN zafizeni s MAC adresou 00:25:46:78:63:21
nebude mit pfistup do siti WAN v pondéli, stfedu a patek, od 14.00 do 18.00. Ve
vSech ostatnich ¢asech a dnech bude mit zafizeni pFistup k vnéjsi siti.
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PRILOHA B - Pfifazeni PING

ETHERNET Porty (R145)

ETHERNET LAN Ports (10/100Base-T)

Pin Nazev signalu Definice signalu

1 TXP Pfenos dat (kladny pfivod)
2 TXN Pfenos dat (zaporny privod)
3 RXP Prijem dat (kladny pfivod)
4 NC nepouziva se

5 NC nepouziva se

6 RXN Pfijem dat (zaporny privod)
7 NC nepouziva se

8 NC nepouziva se

Tabulka 1

Signaly pro ETHERNET WAN port (10/1001000Base-T)

Pin Nazev signalu Definice signalu
1 TRD+(0) Prenos/pfijem dat 0 (kladny pfivod)
2 TRD-(0) Pfenos/pfijem dat 0 (zaporny pfivod)
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TRD+(1) Prenos/pfijem dat 1 (kladny pfivod)

TRD+(2) Pfrenos/pfijem dat 2 (kladny pfivod)

TRD-(2) Pfenos/pfijem dat 2 (zaporny pfivod)

TRD-(1) Pfenos/pfijem dat 1 (zaporny pfivod d)

TRD+(3) Pfrenos/pfijem dat 3 (kladny pfivod)

TRD-(3) Pfenos/pfijem dat 3 (zaporny pfivod)

Tabulka 2
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PRILOHA C - Specifikace

Rozhrani hardware

RJ-11 X 1 pro ADSL2+/VDSL2
RJ-45 X 4 pro LAN (10/100 Base-T)
Tlacitko Reset X 1

Tlacitko WPS X 1

Tlacitko Wi-Fi zapnuto/vypnuto X 1
Vypinac¢ X 1

Interni anténa Wi-Fi X2

Rozhrani WAN

ADSL2+ prichozi : 24 Mbps odchozi : 1.3 Mbps

ITU-T G.992.5, ITU-T G.992.3, ITU-T G.992.1, ANSI T1.413 vydani 2, pfiloha M
ADSL2 prichozi : 12 Mbps odchozi : 1.3 Mbps

VDSL2 prichozi : 100Mbps odchozi : 60Mbps

Rozhrani LAN

° Norma IEEE 802.3, IEEE 802.3u
° Podpora MDI/MDX Ano

° 10/100 BaseT Auto-sense

Bezdratové rozhrani

IEEE802.11b/g/n

64, 128-bit Wired Equivalent Privacy (WEP) Data Encryption/ WPA Sifrovani
11 kanald (US, Canada)/ 13 kanall (Evropa)/ 14 kanalt (Japonsko)
Filtrovani MAC adres, WEP, WPA, IEEE 802.1x

10,25,50,100mW@22MHz Uroven vystupniho vykonu sifky pasma lze nastavit
podle konkrétniho prostredi

Atributy ATM
o RFC 2364 (PPPoA), RFC 2684 (RFC 1483) Bridge/Route; RFC 2516 (PPPoE);
RFC 1577 (IPoA), Priloha M

. Pocet podporovanych PVC 16

e TypAAL AALS5

. Servisni tfida ATM UBR/CBR/VBR
° Podpora ATM UNI UNI3.1/4.0

° OAM F4/F5 Ano

Sprava

e Ve shodé s protokoly vzdalené spravy TR-069/TR-098/TR-111 remote, SNMP,
Telnet, internetova sprava, zaloha a obnoveni konfigurace
° Upgrade software pfe servery HTTP / TFTP / FTP
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Funkce premosténi

Transparentni mosty (ucici se): IEEE 802.1d
Podpora VLAN

Algoritmus STA (Spanning Tree Algorithm)
IGMP Proxy

Funkce smérovani

Statické smérovani, RIP, a RIPv2, NAT/PAT, DHCP Server/DHCP Relay/DHCP Client,
DNS Proxy, ARP

Zabezpeceni

° Filtrovaci pravidla PAP, CHAP, TCP/IP/Port
° Pfenos portl (Port triggering/Forwarding),
e  Filtrovani MAC adres paket(, Sprava ptistupu, pFistup SSH

QoS
° L3 policy-based QoS, IP QoS, ToS

Propustnost aplikace

PPTP, L2TP, IPSec, VoIP, Yahoo messenger, ICQ, RealPlayer, NetMeeting, MSN, X-box,
etc.

NaPAJENT ..o Vstupni: 100 - 240 Vac
Vystupni: 12Vdc/ 1A
Okolni prostredi

Provozni teplota .......ccovveviviiiiiiiiiiie, 0 ~ 40 °C
Relativni vihkost........cccooiiiiiiiiinn, 5 ~ 95% (nekondenzujici)
Certifikace...............ccciiiiviiiinnn, CE

Hmotnost baleni

(1*VR-3026e, 1*RJ11 kabel, 1*RJ45 kabel, 1*adaptér, 1*CD-ROM) = 0,9 kg

| POZNAMKA: Specifikace mohou byt zménény bez ozndmeni.
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PRILOHA D - Externi registrator WPS

Externiho registratora pridate pomoci nasledujiciho postupu ve webovém
uzivatelském rozhrani (WUI) na osobnim pocitaci s opera¢nim systémem Windows

Vista:

Krok 1: V pokrodilych nastavenich povolte UPnP.

Device Info
Advanced Setup
Layer2 Interface
WAN Service
LAN
NAT
Security
Parental Control
Quality of Service
Routing
DHNS
DSL
uPnp

UPnP Configuration

NOTE: UPnP is activated only when there is a live WAN service with NAT enabled.

Enable UPnP

Apply/Save

Krok 2: Otevfete slozku Sit a vyhledejte ikonu BroadcomAP.
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Q Music
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E Searches
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I
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- 2items
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Krok 3: Na obrazovce Wireless - Security povolte WPS tim, Ze v rozeviracim
menu zvolite Enabled a nastavite rezim WPS AP Mode na Unconfigured.
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Device Info
Advanced Setup
Wireless
Basic
Security
MAC Filter
Wireless Bridge
Advanced
Station Info
Diagnostics

Management

Wireless -- Security

This page allows you to configure security features of the wireless LAN interface.
You may setup configuration manually

OR
through WiFi Protcted Setup{WPS)

Step 3
WPS Setup ~
Enable WPS Enabled vl

Add Client (This feature is available only when WPA-PSK, WPA2 PSK or OPEN mode is configured)

O push-Button O PIN Add Enrolee

| Help

Set WPS AP Mode Configured vl

Setup AP (Configure all security settings with an externg

O push-Button O PN Config AP

Device PIN 46264848

Manual Setup AP

You can set the network authentication method, selecting data encryption, Step 4
specify whether a network key is required to authenticate to this wireless network and specify the encryption strength.
Click "Apply/Save" when done.

Select SSID: |Internet %

Network Authentication: |Open |L]

WEP Encryption: Enabled Lvl

Encryption Strength: 128-bit | w
Current Network Key: 1 |v

Network Key 1: |coz21018011807
Network Key 2: [co21018011807
Netwark Key 3: co21018011807 i
Network Key 4: [co21018011807 i

Enter 13 ASCII characters or 26 hexadecimal digits for 128-biff encryption keys
Enter 5 ASCII characters or 10 hexadecimal digits for 64-bit e§cryption keys

Apply/Save J )

pass————

Krok 4: Kliknéte na tlacitko Apply/Save ve spodni ¢asti obrazovky. Obrazovka
zmizi, zatimco router bude ukladat nova nastaveni bezdratovych siti.
Jakmile se obrazovka obnovi, stisknéte tlacitko Config AP, jak vidite také
na predchozim obrazku.
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Krok 5: Nyni se vratte do slozky Sit a kliknéte na ikonu BroadcomAP. Tim otevfete
dialogové okno, v némz budete pozadani o PIN kdd pfistroje. Zadejte jej
(viz spodni obrazek) na obrazovce Wireless = Security. Poté kliknéte na
tlacitko Next.

(=& =
) Configure a WCN device
Type the PIN for the selected device

Te configure this device for use on your network, type the PIN. You can find the PIN in the
informaticn that came with the device or on a sticker on the device,

The device PIM is usually eight digits long and shown on the device using a label or on its d
PIN: Some devices may use four digits, which are shown on a device's display.

51048594

| Mext ‘| Cancel |

PIN pfistroje, ktery je nutné zadat, naleznete v menu modemu, v ¢asti
Wireless, Basic. Pole je oznaceno Device PIN. Informace zobrazena na
obrazku u bodu 4.

Krok 6: Windows Vista se pokusi nakonfigurovat nastaveni bezdratového
zabezpeceni.
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) Configure a WCN device

Configuring the selected device for the network...

Ay =

Krok 7: Bude-li konfigurace Uspésna, budou se nastaveni zabezpeceni shodovat s
nastavenimi v opera¢nim systému Windows Vista.
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PRILOHA E - Nastaveni pFipojeni

WAN pfipojeni se vytvofi ve dvou fazich.

1 - Nastaveni rozhrani Layer 2 (ATM, PTM nebo Ethernet).
2 - Pridani WAN pripojeni k rozhrani Layer 2.

V nasledujicich ¢astech popisujeme obé faze podrobné;ji.

F1 ~ Rozhrani Layer 2

KaZzdé rozhrani layer 2 funguje v jednom ze t¥i rezimQ: vychozi, VLAN Mux nebo MSC.
Véechny tfi reZimy dale struéné popisujeme. Je dileZité znat, &m se tyto rezimy
pripojenti lisi, protoZe pro kazdy z nich Ize nakonfigurovat jiny pocet a typy pfipojeni.

VYCHOZI REZIM

V tomto rezimu je vztah mezi rozhranimi a pfripojenimi WAN 1:1, to znamena, zZe
jedno rozhrani ve vychozim rezimu podporuje pouze jedno pfipojeni. AvSak na rozdil
od dalsich dvou rezimd podporuje véech Sest typu pripojeni. V tabulce uvadime typy
pripojeni, které jsou dostupné ve vychozim rezimu ATM.

Interface Description Type Vian8021p  VianMuxId | Igmp NAT |Firewall | IPve Mid | Connect/Disconnect | Remove | Edit

atm1 br_0_8_35 Bridge MiA N/ A Disabled NfA Disabled | Disabled | Disabled Disabled O
ipoad ipoa_0_7_77 IFoA NfA N/A Disabled | Disabled | Disabled | Disabled | Disabled Disabled O
pppl pppoe_0_8_48 |PPPoE NfA /A Disabled | Enabled | Enabled | Enabled | Disabled Enabled O
pppoaz pppoa_0_5_40 |PPFoA NfA /A Disabled | Disabled | Disabled | Disabled | Disabled Disabled O
ptm0.2 br_0_0_1.835 Bridge 4 835 Disabled NfA Disabled | Disabled | Disabled Disabled O
ppp0.1 | pppoe_0_0_1.848 | PPPoE 1] 848 Disabled | Enabled | Enabled | Enabled | Disabled Enabled O

REZIM VLAN MUX

Tento rezim pouziva tagy VLAN, aby umoznil vice pfipojeni k jednomu rozhrani.
Tento rezim podporuje pfipojeni PPPoE, IPoE, a pfemosténi, nepodporuje pripojeni
PPPOA IPoOA.

V nasledujici tabulce uvadime nékolikanasobné pfipojeni k jedinému rozhrani VLAN
Mux.

Interface | Description | Type |Vlan8021p | VlanMuxid | Igmp NAT |Firewall| IPve Mid | Connect/Disconnect | Remove | Edit

atm0.2 ipoe_0_0_35 IPoE /A /A Disabled | Disabled | Disabled | Disabled | Disabled Disabled [l
atm0.3 br_0_0_35 Bridge /A /A Disahled /A Disabled | Disabled | Disabled Disahled O
ppp0.1 | pppoe_0_0_35 | PPPoE N/A N/A Disabled | Disabled | Disabled | Disabled | Disabled Disabled O

Rezim MSC (Multi-Service Connection) podporuje vice pripojeni na jedno rozhrani.
Podobné jako u rezimu VLAN Mux, nepodporuje typ pripojeni PPPOA a IPOA,
pfemosténi neni dostupné pro rozhrani Ethernet WAN. Jakmile na rozhrani pridate
pripojeni k WAN siti, musite také vytvofit skupinu rozhrani, ktera se pripoji k
rozhrani LAN/WAN.
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F1.1 Rozhrani ATM

Rozhrani ATM nakonfigurujete nasledujicim postupem.

POZNAMKA: Pristroj VR-3026e podporuje az 16 rozhrani ATM.

KROK 1: Prejdéte na Advanced Setup - Layer2 Interface - ATM Interface.

DSL ATM Interface Configuration

Choose Add, or Remove to configure DSL ATM interfaces

Interface | Vpi | Vdi | DSL Latency | Category | Link Type | Connection Mode | IP QoS | Scheduler Alg | Queue Weight | Group Precedence | Remove

Jednotlivé sloupce vysvétlujeme v nasledujici tabulce.

Sloupec Popis

Interface Nazev rozhrani WAN.
VPI ATM VPI (0-255)
VCI ATM VCI (32-65535)

DSL Latency

{Path0} - portID =0
{Pathl} > portID =1
{Path0&1} - port ID = 4

Category

Kategorie sluzby ATM

Link Type

Zvolte EoA (pro pFipojeni PPPoE, IPoOE, a premosténi), PPPOA,
nebo IPoA.

Connection Mode

Vychozi rezim - jedna sluzba na jedno pfipojeni
Rezim Vlan Mux- vice sluzeb Vlan service na jedno pripojeni
Rezim MSC- vice sluzeb na jedno pfipojeni

QoS

Stav kvality sluzeb (QoS)

Scheduler Alg

Algoritmus pouzivany pro naplanovani vyfazovani z fronty
(dequeue).

Queue Weight

Vaha konkrétni fronty.

Group Precedence

Prednost konkrétni skupiny.

Remove

Zvolte polozky, které si prejete odstranit.

Krok 2: Kliknutim na tlaCitko Add prejdete na dalsi okno.

POZNAMKA: Abyste pridali pfipojeni WAN k jednomu typu rozhrani, musite
vymazat existujici pripojeni z druhého typu rozhrani pomoci
tlacitka Remove.
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ATM PVC Configuration
This screen allows you to configure an ATM PVC identifier (VPI and VCI), select DSL latency, select a service categoryS. Otherwise choose an
existing interface by selecting the checkbox to enable it.

VPL: [0-255] 0

VCI: [32-65535] (35

Select DSL Latency
Patho
[ path1
Select DSL Link Type (EoA is for PPPoE, IPoE, and Bridge.)
® EoA
O PPPOA
O 1PoA

Select Connection Mode
® Default Mode - Single service over one connection
O VLAN MUX Mode - Multiple Vian service over one connection

Encapsulation Mode: LLC/SNAP-BRIDGING | + |
Service Category: UBR Without PCR [ + |

Select IP QoS Scheduler Algorithm
® strict Priority

Precedence of the default queue: 8 (lowest)
O Weighted Fair Queuing

Weight Value of the default queue: [1-63] 1

MPAAL Group Precedence: 8w

Existuje mnoho moznosti nastaveni, napf.: VPI/VCI, DSL Latence, typ pfipojeni DSL,
rezim zapouzdreni, kategorie sluzby, rezim pripojeni a kvalita sluzeb (QoS).

V dalsi tabulce uvadime dostupnost pfipojeni xDSL Link pro jednotlivé rezimy.

Typ xDSL Link

Rezim pripojeni | EoOA* | PPPoA | IPoA
Vychozi rezim | OK OK OK

Rezim VLAN Mux | OK X X

* EoA obsahuje typy pripojeni PPPoE, IPoE, a pfemosténi.

Nasleduji dostupné rezimy zapouzdfeni pro kazdy typ pfipojeni DSL:

€ EoA- LLC/SNAP-BRIDGING, VC/MUX
¢ PPPoA- VC/MUX, LLC/ENCAPSULATION
¢ IPoA- LLC/SNAP-ROUTING, VC MUX
Krok 3: Kliknutim na tlacitko Apply/Save potvrdite Vasi volbu.
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Na dalsi obrazovce zkontrolujte, Ze rozhrani ATM bylo pfidano do seznamu. Na
nasledujicim obrazku ukazujeme rozhrani ATM v okruhu PVC 0/35 ve vychozim
rezimu s typem pripojeni EoA.

DSL ATM Interface Configuration

Choose Add, or Remove to configure DSL ATM interfaces.
)l DSL Link Connection Scheduler Queue Group
Interface | Vpi |Vci Latency Category Type Mode IP QoS Alg Weight BT Remove
atm0 0 |35 Patho UBR PPPoA DefaultMode | Enabled SP O

Remove

Popis pripojeni WAN naleznete v F2 ~ Pfipojeni WAN

F1.2 Rozhrani PTM

Rozhrani PTM nakonfigurujete nasledujicim postupem.

| POZNAMKA: Pfistroj VR-3026e podporuje az 4 rozhrani PTM.

KROK 1: Prejdéte na Advanced Setup =2 Layer2 Interface - PTM Interface.

DSL PTM Interface Configuration

Choose Add, or Remove to configure DSL PTM interfaces

Interface | DSL Latency | PTM Priority | Connection Mode | IP QoS | Scheduler Alg | Queue Weight | Group Precedence | Remove

Jednotlivé sloupce vysvétlujeme v nasledujici tabulce.

Sloupec Popis
Interface Nazev rozhrani WAN.
DSL Latency {Path0} - portID =0

{Pathl} > portID =1
{Path0&1} - port ID = 4

PTM Priority Normalni nebo vysoka priorita (pferuseni Ulohy).

Connection Mode Vychozi rezim - jedna sluzba na jedno pfipojeni
Rezim Vlan Mux- vice sluzeb Vlan service na jedno pfipojeni

QoS Stav kvality sluzeb (QoS).

Scheduler Alg Algoritmus pouzivany pro planovani odstranéni z fronty
(dequeue).

Queue Weight Vaha konkrétni fronty.

Group Precedence | Prednost konkrétni skupiny.

Remove Zvolte rozhrani, ktera si prejete odstranit.

Krok 5: Kliknutim na tlacitko Add prejdete na dalsi okno.
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POZNAMKA:

Abyste pridali pfipojeni WAN k jednomu typu rozhrani, musite

vymazat existujici pripojeni z druhého typu rozhrani pomoci

tlaCitka Odstranit.

PTM Configuration
This screen allows you to configure a FTM connection.

Select DSL Latency
Patho
[ Path1

Select PTM Priority
Mormal Priority
] High Priority (Preemption)

Select Connection Mode
@ Default Mode - Single service over one connection
O VLAN MUX Mode - Multiple Vlan service over one connection

Select IP QoS Scheduler Algorithm
® Strict Priority

Frecedence of the default queue: 8 (lowest)
O weighted Fair Queuing

Weight Value of the default queue: [1-63]

MPAAL Group Precedence: YR

IBackl [ Apply/Save

Lze nakonfigurovat mnoho nastaveni:
DSL latenci, PTM Prioritu, rezim pripojeni a QoS (kvalitu sluzeb).

Krok 6:

Na dalsi obrazovce zkontrolujte, Ze rozhrani PTM bylo pfidano do seznamu.

Kliknutim na tlac¢itko Apply/Save potvrdite Vasi volbu.

Na nasledujicim obrazku napfiklad ukazujeme, nastaveni rozhrani PTM ve vychozim

rezimu.
DSL PTM Interface Configuration
Choose Add, or Remove to configure DSL FTM interfaces.
Interface | DSL Latency | PTM Priority | Connection Mode | IP QoS | Scheduler Alg | Queue Weight | Group Precedence | Remove
ptm0 Path0 Normal DefaultMode Enabled SP O

Popis pripojeni WAN naleznete F2 ~ Pripojeni WAN .
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F2 ~ PFripojeni WAN

Ve vychozim rezimu pfistroj VR-3026e podporuje jedno pfipojeni WAN pro kazdé
rozhrani, maximalné az 8 pfipojeni. Rezim VLAN Mux podporuje az 16 pfipojeni.

WAN pfipojeni nakonfigurujete podle nasledujiciho postupu.

Krok 1: Jdéte na obrazovku Advanced Setup - WAN Service.

Wide Area Network (WAN) Service Setup

Choose Add, Remove or Edit to configure a WAN service over a selected interface.

Interface | Description | Type | VIlan8021p | VlanMuxId | Igmp | NAT | Firewall | Remove | Edit

Krok 2: Kliknutim na tlac¢itko Add vytvorite pfipojeni WAN. Objevi se nasledujici
okno.

WARN Service Interface Configuration
Select a layer 2 interface for this service

Mote: For ATM interface, the descriptor string is (portId_vpi_vci)
For FTM interface, the descriptor string is (portId_high_low)
Where portld=0 --= DSL Latency PATHO
portld=1 --= D5L Latency PATH1
portld=4 --> DSL Latency PATHO&1
loww =0 --= Low FTM Priority not set
loww =1 —= Low PTM Priority set
high =0 --= High FTM Priority not set
high =1 --= High FTM Priority set

ethl/ENETT |~

Back

Krok 3: V rozeviracim menu zvolte rozhrani layer 2 a kliknéte na Next.
Otevre se obrazovka Konfigurace sluzby WAN, kterou uvadime nize.
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WAN Service Configuration
Select WAN service type:

(&) PFP over Ethernet (FPPoE)
O 1P over Ethernet

O eridging

Enter Service Description: |pppoe_0_0_35

Back

POZNAMKA: Zde ukazané sluzby WAN jsou sluzby podporované rozhranim
layer 2, které jste vybrali v pfedchozim kroku. Pokud si prejete

zmeénit Vasi volbu, kliknéte na tlacitko Back a zvolte jiné rozhrani
layer 2.

Krok 4: U pfipojeni v rezimu VLAN Mux musite zadat prioritu & VLAN ID tagy.

Enter 802.1P Priority [0-7]: I-l

Enter 802.10Q VLAN ID [0-4095]: I-l

Krok 5: Nyni se budete ridit pokyny pro konkrétni typ sluzby WAN, kterou si
prejete nastavit. V nasledujicim seznamu uvadime, kde naleznete
podrobnéjsi informace:

(1) Pro pripojeni F2.1 PPP over ETHERNET (PPPoE), jdéte na stranu 132.

(2) Pro pripojeni Po kliknuti na tla¢itko Apply/Save by se na Vasi
obrazovce méla objevit nova sluzba.
Modem musite rebootovat, aby se sluzba aktivovala. Jdéte na
Management = Reboot a kliknéte na tlac¢itko Reboot.

F2.2 IP pfes ETHERNET (IPoE), jdéte na stranu 137.

(4) Pro pripojeni Pfremosténi F2.3 , jdéte na stranu 140.

(5) Pro pripojeni
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F2.4 PPP pres ATM (PPPoA), jdéte na stranu 143.

(5) Pro pripojeni Po kliknuti na tlacitko Apply/Save by se na Vasi
obrazovce méla objevit nova sluzba.
Modem musite rebootovat, aby se sluzba aktivovala. Jdéte na
Management = Reboot a kliknéte na tlacitko Reboot.

F2.5 IP over ATM (IPoA), jdéte na stranu 148.

V dalSich ¢astech vysvétlujem postup nastaveni sluzby WAN.
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F2.1 PPP over ETHERNET (PPPoOE)

Krok 1: Zaskrtnéte policko u PPP over Ethernet a kliknéte na Next. IPv6 také
povolite zaskrtnutim policka M ve spodni Casti této obrazovky.

WAN Service Configuration
Select WAN service type:

& PPP over Ethernet (FFPoE)
O 1P over Ethernet

Q PBridging

Enter Service Description: |pppoe_0_0_35

Back

Krok 2: Na dalSi obrazovce zadejte nastaveni PPP, ktera ziskate od poskytovatele
internetového pfripojeni.
Kliknéte na tlac¢itko Next, pokud si prejete pokracovat, nebo na tlacitko
Back, pokud si prejete vratit na predchozi krok.
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PPP Username and Password

PPP usually requires that you have a user name and password to establish your connection. In the boxes below, enter the user name and password that your
ISP has provided to you

MNOTE: IP extension can not be enabled when you enable 3G backup

FPF Username:
PPP Password:
PPPoE Service Name:

Authentication Method: |AUTO ]

Configure Keep-alive (PPP echo-request) Interval and the Number of retries

Interval:(second) 30
Number of retries: 5
Config

ure the PPP Setup Retry Interval For PPP Setup Fail

Interval:(second)[5-20] 60

[ Enable Fullcone MAT

[0 Dial on demand (with idle timeout timer)

PPP IP extension
Enable NAT

Enable Firewall

O oo no

Use Static IPv4 Address

MTU: 1492
[0 Enable PPP Manual Mode
[ Enable PFF Debug Mode

[ Bridge PPPOE Frames Between WAN and Local Ports

Multicast Proxy
[0 Enable IGMP Multicast Proxy

Nastaveni uvedena v hornim obrazku vysvétiujeme dale.

NASTAVENI PPP

Uzivatelské jméno PPP, heslo PPP a nazev sluzby PPPoE zavisi na konkrétnich
poZadavcich poskytovatele internetového pripojeni. UZivatelské jméno mize mit
maximaln& 256 znakdl, heslo 32 znak{. Jako zplsob autentizace zvolte AUTO, PAP,
CHAP nebo MSCHAP.

POVOLIT FULLCONE NAT

Tato mozZnost je dostupna pouze, pokud je povolena funkce NAT (pfeklad sitovych
adres). VSechny Zzadosti ze stejné interni IP adresy a portu jsou mapovany na
stejnou externi IP adresu a port. Externi hostitel mUzZe poslat internimu hostiteli
paket tim, ze paket odesle na mapovanou externi adresu.

VYTACENI NA POZADANI (DIAL ON DEMAND)

Pfistroj VR-3026e lze nakonfigurovat tak, ze se vzdy odpoji, pokud bé&hem
nastaveného Casového obdobi nedojde k zadné aktivité. Tato funkce se nastavi
zaskrtnutim policka u Dial on demand. Zadana hodnota musi byt v intervalu od 1
do 4320 minut.
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I Dial on demand Qwith idle timeout timer)

Inactivity Timeout (minutes) [1-4320]: |

ROZSIRENI PPP IP
Rozsiteni PPP IP je specidlni funkce pouzivana nékterymi poskytovateli sluzeb.
Pokud to Vas poskytovatel sluzeb vyslovné nepozaduje, toto nastaveni nevolte.

Rozsifeni PPP IP ma tyto funkce:

e Umoznuje pripojeni pouze jediného pocitace do sité LAN.

e Funkce NAT a firewall jsou vypnuty.

e Router se stava vychozi branou gateway a serverem DNS pro pocitac
prostfednictvim protokolu DHCP pouzivajiciho adresu IP rozhrani LAN.

e Router roz$ifuje podsit IP u poskytovatele vzdalenych sluzeb do poditace
v siti LAN. To znamena, Ze pocitac se stane hostitelem patficim do stejné
podsité IP.

e Router pfemostuje pakety IP mezi porty WAN a LAN, pokud ovéem neni
paket adresovan na mistni sitovou adresu IP routeru.

e \efejna adresa IP pfifazena vzdalenym pouzitim protokolu PPP/IPCP neni
ve skutecnosti pouzivana na rozhrani WAN PPP. Misto toho je predana do
rozhrani sité LAN pocitace prostrednictvim protokolu DHCP. V siti LAN
mlze byt ke vzdalené sluzbé pfipojen pouze jeden systém, protoZze
server DHCP v routeru ADSL ma pouze jedinou adresu IP, kterou mize
pfifadit zafizeni sité LAN.

POVOLIT NAT

Pokud je sit LAN nakonfigurovana se soukromou IP adresou, mél by uzivatel takové
policko zaskrtnout. V nabidce Advanced Setup se po rebootovani objevi moznost
NAT. Naopak, pokud se v siti LAN soukroma IP adresa nepouziva (tzn. pouziva se
verejna IP adresa), nemélo by toto policko byt zaskrtnuto, aby systém nebyl
omezen a lépe fungoval.

POVOLIT BRANU FIREWALL

Pokud je policko zaskrtnuto, objevi se po rebootovani v nabidce Advaced Setup
moznost Security. Pokud brana firewall neni nutna, nemélo by toto policko byt
zaskrtnuto, aby systém nebyl omezen a Iépe fungoval.

POUZIT STATICKOU ADRESU IPv4

Pokud to Vas IPS pfimo nezada, nezaskrtavejte toto policko. Pokud toto policko
zaskrtnete, zadejte do pole IPv4 Address statickou IP adresu. Nezapomerite
zménit konfiguraci IP adresy na rezim Staticka IP adresa dle popisu v kapitole5.3
LAN.

MTU

Maximum Transmission Unit, tedy maximalni prenosova jednotka. Velikost
nejvétsi jednotky dat protokolu(v bajtech), které mlze pres vrstvu projit. Pro PPPoE
je tato hodnota je 1492.

POVOLIT REZIM PPP DEBUG
Kdyz je tato moznost zaskrtnuta, bude se v systémovém protokolu zaznamenavat

vice informaci o pfipojeni PPP, a to z dlvodu odstranéni chyb, ne v rdmci normalniho
provozu.

PREMOSTIT PPPOE RAMCE MEZI PORTY WAN A LAN

135



(Tato moznost je skryta, kdyz je povoleno RozSifeni PPP IP)

Kdyz je tato moznost povolena, vytvofi se mistni pfipojeni PPPoE pro sit WAN. Tuto
moznost zapnéte pouze, pokud pfistroje v siti LAN maji klienty PPPoE, v ostatnich
ptipadech ji zakaZte. PFistroj VR-3026e podporuje prichod relaci PPPoE ze sité& LAN,
zatimco soubézné obsluhuje PPPoE klienta z jiného nez PPPoE LAN zarizeni.

POVOLIT VICESMEROVE VYSILANI IGMP PROXY

Zaskrtnutim polic¢ka povolite vicesmérové vysilani pomoci protokolu IGMP (Internet
Group Membership Protocol). Tento protokol pouzivaji hostitelé IPv4, ktefi hlasi
Clenstvi ve skupiné vicesmérového vysilani vSem sousednim vicesmérové
vysilajicim routerdm.

Krok 3: Zvolte rozhrani PPPoE, které bude vychozi branou.

Routing -- Default Gateway

Default gateway interface list can have multiple WAN interfaces served as system default gateways but only one will be used according to the priority with the
first being the higest and the last one the lowest priority if the WAN interface is connected. Priority order can be changed by removing all and adding them
back in again

Selected Default Available Routed WAN

Gateway Interfaces Interfaces

pepl.1 ppp2.3

PRR1

Kliknéte na Next, pokud si prejete pokracovat, nebo na Back, kdyz si
prejete vratit na predchozi krok.

Krok 4: Z dostupnych rozhrani WAN zvolte rozhrani serveru DNS NEBO zadejte
statickou IP adresu serveru DNS. V rezimu ATM, pokud je nakonfigurovan
jen jeden okruh PVC s IPoA nebo jeden staticky protokol IPOE, musite
zadat statickou IP adresu serveru DNS.
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DHNS Server Configuration

Select DNS Server Interface from available WAN interfaces OR enter static DNS server IP addresses for the system. In ATM mode, if only a single PVC with
IPoA or static IPoE protocol is configured, Static DNS server [P addresses must be entered.

DNS Server Interfaces can have multiple WAN interfaces served as system dns servers but only one will be used according to the priority with the first being
the higest and the last one the lowest priority if the WAN interface is connected. Priority order can be changed by removing all and adding them back in again.

® select DNS Server Interface from available WAN interfaces:

Selected DNS Server

Available WAN Interfaces
Interfaces o o

pppl.1 ppp2.3

pppl

O use the following Static DNS IP address:

Primary DNS server:

Secondary DNS server:

Back

Kliknéte na Next, pokud si prejete pokraCovat, nebo na Back, kdyz si
prejete vratit na predchozi krok.

Krok 5: Obrazovka WAN Setup - Summary ukazuje prehled sluzeb WAN, které
jste nakonfigurovali. Zkontrolujte tato nastaveni a kliknéte na
Apply/Save, pokud jsou spravna. Pokud si je prejete upravit kliknéte na
Back.

WAN Setup - Summary

Make sure that the settings below match the settings provided by your ISP,

Connection Type: |FFFoE

HAT: Disabled
Full Cone NAT: Disabled
Firewall: Disabled

IGMP Multicast: Disabled

Quality Of Service: [Enabled

Click "Apply/Save" to have this interface to be effective. Click "Back" to make any modifications.
[Back” Apply/Save

Po kliknuti na tlacitko Apply/Save by se na Vasi obrazovce méla objevit nova
sluzba.

Modem musite rebootovat, aby se sluzba aktivovala. Jdéte na Management >
Reboot a kliknéte na tlac¢itko Reboot.
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F2.2 IP pfes ETHERNET (IPoE)

Krok 1: Zaskrtnéte policko u IP over Ethernet a kliknéte na Next. IPv6 také
povolite zaskrtnutim policka M ve spodni Casti této obrazovky.

WAN Service Configuration

Select WAN service type:
 PPP over Ethernet (PPPGE)
& 1P over Ethernet

O Bridging

Enter Service Description: |ipoe_0_0_1

For tagged service, enter valid 802.1F Priority and 802.1Q VLAN ID.
For untagged service, set -1 to both 802.1PF Priority and 802.1Q VLAN ID.

Enter 802.1P Priority [0-7]: -1
Enter 802.10 VLAN ID [0-4094]: -1

[J Enable IPvo for this service

Back

Krok 2: Na obrazovce WAN IP settings mate pfistup k nastaveni serveru DHCP.
Zaskrtnutim policka Obtain an IP address automatically povolite
DHCP (moznosti DHCP pouzivejte jen, pokud je to nutné). Pokud chcete,
muUZete misto toho pouZit metodu statické IP adresy a manudlné
priradit IP adresu sité WAN, masku podsité a vychozi branu.

WAN IP Settings

Enter information provided to you by your ISP to configure the WAN IP settings.
Motice: If "Obtain an IP address automatically" is chosen, DHCP will be enabled for PVC in IPoE mode.
If "Use the following Static IP address" is chosen, enter the WAN IP address, subnet mask and interface gateway.

@& Obtain an IP address automatically
Option 60 Vendor ID:

Option 61 IAID: (8 hexadecimal digits)
Option 61 DUID: {(hexadecimal digit)
Option 125: (® Disable C Enable

' Use the following Static IP address:
VAN TP Address:
WAN Subnet Mask:

WAN gateway IP Address:

Kliknéte na Next, pokud si prejete pokracovat, nebo na Back, pokud se chcete
vratit na predchozi krok.
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Krok 3: Na této obrazovce je umoznén pfistup k nastaveni NAT, Firewall a
vicesmérového vysilani IGMP. Zaskrtnutim prislusného poli¢ka je povolite.
Kliknéte na Next, pokud si prejete pokracovat, nebo na Back, kdyz se
chcete vratit na predchozi krok.

Network Address Translation Settings

Metwork Address Translation (MAT) allows you to share one Wide Area Metwork (WAN) IP address for multiple computers on your Local Area Metwork
(LAN)

[0 Enable NAT

[ Enable Firewall

IGMP Multicast

[ Enable IGMP Multicast

POVOLIT NAT

Pokud je sit LAN nakonfigurovana se soukromou IP adresou, mél by uZivatel takové
policko zaskrtnout. V nabidce Advanced Setup se po rebootovani objevi moznost
NAT. Naopak, pokud se v siti LAN soukroma IP adresa nepouziva (tzn. pouziva se
verejna IP adresa), nemélo by toto policko byt zaskrtnuto, aby systém nebyl
omezen a lépe fungoval.

POVOLIT FULLCONE NAT

Tato mozZnost je dostupna pouze, pokud je povolena funkce NAT (pfeklad sitovych
adres). VSechny zadosti ze stejné interni IP adresy a portu jsou mapovany na
stejnou externi IP adresu a port. Externi hostitel mUze poslat internimu hostiteli
paket tim, ze paket odesle na mapovanou externi adresu.

POVOLIT BRANU FIREWALL

Pokud je policko zaskrtnuto, objevi se po rebootovani v nabidce Advaced Setup
moznost Security. Pokud brana firewall neni nutna, nemélo by toto policko byt
zaskrtnuto, aby systém nebyl omezen a Iépe fungoval.

POVOLIT VICESMEROVE VYSILANI IGMP

Zaskrtnutim policka povolite vicesmérové vysilani pomoci protokolu IGMP (Internet
Group Membership Protocol). Tento protokol pouzivaji hostitelé 1IPv4, ktefi hlasi
Clenstvi ve skupiné vicesmérového vysilani vSem sousednim vicesmérové
vysilajicim routerdim.

Krok 4: Zvolte rozhrani PPP, které bude vychozi branou.
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Routing -- Default Gateway

Default gateway interface list can have multiple WAN interfaces served as system default gateways but only one will be used according to the priority with the
first being the higest and the last one the lovwest priority if the WAN interface is connected. Priority order can be changed by removing all and adding them
back in again.

Selected Default Available Routed WAN
Gateway Interfaces Interfaces

pppl.1 ptm0.3

PPl

n-

Kliknéte na Next, pokud si prejete pokracovat, nebo na Back, kdyz si
prejete vratit na predchozi krok.

Krok 5: Z dostupnych rozhrani WAN zvolte rozhrani serveru DNS NEBO zadejte
statickou IP adresu serveru DNS. V rezimu ATM, pokud je nakonfigurovan
jen jeden okruh PVC s IPoA nebo jeden staticky protokol IPOE, musite
zadat statickou IP adresu serveru DNS.

DHNS Server Configuration

Select DNS Server Interface from available WaAN interfaces OR enter static DNS server IP addresses for the system. In ATM mode, if only a single PVC with
IPoA or static IPoE protocol is configured, Static DNS server IP addresses must be entered.

DHNS Server Interfaces can have multiple WAN interfaces served as system dns servers but only one will be used according to the priority with the first being
the higest and the last one the lowest priority if the WAN interface is connected. Priority order can be changed by removing all and adding them back in again.

@ Select DNS Server Interface from available WAN interfaces:

Selected DNS Server

Interfaces Available WAN Interfaces

ppp0.1 ptm0.3
pppl

O use the following Static DNS 1P address:
Primary DNS server:

Secondary DNS server:

Krok 6: Na obrazovce WAN Setup - Summary je uveden prehled sluzeb WAN,
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které jste nakonfigurovali. Zkontrolujte tato nastaveni a kliknéte na
Apply/Save, pokud jsou spravna. Pokud si je prejete upravit kliknéte na
Back.

WAN Setup - Summary

Make sure that the settings below match the settings provided by your ISP.

Connection Type: |IPoE

NAT: Disabled
Full Cone NAT: Disabled
Firewall: Disabled

IGMP Multicast: Disabled

Quality Of Service: |Disabled

Click "Apply/Save" to have this interface to be effective. Click "Back" to make any modifications.

’ Back ] l Apply/Save

Po kliknuti na tlacitko Apply/Save by se na Vasi obrazovce méla objevit nova
sluzba.

Modem musite rebootovat, aby se sluzba aktivovala. Jdéte na Management >
Reboot a kliknéte na tlacitko Reboot.
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F2.3 Premosténi

] POZNAMKA: Tento typ pfipojeni neni dostupny pro rozhrani Ethernet WAN.

Krok 1: Zaskrtnéte policko u Bridging (premosténi) a kliknéte na Next. IPv6 také
povolite zaskrtnutim policka M ve spodni Casti této obrazovky.

WAN Service Configuration

Select WAN service type:

) PPP over Ethernet [PPPoE)
1P over Ethernet

& Bridging

Enter Service Description: |br_0_0_1

For tagged service, enter valid 802.1P Priority and 802.1Q VLAN ID.
For untagged service, set -1 to both 802.1P Priority and 802.1Q VLAN ID.

Enter 802.1F Priority [0-7]: -1
Enter 802.1Q VLAMN ID [0-4094]: -1

[[1 Enable IPvs for this service

Krok 2: Na obrazovce WAN Setup - Summary je uveden prehled sluzeb WAN,
které jste nakonfigurovali. Zkontrolujte tato nastaveni a kliknéte na
Apply/Save, pokud jsou spravna. Pokud si je prejete upravit kliknéte na
Back.

WAN Setup - Summary

Make sure that the settings beloww match the settings provided by your ISP.

Connection Type: |Bridge

HAT: MfA

Full Cone NAT: Disabled
Firewall: Disabled
IGMP Multicast: Mot Applicable

Quality Of Serwvice: | Disabled

Click "Apply/Save" to have this interface to be effective. Click "Back" to make any modifications.

[ Back ] [ Apply/Save

Po kliknuti na tlacitko Apply/Save by se na Vasi obrazovce méla objevit nova
sluzba.

Modem musite rebootovat, aby se sluzba aktivovala. Jdéte na Management >
Reboot a kliknéte na tlacitko Reboot.
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POZNAMKA: Pokud je toto premosténi Vasi jedinou sluzbou WAN, pFistroj
VR-3026e nebude dostupny pro vzdalenou spravu a technickou spravu ze
sité WAN.,
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F2.4 PPP pfes ATM (PPPOA)

WAN Service Configuration

Enter Service Description: \pppoa_0_0_35

Krok 1: Kliknéte na tlac¢itko Next, pokud si prejete pokracovat.

Krok 2: Na dalSi obrazovce zadejte nastaveni PPP, jak je poskytuje Vas ISP.
Kliknéte na Next, pokud si prejete pokraCovat, nebo na Back, pokud se
chcete vratit na predchozi krok.

PPP Username and Password

PPP usually requires that you have a user name and password to establish your connection. In the boxes below, enter the user name and password that your
ISP has provided to you
NOTE: IP extension can not be enabled when you enable 3G backup

FFPFP Username:
PPP Password:
Authentication Method: | AUTO ™

Configure Keep-alive (PPF echo-request) Interval and the Number of retries

Interval nd) 30

Mumber of retries: 5

Configure the PPP Setup Retry Interval For PPP Setup Fail

Interval:(second)[5-90] al

[0 Enable Fullcone NAT

Dial on demand (with idle timeout timer)

FFF IF extension
Enable NAT

Enable Firewall

oooo O

Use Static IPv4 Address

MTU:| 1500
[ Enable PPP Manual Mode
[ Enable PPP Debug Mode

Multicast Proxy
[] Enable IGMP Multicast Proxy

NASTAVENI PPP

UZivatelské jméno PPP, heslo PPP a nazev sluzby PPPoA zavisi na konkrétnich
pozadavcich poskytovatele internetového ptipojeni. UZivatelské jméno mize mit
maximalné 256 znakdl, heslo pak 32 znakt. (Zplsob autentizace: AUTO, PAP, CHAP
nebo MSCHAP.

POVOLIT FULLCONE NAT

Tato moznost je dostupna pouze, pokud je povolena funkce NAT (pfeklad sitovych
adres). VSechny Zadosti ze stejné interni IP adresy a portu jsou mapovany na

144



stejnou externi IP adresu a port. Externi hostitel mdZe poslat internimu hostiteli
paket tim, Ze paket odesle na mapovanou externi adresu.

VYTACENI NA POZADANI (DIAL ON DEMAND)

Pfistroj VR-3026e lze nakonfigurovat tak, ze se vzdy odpoji, pokud béhem
nastaveného Casového obdobi nedojde k zadné aktivité. Tato funkce se nastavi
zaskrtnutim policka u Dial on demand. Zadana hodnota musi byt v intervalu od 1
do 4320 minut.

¥ Dial on demand ¢with idle timeout tirmer)

Inactivity Timeout {minutes) [1-4320]: |

ROZSIRENI PPP IP

Rozsifeni PPP IP je specialni funkce pouzivana nékterymi poskytovateli sluzeb.

Pokud to Vas poskytovatel sluzeb vyslovné nepozaduje, toto nastaveni nevolte.
RozsSiteni PPP IP ma tyto funkce:

e Umoznuje pripojeni pouze jediného pocitace do sité LAN.

e Funkce NAT a firewall jsou vypnuty.

e Router se stava vychozi branou gateway a serverem DNS pro pocitac
prostfednictvim protokolu DHCP pouzivajiciho adresu IP rozhrani LAN.

e Router roz$ifuje podsit IP u poskytovatele vzdalenych sluzeb do poditace
v siti LAN. To znamena, Ze pocitac se stane hostitelem patficim do stejné
podsité IP.

e Router pfemostuje pakety IP mezi porty WAN a LAN, pokud ovSem neni
paket adresovan na mistni sitovou adresu IP routeru.

e \Verejna adresa IP pfifazena vzdalenym pouzitim protokolu PPP/IPCP neni
ve skutecnosti pouzivana na rozhrani WAN PPP. Misto toho je pfedana do
rozhrani sité LAN pocitace prostrednictvim protokolu DHCP. V siti LAN
muze byt ke vzdalené sluzb& ptipojen pouze jeden systém, protoze
server DHCP v routeru ADSL ma pouze jedinou adresu IP, kterou mize
pfifadit zafizeni sité LAN.The PPP IP Extension is a special feature
deployed by some service providers. Unless your service provider
specifically requires this setup, do not select it.

POVOLIT NAT

Pokud je sit LAN nakonfigurovana se soukromou IP adresou, mél by uzivatel takové
policko zaskrtnout. V nabidce Advanced Setup se po rebootovani objevi moznost
NAT. Naopak, pokud se v siti LAN soukroma IP adresa nepouziva (tzn. pouziva se
verejnd IP adresa), nemélo by toto policko byt zaskrtnuto, aby systém nebyl
omezen a lépe fungoval.

POVOLIT BRANU FIREWALL

Pokud je policko zaskrtnuto, objevi se po rebootovani v nabidce Advaced Setup
moznost Security. Pokud brana firewall neni nutna, nemélo by toto policko byt
zaskrtnuto, aby systém nebyl omezen a |épe fungoval.

POUZIT STATICKOU ADRESU IPv4

Pokud to Vas IPS pfimo nezada, nezaskrtavejte toto policko. Pokud toto poli¢ko
zaskrtnete, zadejte do pole IPv4 Address statickou IP adresu. Nezapomerite
zménit konfiguraci IP adresy na rezim Staticka IP adresa dle popisu v kapitole 5.3
LAN.

MTU
Maximum Transmission Unit, tedy maximalni pfenosova jednotka. Velikost (v
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bajtech) nejvétsi jednotky dat protokolu, kterd mdze pres vrstvu projit. Pro PPPoA je
tato hodnota je 1500.

POVOLIT REZIM PPP DEBUG

Kdyz je tato moznost zaskrtnuta, bude se v systémovém protokolu zaznamenavat
vice informaci o pripojeni PPP, a to z dlvodu odstrané&ni chyb, ne v rdmci norméliniho
provozu.

POVOLIT VICESMEROVE VYSILANI IGMP

Zaskrtnutim policka povolite vicesmeérové vysilani pomoci protokolu IGMP (Internet
Group Membership Protocol). Tento protokol pouzivaji hostitelé 1IPv4, ktefi hlasi
Clenstvi ve skupiné vicesmérového vysilani vSem sousednim vicesmérové
vysilajicim routerdm.

Krok 3: Zvolte rozhrani PPPoA, které bude vychozi branou.

Routing -- Default Gateway

Default gateway interface list can have multiple WAN interfaces served as system default gateways but only one will be used according to the priority with the
first being the higest and the last one the lowest priority if the WAN interface is connected. Priority order can be changed by removing all and adding them

back in again

Selected Default Available Routed WAN
Gateway Interfaces Interfaces

ppp0.1 pppoa2

pppl

Kliknéte na Next, pokud si prejete pokracovat, nebo na Back, kdyz se
chcete vratit na predchozi krok.

Krok 4: Z dostupnych rozhrani WAN zvolte rozhrani serveru DNS NEBO zadejte
statickou IP adresu serveru DNS.

DNS Server Configuration

Select DNS Server Interface from available WAN interfac
IFoA or static IPoE protocol is configured, Static DNS s IP addresses must be entered

DNS Server Interfaces can have multiple WaAN interfaces served as system dns servers but only one will be used according to the priority with the first being
the higest and the last one the lowest priority if the WAN interface is connected. Priority order can be changed by removing all and adding them back in again

es OR enter static DNS server IP addresses for the system. In ATM mode, if only a single PYC with

@ Select DNS Server Interface from available WAN interfaces:
Selected DNS Server

Available WAN Interfaces
Interfaces

ppp0.1 pppoaZ
PPp1

Q  use the following Static DNS IP address:
Frimary DNS server:

Secondary DNS server:
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Kliknéte na Next, pokud si prejete pokracovat, nebo na Back, pokud si
prejete vratit na predchozi krok.
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Krok 5: Na obrazovce WAN Setup - Summary je uveden prehled sluzeb WAN,
které jste nakonfigurovali. Zkontrolujte tato nastaveni a kliknéte na
Apply/Save, pokud jsou spravna. Pokud si je prejete upravit kliknéte na
Back.

WAN Setup - Summary

Make sure that the settings below match the settings provided by your ISP.

Connection Type: |FFPoA

NAT: Disabled
Full Cone NAT: Disabled
Firewall: Disabled

IGMP Multicast: Disabled

Quality Of Service: |Enabled

Click "Apply/Save" to have this interface to be effective. Click "Back" to make any modifications.

’ Back ] l Apply/Save

Po kliknuti na tlacitko Apply/Save by se na Vasi obrazovce méla objevit nova
sluzba.

Modem musite rebootovat, aby se sluzba aktivovala. Jdéte na Management >
Reboot a kliknéte na tla¢itko Reboot.
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F2.5 IP over ATM (IPoA)

WAHN Service Configuration

Enter Service Description: |ipoa_0_0_35

Back

Krok 1: Kliknéte na tlac¢itko Next, pokud si prejete pokracovat.

Krok 2: Zadejte nastaveni WAN IP, jak jej poskytuje Vas ISP. Kliknéte na tlacitko
Next, pokud si prejete pokracovat.

WAHN IP Settings
Enter information provided to you by your ISP to configure the WAN IP settings

VWil IP Address: 0.0.0.0

VAN Subnet Mask: 0.0.0.0

Back

Krok 3: Tato obrazovka umoznuje pristup k nastaveni NAT, Firewall a IGMP
Multicast. Kazdé povolite zaskrtnutim pfislusného policka M. Kliknéte na

Next, pokud si prejete pokracovat, nebo na Back, kdyz si prejete vratit
na predchozi krok.

Network Address Translation Settings

Metwork Address Translation (NAT) allows you to share one Wide Area Network (WAN) IP address for multiple computers on your Local Area Network
(LAN)

[0 Enable NAT

[ Enable Firewall

IGMP Multicast

[0 Enable IGMP Multicast

POVOLIT NAT

Pokud je sit LAN nakonfigurovana se soukromou IP adresou, mél by uZivatel takové
policko zaskrtnout. V nabidce Advanced Setup se po rebootovani objevi moznost
NAT. Naopak, pokud se v siti LAN soukroma IP adresa nepouziva (tzn. pouziva se
verejnd IP adresa), nemélo by toto policko byt zaskrtnuto, aby systém nebyl
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omezen a lépe fungoval.

POVOLIT FULLCONE NAT

Tato mozZnost je dostupna pouze, pokud je povolena funkce NAT (pfeklad sitovych
adres). VSechny zadosti ze stejné interni IP adresy a portu jsou mapovany na
stejnou externi IP adresu a port. Externi hostitel mUze poslat internimu hostiteli
paket tim, Zze paket odesle na mapovanou externi adresu.

POVOLIT BRANU FIREWALL

Pokud je policko zaskrtnuto, objevi se po rebootovani v nabidce Advaced Setup
moznost Security. Pokud brana firewall neni nutna, nemélo by toto policko byt
zaskrtnuto, aby systém nebyl omezen a |épe fungoval.

POVOLIT VICESMEROVE VYSILANI IGMP

Zaskrtnutim policka povolite vicesmérové vysilani pomoci protokolu IGMP (Internet
Group Membership Protocol). Tento protokol pouzivaji hostitelé 1IPv4, ktefi hlasi
Clenstvi ve skupiné vicesmérového vysilani vSem sousednim vicesméroveé
vysilajicim routertim.

Krok 4: Z dostupnych rozhrani WAN zvolte rozhrani serveru DNS NEBO zadejte
statickou IP adresu serveru DNS.

Routing -- Default Gateway

Default gateway interface list can have multiple WAN interfaces served as system default gateways but only one will be used according to the priority with the
first being the higest and the last one the lowest priority if the WAN interface is connected. Priority order can be changed by removing all and adding them
back in again

Selected Default Available Routed WAN

Gateway Interfaces Interfaces

ipoal

.-

Kliknéte na Next, pokud si prejete pokraCovat, nebo na Back, pokud si
prejete vratit na predchozi krok.

Krok 5: Zvolte rozhrani, které bude vychozi branou.

150



DNS Server Configuration

Select DNS Server Interface from available WAN interfaces OR enter static DNS server IP addresses for the system. In ATM mode, if only a single PVC with
IPoA or static IPoE protocal is configured, Static DNS server IP addresses must be entered.

DNS Server Interfaces can have multiple WAN interfaces served as system dns servers but only one will be used according to the priority with the first being
the higest and the last one the lowest priority if the WAN interface is connected. Priority order can be changed by remaoving all and adding them back in again.

O select DNS Server Interface from available WAN interfaces:

Selected DNS Server

nterfoces Available WAN Interfaces

@® uUse the following Static DS IP address:

Primary DNS server:

Secondary DNS server:

Kliknéte na Next, pokud si prejete pokracovat, nebo na Back, pokud si
prejete vratit na predchozi krok.

Krok 6: Na obrazovce WAN Setup - Summary je uveden prehled sluzeb WAN,
které jste nakonfigurovali. Zkontrolujte tato nastaveni a kliknéte na
Apply/Save, pokud jsou spravna. Pokud si je prejete upravit kliknéte na
Back.

WAN Setup - Summary

Make sure that the settings below match the settings provided by your ISF.

Connection Type: |IFoA

MAT: Disabled
Full Cone NAT: Disabled
Firewall: Disabled

IGMP Multicast: Disabled

Quality Of Service: |Enabled

Click "Apply/Save" to have this interface to be effective. Click "Back" to make any modifications.
[Back] [ Apply/Save

Po kliknuti na tlacitko Apply/Save by se na Vasi obrazovce méla objevit nova
sluzba.

Modem musite rebootovat, aby se sluzba aktivovala. Jdéte na Management >
Reboot a kliknéte na tla¢itko Reboot.
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PRILOHA F - Declaration of Conformity
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ﬂ% We, the undersigned,

Company
Address

O

Comtrend Corporation
3F-1, 10Lane 609, Chung Hsin Road, Section 5, San Chung
District, New Taipei City, Taiwan 241

Certify and daclare under our responsibility that the following equipment:

Product Name

Multi-DSL Router

Model Name

VR-3026e

Comment Issue|

VR-3026e

EN 60950-1
Report No: T1102007-334

@
@EMC
«@
i
@
i

Report No: 11-03-MAS-200

RF Directive: 1999/5/EC

EN 300 328
Report No: TECR1102007

COMMISSION REGULATION (EC) No 278/2009

Date: March, 18, 2011

IS )

Is tested to and conforms with the essential radio test suites included in the following standards:

Safety is in conformity with Low Valtage Directive: 2006/95/EC.

Date of Issue: March 18, 2011

is in confarmity with Electromagnetic Compatibility Directive: 2004108/EC, 82/31/EEC,

93/68/EEC.

EN 301 488-1 EN 301 489-17

EN 55022 EN 55024

EN 61000-3-2 EM 61000-4-2

EN 81000-3-3 EMN 61000-4-3
EN 61000-4-4
EN 61000-4-5
EM §1000-4-6
EM 61000-4-11

Date of Issue: March 18, 2011

Date of issue: March 18, 2011
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Printed Mame: Dick Wei

__ PositionTitie: V.P., System & Product Development
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